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Andmete
kogumine

ANDMETE KOGUMISE
OLULISUS

* Susteemide efektiivsus: Tapsed andmed
voimaldavad optimeerida kilmasusteemide
tood, saasta energiat ja vahendada kulusid.

* Hooldus ja torkeotsing: Kogutud andme
aitavad tuvastada ja ennetada voimalikke
probleeme, voimaldades kiiret ja tapset
torkeotsingut.

* Regulatiivsed nouded: Andmete
kogumine ja sailitamine on vajalik
regulatiivsete nouete taitmiseks ning
kvaliteedi ja ohutuse tagamiseks.
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Andmete kogumise meetodid ja tehnoloogiad

Andurid ja Andmekogumisseadmed: Kasutatakse
mooteseadmed: Kasutatakse erinevaid seadmeid, nagu andmelogerid, PLC-d
andureid, nagu temperatuuri, rohu, (Programmeeritavad Loogikakontrollerid)
niiskuse ja vooluandurid, et koguda ja SCADA (Jarelevalve ja Andmete
vajalikku teavet kilmaststeemide Kogumise Susteemid), et koguda ja
toimimise kohta. hallata andmeid.

e Naide: Temperatuuriandur moodab e Naide: PLC kogub ja tootleb erinevatest
kilmaaine temperatuuri ja edastab anduritest parinevaid andmeid ning
andmed juhtststeemile, et tagada juhib kulmasusteemi komponente
stabiilne temperatuur kulmhoones. vastavalt eelnevalt maaratud loogikale.
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Andmeedastus
ja olulisus

Reaalajas jalgimine ja
kontroll:

« Andmete kiire ja tapne
edastamine voimaldab
reaalajas jalgida ja juhtida
kilmasusteeme.

Kaugjalgimine:

« Voimaldab susteeme
jalgida ja hallata eemalt,
vahendades vajadust
kohapealsete kulastuste
jarele.




Andmeedastuse
meetodid ja

protokollid

Juhtmega uhendused:

» Ethernet: Pakub kiiret ja usaldusvaarset
andmeedastust.

« Modbus: Uks vanimaid ja laialdaselt
kasutatavaid toostuslikke protokolle, mis
voimaldab lihtsat ja usaldusvaarset
andmevahetust.

« BACnet: Spetsiaalselt hooneautomaatika
susteemidele moeldud protokoll, mis
voimaldab erinevatel hooneautomaatika
seadmetel omavahel suhelda.

e Modbus
* BACnhet
e Ethernet



https://ikt.tthk.ee/modbus/
https://ikt.tthk.ee/bacnet/
https://ikt.tthk.ee/avaleht/toostuslikud-infovorgud/ethernet-vorguspetsifikatsioon/

Juhtmevabad tihendused:

« Wi-Fi: Pakub kiiret andmeedastust ja
paindlikkust.

« Zighee: Madala energiatarbega traadita

protokoll, sobib suureparaselt
Andmeedastuse sensorvorkudesse.

meetodid ja  LoRaWAN: Pikkade vahemaade jaoks
protokollid moeldud traadita protokoll, mis sobib hasti
suurte alade katmiseks.

e Wi-Fi
» Zigbee
* LoRaWAN



https://ikt.tthk.ee/avaleht/toostuslikud-infovorgud/traadita-side-toostuslikus-keskkonnas/
https://ikt.tthk.ee/avaleht/toostuslikud-infovorgud/traadita-side-toostuslikus-keskkonnas/
https://ikt.tthk.ee/avaleht/toostuslikud-infovorgud/traadita-side-toostuslikus-keskkonnas/

» Toostuslikud protokollid:

 Protokollide lihilduvus: Kasutatakse
standardseid toostuslikke protokolle,
et tagada uhilduvus erinevate
seadmete ja susteemide vahel.

Andmeedastuse
meetodid ja

protokollid




Andmeedastuse
meetodid ja
protokollid

Andmeedastus on kriitilise tahtsusega y . - : : ki
reaalajas jalgimise ja kontrolli ‘ ;
vdimaldamiseks, samuti kaugjalgimise
vOimaldamiseks, mis vahendab vajadust
kohapealsete kilastuste jarele.

Juhtmega lihendused, nagu Ethernet,
Modbus ja BACnet, tagavad
usaldusvaarse ja kiire andmeedastuse.

Samas kui juhtmevabad iihendused, nagu’ 2z g
Wi-Fi, Zigbee ja LoRaWAN, pakuvad » e | : A
paindlikke ja lihtsaid paigaldusvoimalusi. R , R

22 Z = e

Toostuslikud protokollid tagavad
uhilduvuse erinevate seadmete ja
stisteemide vahel, vboimaldades sujuvat

integreerimist ja too.



lot integreerimine 10T (Asjade
internet) olulisus kiilmatehnikas

« Andmete kogumine ja analiiis: 0T
vOimaldab koguda ja anallitisida andmeid
suuremabhuliste susteemide kohta,
parandades seeladbi sisteemide efektiivsust
ja tookindlust.

* Ennustav hooldus: [oT seadmed
vOimaldavad ennustada ja ennetada
probleeme enne nende tekkimist,
vahendades seisakuid ja hoolduskulusid.
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lot integreerimise meetodid ja
tehnoloogiad

 loT platvormid: Kasutatakse spetsiaalseid
platvorme, nagu AWS loT, Azure loT ja
ThingWorx, et hallata loT seadmeid ja
andmeid.

» Sensorid ja seadmed: Integreeritakse loT-
sensorid ja -seadmed kilmasisteemidesse, et
koguda reaalajas andmeid.

- Andmeanaliiiitika ja
visualiseerimine: Kasutatakse
andmeanaliitika t6driistu ja armatuurlaudu
andmete analliisimiseks ja visualiseerimiseks,
et teha informeeritud otsuseid.
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TAIENDAVAD NAITED JA DETAILID

¢ Funktsioon: loT
platvormid véimaldavad
seadmete haldamist,
andmete kogumist,
anallusija
hoiatusststeemide
loomist.

e Kasutus: AWS lol
vbimaldab jalgida ja
juhtida kulmasusteeme
eemalt, hallata
tarkvaravarskendusi ja
rakendada
turvapoliitikaid.

8/13/2024

* Funktsioon: loT-sensorid
koguvad reaalajas
andmeid temperatuuri,
rohu, niiskuse ja
energiatarbimise kohta.

¢ Kasutus: loT-sensorid
paigaldatakse
kilmasusteemidesse, et
koguda pidevat
andmevoogu ja edastada
see
juhtimisslUsteemidesse.

¢ Funktsioon: Ennustav

hooldus kasutab loT-
andureid ja masindppe
algoritme, et ennustada
ja ennetada
susteemirikkeid.

¢ Kasutus: loT-sUsteem

tuvastab, kui kompressori
tootsuklites esineb
korvalekaldeid ja saadab
hooldustiimile hoiatuse,
et probleem enne rikke
tekkimist lahendada.

Andmeanaliiiitika

tooriistad:

¢ Funktsioon: Analtusivad

kogutud andmeid ja
loovad visuaalseid
aruandeid, et teha
informeeritud otsuseid.
Kasutus: Power Bl voi
Tableau abil saavad
insenerid luua
visuaalseid
armatuurlaudu, mis
naitavad kulmasutsteemi
efektiivsust ja tookindlust
reaalajas.

Visualiseerimise
armatuurlauad:

¢ Funktsioon: Pakuvad

visuaalset Ulevaadet
kilmasusteemi
toimimisestja
voimaldavad kiiret
tuvastamist ja
reageerimist
probleemidele.

Kasutus: Armatuurlauad
kuvavad olulisi
slsteemiparameetreid,
nagu temperatuur, rohk ja
energiatarbimine,
voimaldades operatiivset
juhtimist ja jalgimist.
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VORGU
KONFIGUREERIMINE
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Siisteemide ithendamine: Oigesti konfigureeritud vdrk
tagab erinevate seadmete ja sisteemide omavahelise
uhendamise ja koostoo.

« Naide: Kulmasusteemide, andurite ja
juhtimissusteemide Uhendamine tihtsesse vorku
voimaldab torgeteta andmevahetust ja koostdod,
ta?ades susteemi sujuva toimimise. Naiteks voib
kilmhoone juhtimissusteem saada andmeid

VORGU temperatuurianduritelt ja rohuanduritelt ning

kohandada to6parameetreid vastavalt.

Tookindlus ja efektiivsus: Tagab sujuva
OLULISUS andmevahetuse ja stisteemide tookindluse.

« Naide: Hea vorgu konfigureerimine aitab valtida
andmete kadu ja vorguuhenduse probleeme, tagades
pideva ja usaldusvaarse susteemide toimimise.
Naiteks, korralikult konfigureeritud kommutaatorid ja
ruuterid tagavad, et andmed liiguvad kiiresti ja
térr?eiteta kulmhoone andurite ja juhtimissusteemide
vahel.

KONFIGUREERIMISE




VORGU
KONFIGUREERIMISE

SAMMUD

Vorgu topoloogia planeerimine: Maaratletakse vorgu
struktuur (tahtvork, hierarhiline, silmus jne) vastavalt
vajadustele ja seadmete paigutusele.

Taht- ja hierarhiline :

* Tahtvork: Koik seadmed on Uhendatud keskse
kommutaatoriga voOi ruuteriga. See struktuur on lihtne
hallata ja vigu diagnoosida.

* Naide: Kulmhoones on koik andurid ja kontrollerid
uhendatud keskse juhtimisstusteemiga, mis
vOimaldab lihtsat haldust ja kiiret probleemide
tuvastamist.

* Hierarhiline (puu): Hierarhiline struktuur, kus seadmed
on uhendatud alluksustesse, mis on omakorda
uhendatud keskse seadmega. See struktuur on sobiv
suurematele ja keerukamatele vorkudele.

* Naide: Suures jaotuskeskuses on erinevad
kilmhooned Uhendatud alamvorkudesse, mis on
omakorda uhendatud keskse juhtimissusteemiga.

16
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* Siinitopoloogia Ring-topoloogia

Vorgutopoloogiad ja mudelid




* Tahttopoloogia Laiendatud taht-topoloogia

Vorgutopoloogiad ja mudelid




* Hierarhiline topoloogia Silmus-topoloogia

Vorgutopoloogiad ja mudelid




Arvutivorgu
seadmed ja
nende

seadistamine

Seadmete aadresside maaramine: Iga seadme IP-aadressi ja
MAC-aadressi maaramine, et tagada unikaalne
identifitseerimine ja side.

Staatilised ja diinaamilised aadressid:

Staatilised IP-aadressid: Olulistele seadmetele, nagu serverid ja
juhtimiskeskused, maaratakse fikseeritud IP-aadressid, tagades
nende pideva kattesaadavuse.

» Naide: Juhtimisststeemile ja peamistele anduritele
maaratakse staatilised IP-aadressid, et tagada nende
pisiv Uhendus ja lihtne haldamine.

Diinaamilised IP-aadressid: Vahem kriitilised seadmed, nagu
ajutised andurid voi kasutajaseadmed, voivad kasutada DHCP
serveri poolt maaratud dinaamilisi IP-aadresse.

» Naide: Hooldustehnikute sulearvutid saavad diinaamilised
|IP-aadressid, kui nad Ghenduvad vorku, lihntsustades vorgu
haldamist.

Vorgu Seadistamine: Ruuterite, kommutaatorite ja
vOrguadapterite seadistamine vastavalt maaratud topoloogiale
ja aadressidele.

20



 Passiivsed uksused

* Passiivsed Uksused on
sidevorgu
uhenduspunktid, mis ei
muuda sisendisse
saabuva signaali
parameetreid. See

struktureerimiseks Uksuste grupp sisaldab:

« Uhenduspistikud (Jack
couplers) on passiivsed
uksused, mida
kasutatakse vorgukaabli
pikendamiseks.

Uksused fiilisilise ja
loogilise vorgu

21



Uksused fiiusilise ja
loogilise vorgu

struktureerimiseks

* Juhtmepaneel (Patch

panel) on uhendus- ja
jaotuspunkt kaablite
korraldamiseks.

Passiivhe
kontsentraator/jaotur
(passive
concentrator/hub) on
keskne uhenduskolmik,
mille abil luuakse
uhendus hulga
toojaamade vahel. See ei
sisalda elektroonilisi
komponente ega vaja
seega elektritoidet.
Suvalisse porti saabuv
sisendsignaal
edastatakse koigisse
teistesse portidesse.

22



Aktiivsed seadmed

] el

* repiiter. See seade funktsioneerib fuusilisel tasandil, suurendab sidevorgu
kogupikkust. See taastab signaalitugevust ja parandab impulsi tugevust
suurematel vahemaadel.

8/13/2024 23



Aktiivsed

seadmed

Hub (jaotur). See on mitme sisendiga repiiter, millega
luuakse taht-Uhendus. Seda iseloomustavad
tehnilised spetsifikatsioonid ja omadused on
jargmised

Uhendab individuaalsed, vérgukaardiga varustatu
téojaamad Uhtseks vorguks;

Hubid véimaldavad lisada olemasolevasse vorku
uusi fuusilisi tédjaamu;

Kbik pordid on vérdse prioriteediga;

Protsessi, mille kdigus hub méned pordid valja

Lulitab, kui tuvastatakse talitlushaire, nimetatakse
segmentatsiooniks;

See leiab rakendust vorkudes, mis kasutavad UTP
kaableid;

Vastu voetud andmepakette ei puhverdata,
mistottu on andmevahetuskiirus vaike;

See ei sunkroniseeri teistel kiirustel tootavaid
porte.

24



Aktiivsed

seadmed

Sild (bridge). See jagab vérgu loogilisteks
segmentideks ja sbhumid edastatakse Uhest
segmendistteise lle silla pordi, kui vastuvétja
unikaalne vérguaadress (MAC [1]) kuulub
vastavasse segmenti. See seade sisaldab mélema
segmendi Uksuste aadressitabelit ja side kdib
jargnevate sammude jadana:

Andmepaketi vastuvétmisel algatatakse
[&hteaadressi ja sihtaadressi kontroll. Tabelis on
esitatud igas segmendis oleva lUksuse
individuaalne aadress.

Kui sihtaadressi ei ole kirjutatud tabelisse, tuleb
pakett edastada kdikidesse segmentidesse.
Sihtaadressi puudumisel tabelist lisatakse see
vbéimalusel sinna automaatselt.

Sild edastab paketi vastavale segmendile, kui
Sihtaadress on kirjutatud tabelisse.

Kui ldhteaadress ja sihtaadress on samas
segmendis, ei edasta sild andmepaketti teise
segmenti.

25



Switch (kommutaator). See on
uuema generatsiooni sild, mis
kindlustab informatsiooni

A U\
il
.:'~
v 3
iy Y

paralleelse téotlemise. Switchi
kasutatakse kdige laialdasemalt o g
tbojaamade Uhendamiseks g a
taht-topoloogia vérkudes: " :
T See suurendab vérgu ': 2
Aktl Ivse d andmevahetuskiirust. o :
2 m

Valimuselt sarnaneb see hubiga
S ea d m ed kuid siiski on kommutaator
sellest oluliselt intelligentsem
seade.

Hub edastab vastuvéetud
signaali kdigisse portidesse,
switch seevastu filtreerib
informatsiooni ning edastab
selle ainult sihtseadmetele.

26




Switchi
spetsiifilised
tunnused on

jargmised:

Omab iga pordi jaoks spetsiaalset protsessorit, mis
tootleb sissetulevaid andmepakette (kaadreid) llejaanud
portide protsessoritest eraldi;

Voimaldab igal td6jaamal edastada andmeid lle
ulekandemeediumi ilma teiste todjaamadega
konkureerimata;

Kontrollib sellesse iihendatud seadmete MAC aadresse;

Tolgib andmepakette lihest standardist teise (nditeks
Ethernetist FDDI-sse);

Lingib mitmed eraldiseisvad seadmed ja
vorgusegmendid, millest igalihel vaib olla veel sellesse
uhendatud terminale;

Puhverdab andmed (salvesta-ja-edasta) enne vastuvétja
uhendusparameetrite tuvastamist;

Kommutaatorid suhtlevad omavahel taisdupleks-reziimis,
mis voimaldab andmeid edastada ja vastu votta
samaaegselt.

27



Aktiivsed

seadmed

Ruuter on eraldiseisev seade, mida
kasutatakse infopakettide jaotamiseks
erinevate vorkude vbi vorgusegmentide
vahel. Ruuterina saab kasutada ka tavalist
arvutit. Erinevalt hubidest, sildadest ja
madalama taseme switchidest tootab
ruuter OSI vorgukihis IP aadressidega, mitte
MAC aadressidega

~ SIEMEns

BPAMATIC \OT 2000
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Vorguteenuste
seadistamine

Vorguteenuste seadistamine: DHCP, DNS ja muude
vorguteenuste konfigureerimine, et tagada sujuv ja efektiivne
vOrgu toimimine.

DHCP ja DNS:

» DHCP: Diinaamiliste IP-aadresside jaotamine seadmetele, et
lihtsustada vorgu haldamist ja tagada, et kdik seadmed
saavad automaatselt vajaliku vorguihenduse.

« Naide: DHCP server jaotab IP-aadresse
hooldustehnikute seadmetele, kui nad ihenduvad
vorku, lihtsustades seadmete haldamist ja vorgu
laiendamist.

« DNS: Nimelahenduse teenus, mis voimaldab seadmetel ja
kasutajatel paaseda juurde ressurssidele lihntsamate nimede
kaudu, mitte keerukate |IP-aadresside kaudu.

« Naide: DNS server voimaldab kasutajatel ja
susteemidel paaseda juurde juhtimiskeskuse
ressurssidele lihtsate nimede, nagu “control-
center.local”, kaudu.

8/13/2024




MIS ON IP-AADRESS?

* IP-aadress (Internet Protocol Address) on unikaalne numbriline
identifikaator, mida kasutatakse seadmete tuvastamiseks ja
nendega suhtlemiseks arvutivorgus, mis kasutab Interneti
Protokolli (IP). IP-aadressid tagavad, et andmed liiguvad thelt
arvutilt voi seadmelt teisele oige sihtkohaga

8/13/2024 31



IPV4

* IPv4 (Internet Protocol version

4): Kasutab 32-bitist
aadressiruumi, mis voimaldab
kokku umbes 4,3 miljardit
unikaalset aadressi. IPv4
aadress koosneb neljast
oktetist (8-bitised plokid), mis
on eraldatud punktidega,

1P- naiteks 192.168.1.1.

AADRESSIDE + Formaat: 192.168.0.1

Py IPV6

TU U BI D  IPv6 (Internet Protocol version

6): Kasutab 128-bitist
aadressiruumi, pakkudes
oluliselt suuremat
aadressiruumi kui IPv4. IPv6
aadress koosneb kaheksast
16-bitiste segmentide riihmast,
mis on eraldatud koolonitega,
naiteks 2001:0db8:85a3:0000:
0000:8a2e:0370:7334.

 Formaat;: 2001:0db8:85a3:0000
:0000:8a2e:0370:7334




* 1970ndad: IP-aadresside
kontseptsioon sai alguse ARPANETI
arendamise kaigus, mis oli USA
Kaitseministeeriumi projekt.
ARPANET oli esimene toeline vork,
mis kasutas pakettkommutatsiooni j
vOimaldas erinevatel arvutitel
omavahel andmeid vahetada.

* 1980ndad: 1981. aastal maaratleti
IPv4 standard RFC 791 kaudu. IPv4

I P'AADRESSI oli esimene laialdaselt kasutatud IP-

aadressi versioon, mis voimaldas

AJALU G U seadmetel internetis suhelda.

» 1987 aastal loodi esimesed Interneti-
teenuse pakkujad (ISP). Sel ajahetkel
oli vaja saata interneti teenuse
pakkujalekiri ja klisida oma vorgu
jaoks IP-aadresside plokki. Tavaliselt
maarati teile nii palju aadresse, kui
olite palunud — voi tdenaolisemalt
veidi rohkem, sest aadressi
arhitektuur nagi valja selline:
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Class A
Class B

Class C

IP-
AADRESSIDE e

KLASSID

1.0.0.1 to 126.255.255.254

128.1.0.1 to
191.255.255.254

192.0.1.1 to
223.255.254.254

224.0.0.0to
239.255.255.255

240.0.0.0to
254.255.255.254

IP address classes (pre 1993 mindset)

16M hosts
127 networks

64K hosts
16K networks

254 hosts
2M networks

Multicast

R&D == wasted

« Aadressid maarati 8-bitistel piiridel. Niisiis, saime
moned vaga suured IP vahemikud (klass A), mdned
keskmise suurusega IP vahemikud (klass B) ja paljud
vaikeseid IP vahemike (klass C).

« Lisaks sellele oli hulk aadresse (klass E), mis olid
usna kasutuskolbmatud, kuna need olid reserveeritud
uurimis- ja arendustegevuseks ning paljud
operaatorid filtreerivad tanapaeval nendelt
aadressidelt saadetud pakette.
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IP-
AADRESSIDE

KLASSID

IPv4 aadressid jagunevad viide klassi, mille
eesmark on pakkuda erineva suurusega
vorkudele sobivaid aadressiruume:

 Klass A: Suured vorgud, millel on palju hoste.
Aadressivahemik: 1.0.0.0 kuni 126.0.0.0

* Klass B: Keskmise suurusega vorgud.
Aadressivahemik: 128.0.0.0 kuni 191.255.0.0

 Klass C: Vaikesed vorgud.
Aadressivahemik: 192.0.0.0 kuni 223.255.25
5.0

* Klass D;: Kasutatakse mitmiksaateks
(multicast).
Aadressivahemik: 224.0.0.0 kuni 239.255.25
5.255

 Klass E: Eksperimentaalseks kasutamiseks.
Aadressivahemik: 240.0.0.0 kuni 255.255.25
5.255
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IP aadress

* 1990 ndad: Interneti

plahvatuslik kasv toi esile
vajaduse suurema
aadressiruumi jarele, kuna
IPv4 aadressid hakkasid
otsa saama. See viis IPv6
arendamiseni, mis
tutvustati 1998. aastal RFC
2460 kaudu.

« 21. sajand: IPv6

kasutuselevott on olnud
jark-jarguline, kuna paljud
ststeemid ja teenused
tootavad endiselt IPv4
aadressidega. Siiski on
IPv6 Gha enam levinud
tanu vajadusele suurema
aadressiruumi ja paremate
vorgufunktsioonide jarele

MAP & e INTERNET

THE IPvH SPACE, 2006
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e [P-aadressid maaravad
seadme asukoha vorgus
ja vOimaldavad
seadmetel omavahel
suhelda. Kui seade

saadab andmeid teisele

seadmele, lisatakse
IP-AADRESSIDE andmepakettidele ‘
TOOPOHIMOTE sihtkoha ja saatja IP- ‘

aadressid. Ruuterid ja .

teised vorguseadmed
kasutavad neid
aadresse, et suunata
pakette Oigesse
sihtkohta.
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* Privaatsed IP-aadressid: Kasutatakse
lokaalses vorgus ja ei ole internetis
otse nahtavad. Privaatsed vahemikud

PRIVAATSED on maaratletud RFC 1918:

JA AVALIKUD * 10.0.0.0 kuni 10.255.255.255
IP-AADRESSID ¢« 172.16.0.0 kuni 172.31.255.255

* 192.168.0.0 kuni 192.168.255.255

« Avalikud IP-aadressid: Kasutatakse
internetis ja on unikaalsed globaalselt.
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* IP-AADRESSIDE OLULISUS

IP- * [P-aadressid on kriitilise tahtsusega
interneti toimimisel, voimaldades
AADRESSIDE seadmetel omavahel suhelda ja
OLULISUS tagades, et andmed jouavad digesse

sihtkohta. Ima IP-aadressideta ei
oleks voimalik luua toimivaid vorke
ega internetiuhendusi.
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kommutaatorite (Switch) ja ruuterite
konfigureerimine:

Kommutaatorid: VLAN-ide kasutamine, et segmenteerida

vOorku ja suurendada turvalisust.

 Naide: Erinevad VLAN-id eraldavad kilmhoonete andurid,
juhtimissusteemid ja kasutajaseadmed, vahendades vorguliikluse
ulekoormust ja turvariske.

Ruuterid: Marsruutimisreeglite seadistamine, et tagada

andmete sujuv liitkumine erinevate vorguosade vahel.

e Naide: Ruuterite konfigureerimine tagab, et andmed liiguvad tohusalt
juhtimiskeskuse, kilmhoonete ja valiste serverite vahel.

8/13/2024 40



2. JARELEVALVE JA

SEIRE

JARELEVALVE JA SEIRE OLULISUS

Siisteemide Tookindlus: Tagab, et kdik
susteemid todtavad ootusparaselt ja
tuvastatakse kiiresti voimalikud probleemid.

» Naide: Jarelevalvesiisteem tuvastab koheselt,
kui kiilmastisteemi temperatuuriandur hakkab
naitama ebanormaalseid vaartusi,
voimaldades operatiivset sekkumist ja
probleemide ennetamist.

Ennetav Hooldus: Voimaldab tuvastada
probleemid varakult ja votta ennetavaid
meetmeid.

« Naide: Jarelevalvesisteemide kaudu saadud
andmete analiis naitab, et teatud
kompressor tootab liiga sageli, viidates
voimalikule probleemile, mis vajab hooldust
enne, kui see pohjustab tosisemaid rikkeid.
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JARELEVALVE JA SEIRE MEETODID

Jarelevalvetarkvara: Kasutatakse
spetsiaalseid tarkvaralahendusi,
nagu Nagios, Zabbix voi PRTG,
susteemide ja seadmete jalgimiseks.

Naide: Zabbix jalgib reaalajas
kGilmasusteemitemperatuuri,
niiskust ja rohku ning saadab teateid,
kui parameetrid Uletavad maaratud
piirvaartused.

8/13/2024

Andmeanaluitika ja
Raporteerimine: Reaalajas andmete
analuusimine ja raporteerimine, et
tuvastada mustrid ja anomaaliad.

Naide: Andmeanaluutika tooriistad
koguvad ja analuusivad
kilmasusteemi andmeid,
genereerides aruandeid, mis aitavad
tuvastada ebatavalisi mustreid voi
trende, mis viitavad voimalikele
probleemidele.

Alarmsusteemid: Hairete ja
hoiatuste seadistamine, et teavitada
vastutavaid isikuid probleemidest
viivitamatult.

Naide: PRTG seadistatakse nii, et kui
kGlmasusteemi temperatuur tduseb
ule maaratud piirvaartuse, saadab
see koheselt SMS-teate
hooldustehnikule, et probleemiga
saaks tegeleda viivitamatult.
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JARELEVALVE JA SEIRE
NAITED

KULMASUSTEEMIDES

. Temperatuuri seire:

Naide: Jarelevalvetarkvara jalgib pidevalt kiilmaststeemi
temperatuuriandureid. Kui temperatuur tletab kriitilise taseme, saadetakse
koheselt teade hooldustehnikule.

. Rohu seire:

Naide: Rohuandurid kiilmasisteemis on Uhendatud jarelevalvetarkvaraga, mis
jalgib ja analttsib rohutasemeid reaalajas. Kui rohk langeb alla maaratud piiri,
teavitatakse viivitamatult vastutavaid isikuid.

. Niiskuse seire:

Naide: Niiskusandurid jalgivad kilmhoone niiskustaset. Kui niiskus Uletab
ohutu piiri, saadab jarelevalveslisteem hoiatuse, et valtida toote kahjustusi.

. Energiatarbimise seire:

Naide: Energiatarbimise monitooring véimaldab tuvastada, kui kiilmastisteem
hakkab tarbima ebatavaliselt palju energiat, viidates voimalikele riketele voi
ebaefektiivsusele.

. Andmeanaliiiitika kasutamine:

Naide: Andmeanalliitika tooriistad analliisivad pikaajalisi andmeid, et
tuvastada mustreid ja trende, mis voivad viidata eelseisvatele probleemidele
vOi hooldusvajadusele.
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VORGU TURVALISUS

Andmete Kaitse: Kaitseb tundlikku teavet volitamata juurdepaasu eest.

» Naide: Kulmasusteemi andurid ja juhtimissisteemid koguvad ja
edastavad tundlikku teavet, nagu temperatuuri, rohu ja energiatarbimise
andmed. Need andmed tuleb kaitsta volitamata juurdepaasu eest, et
valtida andmete manipuleerimist voi vargust.

Siisteemide Tookindlus: Ennetab kuberrinnakuid ja tagab susteemide
katkematu t00.

« Naide: Kilmasusteemide vorgud voivad olla rinnaku all, kui
turvameetmed on ebapiisavad. Kiuberrinnakute ennetamine ja slisteemide
tookindluse tagamine on kriitilise tahtsusega, et valtida stisteemi
seisakuid ja tagada pidev toimimine.
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VORGU TURVALISUSE MEETODID

Kriiptimine: Andmete kriptimine, et tagada andmete konfidentsiaalsus ja terviklikkus.

» Naide: Kulmasulsteemide andurid ja kontrollerid saadavad andmeid kripteeritult, et valtida
andmete pealtkuulamist ja manipuleerimist. Koik andmed, mis liiguvad vorgus, peaksid olema
kriipteeritud kasutades tugevaid kriipteerimisalgoritme nagu AES (Advanced Encryption Standard).

Tulemiiiirid ja VPN: Kasutamine tulemiiiride ja VPN-ide (Virtuaalsed Privaatvorgud) abil, et piirata
juurdepaasu ja kaitsta vorku.

« Naide: Tulemudrid aitavad blokeerida volitamata juurdepaasu kilmaststeemide vorgule, samal
ajal kui VPN-id voimaldavad turvalist kaugjuurdepaasu hooldustehnikutele, kes peavad stisteemi
eemalt jalgima ja hooldama.

Autentimine ja Autoriseerimine: Tugevate autentimis- ja autoriseerimismeetodite rakendamine,
sealhulgas paroolid, kahefaktoriline autentimine ja biometrilised andmed.

» Naide: Kulmasiulsteemide juhtimissisteemid nduavad kasutajatelt tugevaid paroole ja
kahefaktorilist autentimist, et tagada, et ainult volitatud isikutel on juurdepaas tundlikele
stusteemiandmetele ja juhtimisfunktsioonidele.
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HADAOLUKORRAPLAANID

HADAOLUKORRAPLAANIDE OLULISUS

Valmidus ja reageerimine: Tagab, et organisatsioon on valmis
reageerima ootamatutele probleemidele ja kriisidele.

 Naide: Klilmasusteemi ootamatu rike voib pohjustada toote
riknemise ja olulisi rahalisi kahjusid. Hadaolukorraplaan tagab, et
meeskond teab tapselt, kuidas reageerida, et probleemi kiiresti
lahendada ja kahjusid minimeerida.

Minimeerib katkestusi: Vahendab siusteemide tooseisakuid ja
kahjusid hadaolukorra korral.

» Naide: Hadaolukorraplaan sisaldab meetmeid, mis aitavad kiiresti
taastada kulmasusteemide 1060 parast riket, minimeerides
tooseisakuid ja tagades susteemi kiire taastumise.
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HADAOLUKORRAPLAANIDE KOOSTAMINE

Riskianalulis: Maaratletakse potentsiaalsed ohud ja nende moju.

» Naide: Kilmasusteemide puhul voib riskianalliids holmata voimalikke ohte, nagu
kompressori rike, elektrikatkestus, vorguiihenduse kaotus ja kiiberrlinnakud. Analtusitakse
nende ohtude moju sisteemi toimimisele ja voimalikke kahjusid.

Hadaolukorra protokollid: Koostatakse detailne plaan probleemide lahendamiseks ja
stisteemide taastamiseks.

» Naide: Hadaolukorra protokollid voivad sisaldada samme kompressori rikke korral,
sealhulgas varuosade kattesaadavuse kontrollimist, hooldusmeeskonna teavitamist ja
stisteemi alternatiivse tooreziimi kaivitamist, et tagada kilmaaine tsirkulatsioon.

Koolitus ja testimine: Korraldatakse regulaarseid koolitusi ja simulatsioone, et tagada
personali valmisolek ja plaanide toimivus.

» Naide: Personalile korraldatakse koolitusi ja regulaarseid simulatsioone, kus harjutatakse
hadaolukorra protokollide jargimist. Simulatsioonide kaigus testitakse plaanide toimivust ja
tehakse vajadusel parandusi.
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VORGU | N oK N
OPTIMEERIMINE — ’
VORGU OPTIMEERIMISE OLULISUS J

Parandab efektiivsust: Tagab vorgu sujuva ja kiire
vahendades viivitusi ja optimeerides ressursikasut

Naide: Optimeeritud vorgu konfiguratsioon véimaldat
andmetel liikuda kiiresti ja tohusalt andurite, kontroll
juhtimissisteemide vahel, tagades, et stisteem t0G
torgeteta.

Vihendab kulutusi: Optimeerimine aitab vdhendada energia
hoolduskulusid.

Naide: Vorgu optimeerimine vahendab liigset andmeliiklustija #
energiatarbimist, mis omakorda vahendab hoolduskuI}Jsid ja pikendakt
seadmete eluiga. |
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VORGU OPTIMEERIMISE MEETODID

Vorgu labilaskevoime analiiis: Jalgitakse ja ¢ Naide: Labilaskevoime anallius tuvastab, et teatud kommutaatori on tUlekoormatud, mis pohjustab
analuusitakse vorgu labilaskevbimet, et tuvastada andmete viivitusi. Selleks voetakse kasutusele tdiendavad kommutaatorid vdi suurendatakse
kitsaskohad ja parandada joudlust. olemasoleva kommutaatori labilaskevdimet, et parandada andmevoogude sujuvust.

Vorguliikluse Prioriseerimine (QoS): Maaratakse ¢ Naide: Vorguliikluse prioriseerimise abil tagatakse, et kilmasusteemi kriitilised juhtimisandmed
prioriteedid erinevatele andmetulpidele, et tagada saavad koérgema prioriteedi ja edastatakse kiiremini kui vihemolulised andmed, nagu
kriitiliste andmete kiire ja usaldusvaarne edastamine. tarkvaravarskendused voi kasutajate tegevuslogid.

Liiklusvoogude optimeerimine: Kasutatakse
meetodeid, nagu load balancing ja VLAN-id, et
optimeerida andmevoogusid ja vahendada
ulekoormust.

¢ Naide: Load balancing jaotab andmeliikluse mitme serveri vdi seadme vahel, et valtida
Ulekoormust ja tagada vorgu sujuv toimimine. VLAN-ide kasutamine segmenteerib vorguliiklust,
vahendades liigse liikluse mgju kriitilistele susteemidele.

egulaarne seadmete ende 8 j& ¢ Naide: Vorgu seadmete regulaarne uuendamine ja hooldus aitab valtida rikkeid ja tagab, et
hooldus: Tagatakse, et kdik vorgu seadmed on seadmed tootavad optimaalselt. Naiteks kommutaatorite ja ruuterite pusivara uuendamine voib
ajakohased jatootavad optimaalselt. parandada nende joudlust ja turvalisust.

¢ Naide: Wireshark aitab tuvastada liigse vorguliikluse allikaid ja NetFlow voimaldab analulsida

Jeolsily sl el NS, G Cr g liikluse mustreid, et teha kindlaks, kus optimeerimist on vaja.

liiklust ja tuvastada optimeerimisvdéimalusi.
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MOISTE JA
OLULISUS

 Kuberturvalisus holmab tehnoloogiate,
protsesside ja kontrollide kogumit, mis on
moeldud susteemide, vorgu ja andmete
kaitsmiseks kuberrinnakute, kahjustuste ja
volitamata juurdepaasu eest. Kuberturvalisus
on oluline kodigis organisatsioonides, et kaitsta
tundlikku teavet ja tagada stusteemide
usaldusvaarne toimimine.

* Tehnoloogiad: Holmavad turvatarkvara ja -
seadmeid, nagu tulemuurid, sissetungide
tuvastamise susteemid (IDS/IPS),
kraptograafia ja viirusetorjeprogrammid.

* Protsessid: Sisaldavad turvaprotokolle,
riskihindamist ja intsidentide haldust.

* Kontrollid: Holmavad juurdepaasukontrolli,
autentimist ja auditeerimist.
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POHIELEMENDID

KONFIDENTSIAALSUS

 Konfidentsiaalsus tdhendab, et ainult volitatud isikud
saavad juurdepaasu tundlikule teabele. See on uks
kuberturvalisuse pohielementidest, mis tagab
andmete privaatsuse ja kaitse volitamata juurdepaasu
eest.

TERVIKLIKKUS

 Terviklikkus tahendab, et andmed ja slisteemid on
tapsed ja muutumatud volitamata isikute poolt. See
element tagab, et andmed ei ole rikutud v6i muudetud
ilma loata.

KATTESAADAVUS

« Kattesaadavus tagab, et volitatud isikutel on
juurdepaas susteemidele ja andmetele alati, kui see
on vajalik. See element on kriitilise tahtsusega, et
susteemid oleksid toovalmis ja andmed
kattesaadavad.

8/13/2024
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e Naide: Kulmasus

ANDMESIDE Andmete Kaitse: Tagab. of ;Sﬁ'?iqniqcil:andmed,
TURVALISUS ndmete Kaitse: Tagab, e nagu

andmeid edastatakse temperatuuri ja
turvaliselt ja kaitstult, rohu naidud,
ennetades volitamata edastatakse
juurdepaasu ja turvaliselt, et
andmepuugirunnakuid. valtida andmete
manipuleerimist
ja volitamata
juurdepaasu.
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ANDMESIDE

TURVALISUS

ANDMESIDE TURVALISUSE MEETODID

Kriipteerimine: TLS/SSL ja VPN-tehnoloogiate
kasutamine andmeside turvamiseks.

« TLS/SSL Kriipteerimine:

 Funktsioon: Tagab andmeside konfidentsiaalsuse ja
terviklikkuse, kripteerides andmed enne nende
edastamist..

VPN (Virtuaalsed Privaatvorgud):

 Funktsioon: Loob turvalise ja krupteeritud Ghenduse
ule avaliku vorgu, kaitstes andmete konfidentsiaalsust
ja terviklikkust.

Tunneldamine: Andmeliikluse tunneldamine labi
turvaliste kanalite, et valtida volitamata ligipaasu.

* Funktsioon: Edastab andmed turvalises tunnelis,
kaitstes neid pealtkuulamise ja riinnakute eest.

8/13/2024
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VORGUTURVALISUS

VORGUTURVALISUSE OLULISUS

 Kaitse Kiiberriinnakute Eest: Kaitseb vorku kiberriinnakute, pahavara ja
volitamata juurdepaasu eest.

VORGUTURVALISUSE MEETODID

* Tulemiiirid ja IDS/IPS: Tulemdidride ja sissetungide
tuvastamise/sissetungide ennetamise siusteemide kasutamine.

e Tulemiiiirid:

» Funktsioon: Kontrollivad ja piiravad vorgu liiklust, lubades ainult volitatud
uhendusi ja blokeerides kahtlase liikluse..

« IDS/IPS (Intrusion Detection System/Intrusion Prevention System):

« Funktsioon: Tuvastavad ja ennetavad kahtlase tegevuse vorku
sissetungimise, anallitsides liiklust ja rakendades turvapoliitikaid.

« Segmenteerimine ja VLAN-id: Vorgu segmentimine ja VLAN-ide (virtuaalsed
kohtvorgud) kasutamine turvalisuse parandamiseks.

« Vorgu segmenteerimine:

 Funktsioon: Jagab vorgu vaiksemateks segmentideks, piirates liikluse levikut
ja suurendades turvalisust.

« VLAN-id:

* Funktsioon: Loovad virtuaalsed kohtvorgud, mis voimaldavad liikluse
eraldamist ja paremat turvalisust.

8/13/2024

55



10T

TURVALISUS

IOT TURVALISUSE OLULISUS

loT seadmete kaitse: Tagab, et koik loT-seadmed on
turvalised ja ei kujuta endast turvariski.

|OT TURVALISUSE MEETODID

Turvalised lihendused: loT-seadmete thendamine
turvaliste protokollide abil (nt MQTT dle TLS).

MQTT lle TLS:

Funktsioon: Kasutab kripteeritud Ghendust andmete
edastamiseks, tagades andmete konfidentsiaalsuse ja
terviklikkuse.

Regulaarne tarkvarauuendus: loT-seadmete
regulaarne tarkvarauuendamine ja turvapaikade
rakendamine.

Funktsioon: Tagab, et kdik seadmed on ajakohased ja
kaitstud tuntud turvahaavatavuste eest.

8/13/2024
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FUUSILINE

TURVALISUS

FUUSILISE TURVALISUSE OLULISUS

« Kaitse fiiiisiliste riinnakute eest: Tagab, et seadmed ja
andmekeskused on kaitstud fiusiliste riinnakute ja varguste eest.

FUUSILISE TURVALISUSE MEETODID

« Lukustatud Kapslid ja Kapid: Kasutamine lukustatud seadmekappe
ja kapsleid seadmete kaitsmiseks.

» Lukustatud kapslid ja kapid:

« Funktsioon: Tagab, et ainult volitatud isikud saavad flusiliselt
juurde paaseda seadmetele, vahendades varguste ja kahjustuste
riski.

« Juurdepaasu Kontroll: Flsilise juurdepaasu kontroll [abi
turvakaartide, biomeetriliste andurite ja valvekaamerate.

» Turvakaardid ja biomeetrilised andurid:

» Funktsioon: Tagab, et ainult volitatud isikud saavad juurde paaseda
tundlikele aladele ja seadmetele.

 Valvekaamerad:

« Funktsioon: Tagab pideva jalgimise ja salvestamise, et tuvastada ja
ennetada volitamata juurdepaasu ja fuusilisi riinnakuid.

8/13/2024
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ANDMEKAITSE

ANDMEKAITSE OLULISUS

« Kaitse isikuandmete eest: Tagab, et isikuandmed ja muud tundlikud
andmed on kaitstud volitamata juurdepaasu ja lekkimise eest.

ANDMEKAITSE MEETODID

« GDPR Jargimine: Isikuandmete kaitse Gildmaaruse (GDPR)
jargimine.

» Funktsioon: Tagab, et kdik andmete kogumise, tdotlemise ja

sailitamise protsessid vastavad GDPR-i nduetele, kaitstes
isikuandmeid volitamata juurdepaasu ja tootlemise eest.

« Andmete Anoniiiimimine ja Pseudoniiiimimine: Andmete
anonudumimine ja pseudonididmimine, et vahendada andmete
kuritarvitamise riski.

e Anoniilimimine:

* Funktsioon: Eemaldab isikuandmed voi muudab need selliselt, et
andmete alusel ei ole voimalik tuvastada konkreetset isikut.

 Pseudoniiiimimine:

» Funktsioon: Asendab isikuandmed pseudontimidega, mis muudab
isiku tuvastamise keerulisemaks, kuid mitte véimatuks.

8/13/2024
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JARELEVALVE JA LOGIMISE OLULISUS

- Jalgimine ja audit: Tagab slisteemide pideva jalgimise ja
voimaldab labi viia auditeid turvalisuse tagamiseks.

JARELEVALVE JA LOGIMISE MEETODID

* Logimissiisteemid: Logimisslisteemide kasutamine, et
jalgida ja salvestada koikide slisteemide ja vorkude
tegevused.

JARE LEVA I_VE  Funktsioon: Salvestab siisteemide ja vorkude tegevuste

logid, et tuvastada ebatavaline tegevus ja viia labi
JA LOGIMINE auditeid.

« SIEM (Security Information and Event
Management): SIEM-lahenduste kasutamine logide

analliisimiseks ja turvaintsidentide tuvastamiseks
reaalajas.

» Funktsioon: Kogub, anallitsib ja korreleerib logisid
erinevatest allikatest, et tuvastada ja reageerida
turvaintsidentidele reaalajas.
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Kllmaststeemid, mis holmavad t60ostuslikke jahutusseadmeid,
kaubanduslikke kilmutusseadmeid ja kliimaseadmeid, on olulised

TULEMUURIDE paljudes todstusharudes alates toiduainete to6tlemisest kuni
KASUTAMINE farmaatsiasektorini. Nende stisteemide tookindlus ja tdhusus on

) ' kriitilise tahtsusega, kuid Gha enam on tahelepanu pooratud ka nende
KULMASUSTEEMIDES turvalisusele. Tulemiitrid on (iks peamisi kiiberjulgeoleku vahendeid,

mida kasutatakse andmeside kaitsmiseks ja slisteemide turvalisuse
tagamiseks.
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Toostuskeskkon
na tulemuurid

* Tulemuurid mangivad kriitilist
rolli toostuslike infovorkude
kaitsmisel, pakkudes esmast
kaitset volitamata juurdepaasu ja
kuberrunnakute vastu.
Toostuskeskkonnas, kus
kasutatakse keerukaid susteeme
nagu SCADA (Supervisory
Control and Data Acquisition) ja
ICS (Industrial Control Systems),
on tulemuurid hadavajalikud, et
tagada pidev ja turvaline t00
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Pakettfiltreerivad

Riistvaralised tulemuurid

Uue pdlvkonna F\J

[ Tulemudride thabid ] Rakenduskihi tulemttrid

—

(Tarkvaralised tulemuadurid ’

Oleku-p&hised tulemuurid
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Tulemuuride
Tuubid

© N o a0 b~ W

. Tulemirid ststeemide jargi

1. Riistvaralised tulemutrid
2. Tarkvaralised tulemudrid
3. Uue pdlvkonna tulemiiiirid (NGFW)

Hostipdhised tulemiiiirid
1. Serveripohised tulemidrid
2. Tootajate arvutite tulemudrid

Perimeetri tulemurid
Jaotatud tulemddrid
Pakettfiltreerimise tulemitrid
Oleku pohised tulemdidirid
Puhverserveri tulemdidrid

Veebirakenduse tulemitirid (WAF)
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Tulemuuride tuubid

Tulemudirid susteemide Hostipohised
jargi tulemudirid
1.Riistvaralised tulemiuiirid 1.Serveripohised tulemiiirid
2.Tarkvaralised tulemiiurid 2.Tootajate arvutite tulemiitirid
3.Uue polvkonna tulemuiirid
(NGFW)
Pakettfiltreerimise Oleku pohised
tulemudrid tulemudirid

Perimeetri tulemudrid

Puhverserveri
tulemuurid

Jaotatud tulemudrid

Veebirakenduse
tulemudirid (WAF)



Riistvaralised tulemiiiirid on
spetsiaalsed seadmed, mis
paiknevad tavaliselt toostusvdrkude
javaliste vorkude vahel. Need
pakuvad voimsat ja usaldusvaarset
kaitset, mida on
todstuskeskkondades sageli vaja.

Eelised:

» Korge joudlus: Suudavad
t6odelda suurt andmemahtu
ilma vorgu joudlust oluliselt
mojutamata.

1 . RI IStva ra I ISE d Usaldusvaarsus: Eraldiseisvad

oo oo |d seadmed, mis on vahem

t U Ie m uu I vastuvotlikud viirustele ja

tarkvaravigadele.
Puudused:

+ Korgem hind: Vdivad olla
kulukamad nii ostmisel kui
hooldamisel.

Paindlikkuse puudumine: Voib
olla raskem kohandada ja
uuendada vorreldes tarkvaraliste
tulemudridega.




Tarkvaralised tulemiiirid on
programmipdhised lahendused, mis
tootavad serverites voi
virtuaalmasinates. Need pakuvad
sama turvalisust nagu riistvaralised
tulemidrid, kuid on paindlikumad ja
hélpsamini kohandatavad.

Eelised:

» Paindlikkus: Holpsasti
kohandatavad ja uuendatavad.

Ta rkva ra I i Sed Madalam hind: Tavaliselt

odavamad ja vdivad olla tasuta
ee oo id kattesaadavad.

tulemuir

Puudused:

* Madalam joudlus: Véivad vorgu
joudlust vahendada, eriti suure
liikluse korral.

Vahem turvalised: Kuna tootavad
samal sisteemil, mida kaitsevad,
voivad olla vastuvotlikumad
rinnakutele.

Naiteks Microsoft Azure ja AWS
pakuvad tarkvaralisi tulemire
pilvekeskkondade jaoks.




Uue
polvkonna

tulemuurid
(NGFW)

Uue pdlvkonna tulemidirid
(Next-Generation Firewalls ehk
NGFW) on vorguturbe
seadmed, mis pakuvad
taiustatud ja tanapaevast
kaitset

NGFW EELISED
1. Terviklik turvalisus..

2. Parema nahtavuse ja
kontrolli tagamine:

3. Proaktiivne turvajuhtimine:

4. Skaleeritavus ja paindlikkus:

PUUDUSED:

« Korgem hind: Kallimad kui
traditsioonilised tulemutrid.

Keerukus: Keerulisem
seadistada ja hallata.
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2.Hostipohised

tulem

uur

id

Hostipdhised tulemudrid
paigaldatakse individuaalsetele
seadmetele, pakkudes kaitset
konkreetsel masinal. Need on eriti
kasulikud, kui seadmed tootavad
tundlikke andmeid voi on otseses
kontaktis valise vorguga

HOSTIPOHISTE TULEMUURIDE
EELISED:

1. Individuaalne kaitse:

2. Sissetuleva ja valjamineva
liikluse kontroll.

3. Lihtne konfigureerida:

4. Taiendav kaitse

Isiklikud arvutid: Kodukasutajad
paigaldavad hostipdhised
tulemurid, et kaitsta oma arvuteid
jaandmeid internetis surfamise
ajal.

Jne.




3. Perimeetri
tulemudurid

Perimeetri tulemitirid
paiknevad ettevotte sisevorgu
ja valise vorgu piiril,
kontrollides kogu sissetulevat
ja valjaminevat liiklust. Need
pakuvad esmast kaitset valiste
riunnakute eest, blokeerides
volitamata juurdepéasu ja
turvades ettevotte sisevarku.

NAITED:

1. SonicWall: SonicWall pakub
laia valikut perimeetri
tulemutre, mis on moeldud
vaikestest ettevotetest kuni
suurte korporatsioonideni.

. Juniper Networks: Juniper
Networks pakub perimeetri
tulemutre, mis on loodud
ettevotete ja andmekeskuste
turvamiseks.
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4. Jaotatud

tulem

uur

id.

Jaotatud tulemudirid on
vorguturbe mehhanismid, mis
toimivad kogu ettevotte
infrastruktuuris, jalgides ja
reguleerides liiklust mitme
seadme vahel. Need
tulemuirid pakuvad paremat
kaitset sisemiste ohtude eest,
kuna nad suudavad jalgida ja
kontrollida liiklust otse
seadmete tasemel, mitte ainult
perimeetril.

NAITED:

VMware NSX: VMware NSX on
virtualiseeritud vorgulahendus,
mis pakub jaotatud tulemudiri
funktsioone.

Cisco ACI: Cisco Application
Centric Infrastructure (ACI) on
lahendus, mis iihendab
vorgutdotluse ja turvalisuse.

ThisPhato by Unknown Author is licensed under CCRBY-NC
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5.
Pakettfiltreerimise
tulemiuurid

Pakettfiltreerimise tulemirid
tootavad vorgukihi tasemel,
kontrollides andmepakette
eelnevalt maaratletud reeglite
alusel. Nad kontrollivad
andmepakettide paiseid ja
filtreerivad liiklust vastavalt
maaratud reeglitele. NAITED:

IPTables: IPTables on populaarne
pakettfiltreerimise tulemdr Linuxi
stisteemides. See vdimaldab
kasutajatel maarata reegleid, mis
kontrollivad, millised andmepaketid
voivad vorgus liikuda.

pfSense: pfSense on avatud
|lahtekoodiga tulemditir, mis pakub
pakettfiltreerimise ja NAT (Network
Address Translation) funktsioone.
pfSense on tuntud oma
paindlikkuse ja konfigureeritavuse
poolest.

IhisPhaota by Unknown Author is licensed under CCBY-NC-ND
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Oleku-pohised tulemiiiirid (Stateful Inspection

Firewalls) kuuluvad OSI (Open Systems _ v S

Interconnection) mudeli jargi Layer 3 ja Layer P ttud - n.-l-a
4 klassi tulemudride alla. Oleku-pdhised J : U"‘f“ (
oo ee o . . . . i ..".f. -
6 X O I e ku tulemuiiirid toimivad jargmiselt: - : Tavoe ‘ - 9
1. Tootavad vorgu- ja transpordikihis:

: : Oleku-pdhised tulemdidrid analiilisivad ja
S e I S u n I filtreerivad liiklust vorgu- ja transpordikihi

tasemel.

~ h H d . Oleku jalgimine: Erinevalt staatilistest
p O I S e tulemuiridest, mis kontrollivad iga paketti
eraldi, jalgivad oleku-pdhised tulemiitirid
ee oo d kogu Gihenduse olekut.

tulemudri

. Paketisisu analiiiis: Oleku-pdhised
tulemidrid analiisivad pakette
stigavamalt kui staatilised tulemidrid,
kontrollides, kas pakett on osa kehtivast
jalubatud seansist.

. Tugev turvalisus: Oleku-pdhised
tulemuirid pakuvad kdrgemat turvalisust
vorreldes staatiliste tulemuiridega, kuna
nad suudavad tuvastada ja blokeerida
rinnakuid, mis pulavad ara kasutada
uksikute pakettide lubamise loogikat.




Puhverserveri tulemdrid (proxy
tulemiiirid) Puhverserveri tulemuidrid,
tuntud ka kui rakenduskihi tulemdtrid, . - -
toimivad vahendajatena klientide ja ‘-\ -
sihtserverite vahel. EELISED -

1. Siigav liikluse kontroll: _ . - \
2

Puhverserveri tulemdudrid saavad
liiklust uurida detailsemalt,

7 sealhulgas |
] . -

. ~ 3 . 1
. Kasutajapohine turvalisus: Need 3 \.

= tulemudrid d autentid .
Puhverserveri Kasutajaid ja rakendada erinevaid : =N

turvapoliitikaid soltuvalt kasutaja

t u I e m ﬁ ﬁ ri d identiteedist.

. Logimine ja jalgimine:
Vbéimaldavad pdhjalikku logimist ja
kasutajate tegevuste jalgimist.

. Andmete kaitse: Kaitsevad
ettevotte sisevorky, filtreerides . X =
vélja pahatahtliku liikluse ja
ennetades tundliku teabe lekkimist.

. Vahemallu salvestamine (caching) 5
- Véimaldavad vahemallu —
salvestamist, mis parandab
joudlust. | - \

-~ .
-
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Veebirakenduse tulemdutrid

kaitsevad veebirakendusi. Q\Q N

Rakenduskihi tulemurid toimivad
jargmiselt:

8 . 1. Tootavad rakenduskihis: Nad
analiiisivad ja filtreerivad liiklust

VEEbira kenduse rakenduse tasemel. See

voimaldab neil moista ja

sl kontrollida spetsiifilisi rakenduse 4

(ra ke nd USkI h I) protokolle, nagu HTTP, FTP, ja \
o0 oo [ ) DNS. .
tulemudrid \\

. Paketisisu analiiiis: See Q
voimaldab neil tuvastada ja
(Waf) blokeerida keerukamaid %
rinnakuid, nagu SQL

injektsioonid ja XSS (cross-site
scripting).

. Kasutavad proxy meetodit:
Samuti votavad nad vastu
serveri vastuse, kontrollivad
seda, ja edastavad kliendile.

. Tugev turvalisus: Nad suudavad
tuvastada ja peatada spetsiifilisi
rakenduse taseme rinnakuid.

I\
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Tulemiuiride

integreerimine
toostuskeskkonda

Toostuskeskkonnas on
oluline integreerida
tulemudurid nii
vorgutasemel kui ka
individuaalsetes
seadmetes. See holmab
tulemudride paigaldamist
SCADA sisteemidesse,
PLC-dele ja muudele
kriitilistele
infrastruktuuridele,

tagamaks, et koik
andmevood on turvalised
ja kaitstud.

* Naiteks voib
toostusettevote
kasutada Fortineti voi
Palo Alto tulemudre, et
kaitsta oma tootmisliine
ja andmevooge




Tulemuuride seadistamine ja halduse
parimad tavad toostuskeskkonnas

Reeglite Dokumente Uuendused. Koolitus.
defineerimine: erimine.
Regulaarne

audit.
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Tootmisliinide Kaitse Toostuslike loT Seadmete Kaitse SCADA ja ICS Kaitse

s ) VR

Volitamata Juurdepaas Volitatud Juurdepaas loT Seadmete Vork Volitamata Uhendused Volitatud Liiklus

1. Tootmisliinide Kaitse

* Tootmisliinide kaitsmine on kriitilise tahtsusega, kuna igasugune rinnak voi volitamata juurdepaas voib pdhjustada tootmise
seiskumise ja markimisvaarseid rahalisi kahjusid. Tulemudrid aitavad piirata juurdepaasu ainult volitatud kasutajatele ja
seadmetele.

2. SCADA ja ICS Kaitse

« SCADA ja ICS susteemid on sageli kUberrinnakute sihtmargid, kuna need kontrollivad ja jalgivad olulisi tootmis- ja
infrastruktuuriprotsesse. Tulemuurid kaitsevad neid ststeeme, voimaldades ainult volitatud liikluse ja blokeerides koik volitamata
uhendused.

3. Toostuslike loT Seadmete Kaitse

* Toostuslikud loT seadmed on Uha sagedamini kasutusel, kuid nende turvalisus on sageli nork. Tulemudurid kaitsevad loT
seadmeid, filtreerides liiklust ja tagades, et ainult volitatud seadmed saavad vorku Uhenduda.

Tulemuuride rakendamine toostuslikus kontekstis



https://ikt.tthk.ee/tulemuuri-funktsioonid-2/diagram/

Toostuskeskkondades on tulemuuride
kasutamine kriitilise tahtsusega, kuna need
kaitsevad olulisi sisteeme ja andmeid
kGberohtude eest. Jargnevalt on esitatud
pbhjalikud juhtumiuuringud
téostustulemuuride rakendamisest.

Juhtumiuuring 1: Siemens Scalance S
Tulemuiirid

¢ Taust
AR +  Uks juhtiv autoosade tootja seisis silmitsi
Tu I e m u u rl d e kasvavate kuberohtudega. Ettevotte
juhtumiuuringud

tootmisliinid ja SCADA susteemid olid
uhendatud laiaulatusliku vorgu kaudu, mis
muutis need haavatavaks volitamata
juurdepaasu ja runnakute suhtes. Tootmise
peatamine voi andmete vargus vdinuks
pohjustada markimisvaarseid rahalisi
kahjusid ja mainekahju.

toostuskeskkonnas

e Lahendus

* Ettevote otsustas rakendada Siemens
Scalance S seeria tulemuure, ettagada
oma toostusvorkude turvalisus. Scalance S
seeria tulemuurid pakuvad tugevat kaitset
javdimaldavad vorgu segmentimist, mis on
kriitilise tahtsusega, et piirata juurdepaasu
ainultvolitatud kasutajatele ja seadmetele.

This Photo by Unknown Author is licensed under CC BY
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JUHTUMIUURING
2: ABB

TOOSTUSLIKU 10T
KAITSE

8/13/2024

TAUST

ABB, juhtiv energia ja automaatikatehnoloogia ettevote, seisis silmitsi vajadusega kaitsta
oma toostuslikke 1oT seadmeid, mis olid ihendatud globaalse vorguga. loT seadmed olid
kriitilised erinevate toostusprotsesside jalgimisel ja juhtimisel, kuid nende turvalisus oli
sageli nork.

LAHENDUS

ABB rakendas oma vorkudes uue pdlvkonna tulemiiiire (NGFW), et tagada loT seadmete
turvalisus. NGFW-d ihendavad traditsiooniliste tulemiilride funktsioonid tdiendavate

turvafunktsioonidega nagu sissetungimise tuvastamise ja ennetamise siisteemid (IDS/IPS),
rakenduste teadlikkus ja viirusetorje.

80
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JUHTUMIUURING 3:
ENERGIASEKTORI
KAITSE

TAUST

Energiasektoris tegutsev ettevote, mis haldab
suuri elektrivorke ja jaotussiisteeme, seisab
silmitsi suurenenud kiiberohtudega.
Elektrivorkude kaitse on kriitilise tahtsusega,
kuna igasugune riinnak voib pohjustada
ulatuslikke katkestusi ja kahjustada
infrastruktuuri.

LAHENDUS

Ettevote rakendas riistvaralisi tulemitre, mis
olid spetsiaalselt projekteeritud t6dstuslike
juhtimissiisteemide (ICS) kaitsmiseks. Need
tulemiurid pakkusid tugevat kaitset ja
voimaldasid keerukate turvameetmete
rakendamist.

8/13/2024




TULEMUURI
FUNKTSIOONID

ANUINEIREARRRNAA R IR - =
T T T T T T T T .
Pty o rer) e T A Y e gl

« Tulemudrid on kriitilise
tahtsusega seadmed, mis
aitavad kaitsta vorke ja
susteeme volitamata
juurdepaasu, pahavara ja
muude kiberohtude eest.
Tulemudrid taidavad mitmeid
olulisi funktsioone, sealhulgas
liikluse filtreerimine ja vorgu
segmenteerimine.

8/13/2024




Tulemdrid filtreerivad vorguliiklust,
otsustades, millised paketid
lubatakse labi ja millised
blokeeritakse. See aitab kaitsta
vorku volitamata juurdepaésu ja
pahatahtliku tegevuse eest.

Pakettfiltreerimine

Pakettfiltreerimine on tehnika,
. kus tulemidir kontrollib iga
LI l kI u s e andmepaketi paiseid, et teha otsus
selle lubamise voi blokeerimise
kohta. Pakettfiltreerimine toimub

fi Itree ri mine vorgukihi (Layer 3) tasandil.

Rakenduskihi tehnika puhul
kontrollib tulemuur rakenduste
andmevahetust, et avastada ja
blokeerida pahatahtlikku
tegevust. Rakenduskiht-
filtreerimine toimub rakenduskiht
(Layer 7) tasandilja voimaldab
suvitsi vaadata rakenduste
liiklust.




Pakettfiltreerimine

Protokolli kontroll: Tulemuur
kontrollib, millist protokolli pakett

kasutab (nt TCP, UDP, ICMP) ja
teeb otsuse selle pohjal.

.IP-aadresside Pordinumbrite
kontroll: Tulemuur kontrollib kontroll: Tulemuur kontrollib
andmepaketi lahte- ja siht-1P- andmepaketi lahte- ja sihtpordi

aadresse ning otsustab, kas numbreid, et maarata, millised
lubada pakett labi. teenused on lubatud.

e Naide: Lubada liiklus ainult e Naide: Lubada liiklus ainult
usaldusvaarsetest IP- HTTP (port 80) ja HTTPS (port
aadressidest ja blokeerida kdik 44 3) portidest ning blokeerida
teised. koik teised.

e Naide: Lubada ainult TCP-liiklus
ja blokeerida koik UDP-p6hised
paringud.

Pakettfiltreerimine on tehnika, kus tulemuur kontrollib iga andmepaketi paiseid, et teha
otsus selle lubamise voi blokeerimise kohta. Pakettfiltreerimine toimub vorgukihi (Layer 3)

tasandil
8/13/2024
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Rakenduskihi tehnika

Rakenduste Spetsiifilised
Reeglid: Maarab reeglid konkreetsetele

rakendustele ja protokollidele, et
tagada, et ainult volitatud rakendused

.HTTP ja HTTPS E-posti Filtreerimine: Kontrollib e-

Filtreerimine: Kontrollib veebiliiklust, posti liiklust (nt SMTP, IMAP), et

et tuvastada ja blokeerida avastadajablokeeridarampspost ja
pahatahtlikud veebilehed ja skriptid. pahatahtlikud manused.

¢ Naide: Blokeerida juurdepaas tuntud * Naide: Kasutada viirusetorjet ja

pahatahtlikele veebilehtedele voi rampsposti filtreid e-posti
filtreerida sisu, nagu pahatahtlik susteemides.
JavaScript.

saavad vorguressursse kasutada.

¢ Naide: Lubadajuurdepaas
andmebaasiserverile ainult volitatud
rakendustel

Rakenduskihitehnika puhul kontrollib tulemuur rakenduste andmevahetust, et
avastada ja blokeerida pahatahtlikku tegevust. Rakenduskiht-filtreerimine toimub
rakenduskiht (Layer 7) tasandil ja voimaldab suvitsi vaadata rakenduste liiklust

8/13/2024
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Tulemudrid aitavad vorgu

segmenteerimisel, eraldades erinevad

vorgusegmendid ja tagades, et liiklus

nende vahel on kontrollitud ja turvaline. T8 === ==

Eraldavad vorgud

* Eraldavad Vorgud on
vorgusegmentide loomise meetod,
kus kasutatakse VLAN-e ja alavorke,
et jagada suur vork vaikse mateks,
eraldatud osadeks. See aitab piirata
rundevektorite levikut ja suurendab
uldist turvalisust.

~ * VLAN-id (Virtual Local Area s
VO I’gu Networks): VLAN-id véimaldavad g
loogiliselt jagada fuusilist vorku L )M

Segm enteeri 11 i ne vaiksemateks segmentideks, mis

voivad olla eraldatud isegi fuusiliselt
samas vorgus.

* Alavorgud (Subnets): Alavorgud
jagavad IP-vorgu vaiksemateks
osadeks, mis vbivad omada
erinevaid turvapoliitikaid ja
juurdepaasukontrolle.

* DMZ (Demilitarized Zone): DMZon ®
vorgu segment, mis eraldab avaliku
vOrgu ja privaatvorgu, vahendades
turvariske.

a - —
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IP Reeglid

IP reeglid on olulised
komponendid tulemudrides,

mis maaravad, milline
vorguliiklus on lubatud ja milline
on blokeeritud. Need reeglid
aitavad hallata ja kontrollida
juurdepaasu vorgule ja selle
ressurssidele, tagades vorgu
turvalisuse ja tookindluse.

* Reeglite Maaratlemine

* |P reeglite maaratlemine on
protsess, mille kaigus
maaratakse kindlaks,
milline liiklus on lubatud voi
blokeeritud. Reeglid voivad
pohineda mitmetel
parameetritel, sealhulgas
lahte- ja siht-IP-aadressid,
portnumbrid ja protokollid.
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Sissetuleva ja valjamineva liikluse reeglid

Sissetuleva liikluse reeglid: Maaravad, milline sissetulev liiklus on
lubatud vorku ja milline tuleb blokeerida. Need reeglid on olulised
volitamata juurdepaasu ennetamiseks ja turvalisuse tagamiseks.

eNaide: Lubada ainult HTTP (port 80) ja HTTPS (port 443) liiklus
veebiserverile ja blokeerida koik teised sissetulevad paringud.

*Naide: Lubada SSH (port 22) uhendused ainult kindlate IP-

aadresside vahemikust ja blokeerida kodik teised sissetulevad SSH
Uhendused.

8/13/2024

Valjamineva liikluse reeglid: Maaravad, milline valjaminev liiklus on
lubatud vorku ja milline tuleb blokeerida. Need reeglid aitavad
hallata vorguressursside kasutamist ja piirata volitamata ihendusi.

*Naide: Lubada tootajatel paaseda internetti ainult kindlate portide

kaudu (nt HTTP, HTTPS) ja blokeerida kdik muud valjaminevad
uhendused.

*Naide: Lubada serveritel suhelda andmebaasidega ainult kindlate
IP-aadresside ja portide kaudu.
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Reeglite tuubid

IP reeglid voivad olla kas lubavad (allow) vdi keelavad (deny). Need kaks tltpi reegleid vdimaldavad tulemuuril tapselt
maarata, milline liiklus on lubatud ja milline on blokeeritud.

* Luba (Allow)

* Luba (Allow): Reegel, mis maarab, et kindel liiklus on lubatud vérku l@bima. Lubavad reeglid vdimaldavad volitatud
liiklusel jouda oma sihtkohta ja kasutavad turvaliselt vorgu ressursse.

* Naide: Lubada koik HTTPS liiklus (port 443) lahte- ja siht-IP-aadresside vahemikust.
* Naide: Lubada sissetulev ja valjaminev liiklus kindlast IP-aadressist andmebaasi serverile (port 3306).
Keela (Deny)

* Keela (Deny): Reegel, mis maarab, etkindel liiklus tuleb blokeerida ja see ei ole lubatud vorku l@bima. Keelavad reeglid on
olulised volitamata juurdepaasu ennetamiseks ja vorgu turvalisuse tagamiseks.

* Naide: Keelata kdik SSH (port 22) Uhendused, valja arvatud need, mis parinevad kindlast IP-aadresside vahemikust.

* Naide: Blokeerida koik sissetulevad ICMP (ping) paringud, et valtida vorgu kaardistamist ja potentsiaalseid rinnakuid.
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Naited reeglitest

SISSETULEVA LIIKLUSE REEGLID VALJAMINEVA LIIKLUSE REEGLID

.. e Reegel: Lubada kéik HTTP ja HTTPS liiklus (port 80
Reegel: Luba HTTPS liiklus (port 443) koigilt IP- ja 443) tdéotajate todarvutitest internetti.
aadressidelt veebiserverile.

Tiitip: Allow

Tauap: Allow Lahteaadress: Tootajate to0arvutite IP vahemik
Sihtaadress: Kdik

Protokoll: TCP

Lahteaadress: Koik

Sihtaadress: Veebiserveri IP Port: 80, 443

Protokoll: TCP Reegel: Keelata kdik valjaminevad Ghendused
andmebaasiserverilt, valja arvatud need, mis

Port: 443 suunduvad varundusserverile.

Reegel: Keelata kdik sissetulevad SSH Gihendused (port * Tadp: Deny _ _

22), valja arvatud need, mis parinevad IT-osakonna IP- * Lahteaadress: AndmebaasiserveriIP

* Sihtaadress: Kbik (v.a varundusserveri IP)
* Protokoll: Kdik
* Port: Kdik

aadresside vahemikust.

Tuauap: Deny

Lahteaadress: Kdik (v.a IT-osakonna IP vahemik)
Sihtaadress: Koik

Protokoll: TCP

Port: 22
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Hindamise jarjekord

Tulemudri reeglite hindamise jarjekord maarab, kuidas ja millises jarjekorras reegleid
rakendatakse, et kontrollida vorguliiklust. Reeglite hindamise protsess ja
prioriteetide seadmine on kriitilise tahtsusega, et tagada liikluse tapne ja turvaline
kontroll.

* REEGLITE HINDAMINE

» Reeglite hindamine on protsess, mille kaigus tulemdadur kontrollib liikluse vastu
maaratud reegleid ja otsustab, milline reegel kehtib iga konkreetse paketi suhtes.
Tulemidr hindab reegleid kindlas jarjekorras, mis on oluline, et valtida konflikte ja
tagada reeglite tapne rakendamine.
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Prioriteetide seadmine

Prioriteetide seadmine: Tulemddur hindab reegleid kindlas jarjekorras, alustades
koige tapsematest. See tahendab, et kdige spetsiifilisemad reeglid, mis vastavad
konkreetsetele kriteeriumidele, hindavad enne Uldisemaid reegleid, mis voivad
holmata suuremat liiklusmahtu.

 Naide: Kui on olemas spetsiifiline reegel, mis lubab ainult teatud IP-aadressilt
tuleva liikluse, siis see reegel hindab enne uldist reeglit, mis voib lubada kogu
sissetuleva HTTP liikluse.

« Eelis: Prioriteetide seadmine tagab, et kriitilised ja spetsiifilised reeglid rakenduvad
esmalt, pakkudes tapsemat kontrolli liikluse ule.
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Esmatahtsad ja uldised reeglid

SPETSIIFILISED REEGLID

 Spetsiifilised reeglid: Need on reeglid, mis on maaratletud konkreetsete
kriteeriumide alusel, nagu kindel IP-aadress, port voi protokoll. Spetsiifilised
reeglid rakenduvad enne Uldiseid reegleid, et tagada tapne kontroll ja suurem

turvalisus.
- Rakendamine: Tulemdudr kontrollib esimesena spetsiifilisi reegleid, et kindlaks
teha, kas liiklus vastab tapselt maaratletud tingimustele.
« Naide: Reegel, mis lubab liikluse ainult teatud IP-aadressilt ja ainult kindlale
portile.
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Esmatahtsad
ja uldised

reeglid

ULDISED REEGLID

- Uldised reeglid: Need on reeglid, mis katavad laiemat
liiklusmahtu ja on vahem spetsiifilised. Uldised reeglid
hindavad parast spetsiifilisi reegleid ja neid
kasutatakse uldise liikluse kontrollimiseks ja
haldamiseks.

« Rakendamine: Parast seda, kui kdik spetsiifilised
reeglid on hinnatud ja Ukski neist ei kehti, hindab
tulemudr tldisi reegleid, et teha otsus liikluse kohta.

« Naide: Reegel, mis lubab koik sissetulevad HTTP
uhendused soltumata lahte-IP-aadressist.
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Naited hindamise

jarjekorrast

PRIORITEETIDE SEADMINE

Reegel: Lubada HTTPS liiklus (port443) ainult IT-osakonna
IP-aadressilt.

Taup: Allow

Lahteaadress: IT-osakonna IP
Sihtaadress: Veebiserveri IP
Protokoll: TCP

Port: 443

Prioriteet: Kdrge

Reegel: Keelata kodik sissetulevad SSH Ghendused (port 22),
valja arvatud need, mis parinevad turvalisest VPN-i |P-
aadressist.

Tuup: Deny

Lahteaadress: Koik (v.a VPN-i IP)
Sihtaadress: Kdik

Protokoll: TCP

Port: 22

Prioriteet: Kdrge

ESMATAHTSAD JA ULDISED REEGLID

Spetsiifiline reegel: Lubada sissetulev liiklus
veebiserverile ainult kindlalt IP-aadressilt (administraatori
toodarvuti).

Tiiiip: Allow

Lahteaadress: Administraatori tooarvuti IP
Sihtaadress: Veebiserveri IP

Protokoll: TCP

Port: 80, 443

Prioriteet: Korge

Uldine reegel: Lubada kdik sissetulevad HTTP ja HTTPS
thendused soltumata lahte-IP-aadressist.

Tuiip: Allow

Lahteaadress: Koik
Sihtaadress: Veebiserveri IP
Protokoll: TCP

Port: 80, 443

Prioriteet: Madal
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Eelnevalt
kindlaks
maaratud

reeglid

Tulemudrides kasutatakse sageli eelnevalt kindlaks
maaratud reegleid, mis on susteemi tootjate poolt ette
nahtud. Need reeglid pakuvad baaskaitset ja aitavad
jargida parimaid turvapraktikaid. Lisaks tagavad need
susteemi esialgse turvalisuse, enne kui kohandatud
reeglid rakendatakse.
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Tootjapoolsed

reeglid

Tootjapoolsed Reeglid on siisteemi tootjate poolt
maaratud reeglid, mis on loodud tagama baasturvalisuse ja
jargima parimaid praktikaid. Need reeglid on sageli
eelkonfigureeritud ja integreeritud stisteemi osana.

SUSTEEMI TOOTJATE POOLT MAARATUD REEGLID

» Tootjapoolsed reeglid on ette nahtud, et pakkuda algset
turvataset ja kaitset kohe parast sisteemi paigaldamist.

» Standardne konfiguratsioon: Paljud tulemdidirid tulevad
eelkonfigureeritud reeglitega, mis pakuvad uldist kaitset
levinud rlinnakute ja ohtude vastu.

« Parimad praktikad: Need reeglid pohinevad parimatel

praktikatel, mis on valja t6dtatud tootjate kogemuste ja
teadusuuringute pohijal.

- Uldine kaitse: Eelnevalt maaratud reeglid pakuvad
laiapdhjalist kaitset ja voivad sisaldada reegleid, mis
blokeerivad teadaolevaid pahatahtlikke IP-aadresse,
kontrollivad teatud protokolle ja piiravad juurdepaasu
tundlikele portidele
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Baasturvalisus viitab siisteemi algsele
kaitsetasemele, mida pakutakse eelnevalt
maaratud reeglite abil. Need reeglid tagavad,
et slisteem on kaitstud kohe parast
paigaldamist, enne kui administreerijad
saavad kohandatud reeglid rakendada.

aglug 8ais

EELNEVALT MAARATUD REEGLITE ROLL

Eelnevalt kindlaks maaratud reeglid
mangivad olulist rolli stisteemi
baasturvalisuse tagamisel.

» Esialgne kaitse: Pakuvad kohest kaitset
jaturvalisust, ilma et oleks vaja keerulist
konfiguratsiooni.

* Minimaalne turvalisustase: Tagavad, et

. .. ..
Baasturvalisus St oat Yastab VGl st
kaitstes seda levinud ohtude ja rinnakute
eest.

» Kiire seadistamine: Voimaldavad
siisteemi kiiret kasutuselevottu, kuna
eelnevalt maaratud reeglid on juba
paigaldatud ja aktiveeritud.

» Parandused ja uuendused: Tootjad
uuendavad regulaarselt eelnevalt
maaratud reegleid, et kohaneda uute
ohtude ja turvaaukudega.
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Naited eelnevalt kindlaks maaratud
reeglitest

« NAIDE 1: TOOTJAPOOLNE REEGEL « NAIDE 2: BAASTURVALISUSE REEGEL
1. Reegel: Blokeerida kdik sissetulevad tihendused 2.Reegel: Lubada ainult HTTPS liiklus (port
teadaolevatest pahatahtlikest IP-aadressidest. 443) veebiserverile ja blokeerida kdik muud
« Tiiiip: Deny Uhendused.
« Lahteaadress: Musta nimekirja kantud IP- « Tiitip: Allow
aadressid

« Lahteaadress: Koik
« Sihtaadress: Koik

* Protokoll: Koik

« Sihtaadress: Veebiserveri IP
* Protokoll: TCP

* Port: Koik

* Kirjeldus: See reegel aitab kaitsta vorku levinud * Port: 443
pahatahtlike IP-aadresside eest, mis on . Kirjeldus: Tagab, et veebiserver saab vastu
teadaolevalt seotud kiberrinnakutega. vBtta ainult turvalisi HTTPS tihendusi,

vahendades riinnakute pinda.
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Tulemuri
funktsionaalsed

pohimotted

Tulemuurid mangivad olulist rolli vorgu turvalisuse
tagamisel ja erinevad funktsionaalsed pohimotted
maaravad nende todviisi ja tohususe. Allpool on toodud
peamised funktsionaalsed pohimadtted, mis hdlmavad
staatilist ja dinaamilist filtreerimist, riistvaralisi ja
tarkvaralisi tulemuure, samuti labilaskevdimet ja
joudlust.

* STAATILINE JA DUNAAMILINE FILTREERIMINE

« Tulemudrid kasutavad liikluse filtreerimiseks kahte
pohilist meetodit: staatilist ja dlinaamilist filtreerimist.
Molemal lahenemisel on oma eelised ja puudused
ning neid kasutatakse erinevates olukordades.
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Staatiline ja diinaamiline filtreerimine

STAATILINE FILTREERIMINE

Staatiline filtreerimine: Kasutab eelnevalt
maaratud reegleid, mida administraator on
konfigureerinud. Need reeglid jaavad
muutumatuks, kuni neid kasitsi muudetakse.

Eelised: Lihtne seadistada ja hallata, reeglid on
selged ja ettearvatavad.

Puudused: Ei kohandu automaatselt muutuvate
turvaolukordadega, voib olla vahem tohus uute
ja ootamatute rinnakute vastu.

» Naide: Reegel, mis lubab voi blokeerib
liikluse kindlatelt IP-aadressidelt ja
portidelt, naiteks lubada ainult HTTPS
liiklus (port 443).

8/13/2024

DUNAAMILINE FILTREERIMINE

Diinaamiline filtreerimine: Kohandub liikluse
mustrite ja turvaolukorra jargi. Kasutab
intelligentseid algoritme ja reaalajas analudisi, et
maarata liikluse lubatavus.

Eelised: Voimaldab kiiret reageerimist
muutuvatele turvaohtudele, suudab tuvastada ja
blokeerida uusi riindevektoreid.

Puudused: Voib olla keerulisem seadistada ja
hallata, ndouab suuremat arvutusvoimsust ja voib
pohjustada valepositiivseid tulemusi.

* Naide: IDS/IPS siisteemid, mis anallusivad
reaalajas liiklust ja kohandavad reegleid, et
blokeerida kahtlane tegevus.
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Tulemuuride labilaskevoime ja joudlus

e Labilaskevoime: Tulemuuri voime kasitleda teatud hulka liiklust ilma
markimisvaarsete viivitusteta. Labilaskevoime moddetakse tavaliselt
andmemahtudes (Mbps voi Gbps), mida tulemuur suudab toodelda.

e Eelised: Suur labilaskevoime voimaldab tulemuaduril hallata suurt
lilklusmahtu ja tagada vorgu torgeteta toimimine.

e Puudused: Piiratud labilaskevdime voib pohjustada kitsaskohti ja
viivitusi, eriti korge liikluse korral.

e Naide: Tulemudur, mis suudab toodelda 10 Gbps liiklust, sobib suure
lilkklusmahuga andmekeskustele.
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Tulemuuride labilaskevoime ja joudlus

[JOUDLUS ]

- Joudlus: Moodetakse tulemuri tohusust ja kiirust liikluse tootlemisel. Joudlust voivad
mojutada mitmed tegurid, sealhulgas riistvara spetsifikatsioonid, konfigureeritud
reeglid ja slisteemi koormus.

- Eelised: Kdorge joudlus tagab kiire ja tohusa liikluse to6tlemise, vahendades viivitusi ja
suurendades turvalisust.

 Puudused: Madal joudlus voib pdhjustada liikluse aeglustumist ja stisteemi
ulekoormust, vahendades turvalisust ja kasutajakogemust.

 Naide: Tulemuur, mis suudab reaalajas toodelda ja analtusida sadu tuhandeid
pakette sekundis.
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V 0sa

VLAN-I
tehnoloogia
pohimotted ja
omadused

Rahastanud Euroopa Liit
NextGenerationEU

Eesti
tuleviku heaks
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MIS ON VLAN?

VLAN ehk virtuaalne kohalik vork
(Virtual Local Area Network) on
tehnoloogia, mis vdéimaldab
jagada fuusilist vorku loogilisteks
segmentideks. Iga segment ehk
VLAN toimib nagu eraldi flusiline
vork, kuigi koik VLAN-id voivad
eksisteerida sama fliusilise
infrastruktuuri (naiteks samade
kommutaatorite ja kaablite) peal.
VLAN-ide abil saab vorgu liiklust
loogiliselt eraldada ja hallata
sOltumata flusilisest asukohast.

8/13/2024




Vlan-i

eesmark ja
eelised

Turvalisus:

¢ VVLAN-id eraldavad tundlikku liiklust, takistades volitamata
juurdepaasu ja vahendades turvariske. Naiteks saab kontoritootajate
ja tootmisseadmete vorgu liikluse eraldada, et tagada kriitiliste
susteemide turvalisus.

¢ VLAN-id aitavad vahendada liiklusummikuid, suunates liikluse
konkreetsetesse segmentidesse javahendades liikluskoormust kogu
vOorgus.

Paindlikkus:

¢ VLAN-id voimaldavad seadmeid kergesti umber konfigureerida ja
umber paigutada ilma fausiliste kaablite muutmiseta. Naiteks saab
uusi toojaamu lisada olemasolevasse VLAN-i lihtsalt tarkvara kaudu.

e Eraldadesvorguliikluse VLAN-ideks, vahenevad kollisioonid ja
suurendatakse vorgujoudlust.
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Naide:

VLAN tehnika voimaldab dhel fidsilisel
infrastruktuuril moodustada mitmeid loogilisi
etherneti segmente, selliste vbimalustega.

 [okaliseerida liiklust (on vaieldav kas tegu
on ranges mottes turvalisuse
instrumendiga, vt nt VLAN Hopping)

» Jahendada topoloogilisi kiisimusi SO level
2 kihis, st kiht allpool ruuterid

VLAN ilises andmevahetuses osalevatel/
ethernet frame’idel on lisaks juures
spetsiaalne VLAN silt (ingl. k. tag), mis
sisaldab andmeid selle kohta, millisesse
VLANI frame kuulub. VLAN siltide abil saavad
vorgus osalevad seadmed kontrollida
kbnealuse framei liikumist. Kasutaja jaoks
esinevad VLAN sildid positiivsete taisarvude
kujul mida nimetatakse VLAN IDdeks.
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dal

de

Tavaliselt kbneldaks VLAN véimest
seoses switchidega, kahes tdhenduses

mode access - fuusilise switchi igale
pordile on 6eldud, millisesse VLANI ta
kuulub ning iUhendades selliselt
seadistatud switchi portidesse arvutid
no6 ndevad uksteist ethernetis ainult
samasse VLANI kuuluvad arvutid.

mode trunk - selleks, et mode access
reziimis saaks kasutada sama VLANI

nii, et see ulatub ule mitme switchi
peab olema VLAN siltidega frame'idel
voimalus liikuda switchide vahel nii, et
need margid sailivad.



Naide:

Mode access voi mode trunk reziimis olek
on uksiku pordi mitte switchi omadus.

* Switchis ehk kommutaatoris on igal
vlani paigutatud pordil kaks asendit
taged ja untaged ehk margitud ja
mittemargitu.

* Switchi(lkommutaatori) poolselt ndeb
asivalja selline, et tekitatakse kaks
Vlani. Sageli on esimene default vlan
Jjuba isegi olemas ja kdik pordid on
sinna sisse untaged. Kui nuud tekitada
uus vlan ja lisada poole kommutaatori
pordid sinna Gmber ja untagida tekib
meilvirtuaalselt kaks teineteisest
eraldatud kommutaatorit-vérku mis
omavahel suhelda ei saa.




Arvuti 1 Arvuti 2 Arvuti 3 Arvuti 4

Naide:

Switch

Fuiisilised pordid 1) (2] (3 ])[(a])(5]) () (7] (8]
J

[ Vian 1 U U u u T
' Vlan 2 1 U U U |

* Juhul kui aga tahame, et Uiks kommutaatori port oleks niivlanis 1 kui ka vlanis 2 tuleb see port tagida ehk mérkida. Samuti tuleb vlani tagid lisada
vérguseadmele Linuxi/Unixi poolselt siis eraldab juba vérgukaart tagide kaudu neid vérke edasi.

* Tagimine ehk méarkimine toimub |IEEE 802.1q standardi alusel, mille kdigus lisatakse tagitavatele pakettidele lisainfot. Hiljem see info eemaldatakse
vérgukaardi poolt.

Ulaloleval skeemil on pordid 1-4 untagitud viani 1 ja 6-7 viani 2. Port viis on aga tagitud mélemasse viani ning saab ligipdésu koigile seal portidesse iihendatud
seadmetele. Tdpsemalt siis

*Arvuti ks omab ligipddsu masinale arvuti2 ja arvuti3 aga mitte masinale arvuti4.

*Arvuti4 paaseb ligi masinale arvuti3 aga mitte masinatele arvutii ja arvutiZ.

*Arvuti3 pdaseb ligi kbigile kolmele masinale.

Seejuures ei vaja arvutid 1, 2 ja 4 mitte mingit tdiendavat vorguseadistust. Kill aga vajab seda arvuti3, kuhu on vaja tekitada samuti viani seadistused
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Kuidas VLAN-e
kasutatakse toostuses
ja tootmises?

. Toostuslikus keskkonnas kasutatakse VLAN-e mitmete oluliste lilesannete
taitmiseks:

1. Tootmisliinide segmentimine:

1. Tootmisettevotetes on sageli vaja eraldada erinevate
tootmisliinide ja masinate vorguliiklus. VLAN-id véimaldavad
iga tootmisliini voi osakonna jaoks eraldi vdrgu, mis tagab
stabiilse ja turvalise andmeedastuse.

2. Kriitiliste siisteemide Kaitse:

1. Kriitilisi juhtimissiisteeme, nagu SCADA (Supervisory Control
and Data Acquisition) ja PLC (Programmable Logic Controller)
siisteemid, kaitstakse, eraldades nende vorguliikluse muudest
vorgusegmentidest. See vahendab riski, et volitamata isikud
paasevad juurde tundlikule andmevoole.

3. Kiilalisvorgud ja kaugiihendused:

1.  ToOstusettevdtted vdivad luua VLAN-e kiilalisvorkude jaoks, kus
ajutised todtajad vi tarnijad saavad ligipadsu ilma, et see
mdjutaks peavdrku. See tagab, et kiilaliste tegevus ei héiri
tootmisvorgu toimimist.

4. Tootmisandmete kogumine ja jalgimine:

1.  VLAN-idvdimaldavad téhusat andmete kogumist ja jélgimist
erinevatest tootmisiiksustest. Néiteks saab andureid ja
jélgimisseadmeid hendada spetsiaalsetesse VLAN-idesse, et
kogutud andmed oleksid eraldatud ja turvaliselt hallatud.
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WELL-SEGARSITED NETWHORK

VLAN 10
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Naide VLAN-i
kasutamisest
toostuskeskkonnas

KUJUTAGE ETTE TEHAST, KUS KASUTATAKSE VLAN-E JARGMISELT:

1. VLAN 10: Administratiivwork

1. Koik kontoritéotajad ja administratiivsed seadmed
on lihendatud VLAN 10-sse. See hdlmab arvuteid,
printereid ja muid kontoriseadmeid.

2. VLAN 20: Tootmisliini vork

1. Koik tootmisliiniga seotud seadmed, nagu PLC-d,
andurid ja robotto6tajad, on ihendatud VLAN 20-
sse. See eraldab tootmisliini liikluse kontorivérgust,
tagades stabiilse ja kiire andmevahetuse.

3. VLAN 30: Kiilalisvork

1. Kiilalistele, tarnijatele ja ajutistele toGtajatele
luuakse VLAN 30, mis voimaldab neil ligipaasu
Internetile ja teatud ressurssidele, kuid mitte
tootmis- voi administratiivvorkudele.

4. VLAN 40: Jalgimis- ja Kontrollvork

1. Turvakaamerad, jalgimisseadmed ja muud
turvasiisteemid on Gthendatud VLAN 40-sse. See
tagab, et turvaseadmete andmed on eraldatud ja
turvaliselt hallatud.
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VLAN-ide

konfigureerimine

VLAN-ide seadistamine ja haldamine hdlmab mitmeid samme,
sealhulgas:

1. VLAN-ide Maaramine;

1. VLAN-id maaratakse kommutaatoritele (switch) ja
ruuteritele (router), kasutades nende haldustarkvara. Igal
VLAN-il on unikaalne identifikaator (ID), mida kasutatakse
liikluse eraldamiseks.

2. Pordide Konfigureerimine:

1. kommutaatori portide seadistamine VLAN-idesse. Naiteks
vOib port 1-10 kuuluda VLAN 10-sse, port 11-20 VLAN 20-
sse jne.

3. VLAN-i Liiklust Labeldamine (Tagging):

1. IEEE 802.1Q standardi jargi margistatakse VLAN liiklus, et
kommutaatorid ja ruuterid teaksid, millisele VLAN-ile
konkreetne pakett kuulub.

4. Trunk-portide Kasutamine:

1. Trunk-pordid kannavad liiklust mitmest VLAN-ist ja neid
kasutatakse kommutaatorite ja ruuterite vaheliseks
uhendamiseks, voimaldades mitme VLAN-i liiklust Ghe
kaabli kaudu.
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Loogiline segmentimine

VIRTUAALSED KOHALIKUD VORGUD (VLAN-ID)

Virtuaalsed kohalikud vorgud (VLAN-id) on
loogilised vorgusegmendid, mis eraldavad
erinevad seadmed ja liikluse thes fuisilises
vorgus. VLAN-id voimaldavad hallata ja
turvata vorku, jagades selle vaiksemateks
segmentideks.

« Kasutusjuhud: Voimaldavad eri
osakondade, meeskondade vdi projektide

liikluse eraldamist samas flsilises vorgus.

» Naide: Suures ettevottes on erinevatel
osakondadel, nagu turundus, IT ja
finants, oma VLAN-id, mis tagavad, et
nende liiklus on eraldatud ja turvaline.

8/13/2024

VLAN-I KONFIGURATSIOON

Pordi pohine VLAN: Iga kommutaatori port on
konfigureeritud kuuluma kindlasse VLAN-i.

» Naide: kommutaatori port 1-10 kuuluvad VLAN
10 (turundus), port 11-20 kuuluvad VLAN 20 (IT),
port 21-30 kuuluvad VLAN 30 (finants).

Tagimine (Tagging): VLAN-i identifikaatori (VID)
lisamine andmepaketi paisesse (IEEE 802.1Q
standard), mis voimaldab VLAN-ide

andmepakettide liikumist tle mitme kommutaatori
ja ruuteri.

» Naide: Andmepakett, mis liigub VLAN 10
sees, on margistatud VLAN 10 ID-ga,
tagades, et see jaab samasse VLAN-i ka
ule mitme kommutaatori liikudes.
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Sildamine ja marsruutimine

SILDAMINE (BRIDGING)

Sildamine voimaldab VLAN-i liiklusel liikuda sama
VLAN-i sees ilma vajaduseta marsruutimise jarele.
Sildamine toimub kommutaatori tasandil ja tagab,
ejrz]andrlnepaketid liiguvad VLAN-i sees kiiresti ja
tohusalt.

* L2 sildamine: kommutaatori kontrollib MAC-
aadresside tabelit, et suunata liiklus digele
pordile sama VLAN-i sees.

« Naide: Arvuti A (MAC 00:11:22:33:44:55)
VLAN 10-s saadab andmepaketi arvutile B
(MAC 00:66:77:88:99:AA) VLAN 10-s.
kommutaatori kontrollib MAC-aadresside
’%aobelit ja suunab paketi digele pordile VLAN

sees

8/13/2024

MARSRUUTIMINE (ROUTING)

Marsruutimine voimaldab liikluse suunamist
erinevate VLAN-ide vahel. See toimub L3
kommutaatorite voi ruuterite abil, mis
suudavad teha otsuseid IP-aadresside alusel.

L3 marsruutimine: Ruuter voi L3
kommutaatori kontrollib IP-aadresside
tabelit, et suunata liiklus erinevate VLAN-
ide vahel.

« Naide: Arvuti A VLAN 10-s (IP
192.168.10.2) saadab andmepaketi
arvutile C VLAN 20-s (IP
192.168.20.2). Ruuter kontrollib IP-
aadresside tabelit ja suunab paketi
VLAN 20-le.
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Naide VLAN-i
kasutamisest
ettevotte vorgus

=

Ettevotte Vorgustruktuur:

e  Turundus VLAN 10: IP vahemik
192.168.10.0/24, kommutaatori port 1-10

« IT VLAN 20: IP vahemik 192.168.20.0/24,
kommutaatori port 11-20

» Finants VLAN 30: IP vahemik
192.168.30.0/24, kommutaatori port 21-30

Liikluse Suunamine:

» Sildamine VLAN-i Sees: Turundus VLAN 10
sees liigub liiklus otse labi L2 sildamise,
naiteks arvuti A saadab paketi arvutile B, mis
on sama VLAN-i sees.

» Marsruutimine VLAN-ide Vahel: IT VLAN 20
liiklus suunatakse finants VLAN 30-le labi L3
marsruutimise, naiteks arvuti C (VLAN 20)
saadab paketi serverile D (VLAN 30).
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VORGU
ERALDAMISE
KAITSEMEEDE

VLAN-id on tohusad vahendid
vOrgu segmentimiseks, mis
suurendab turvalisust ja
joudlust. Eraldades vorguliiklust,
piiravad VLAN-id
potentsiaalseid turvariske ja
optimeerivad vorguressursside
kasutamist. Allpool on pohjalik
ulevaade VLAN-ide kasutamise
eelistest turvalisuse ja joudluse
seisukohalt.




ERALDAB LIIKLUST

VLAN-id piiravad liikluse levikut ja vahendavad turvariske. VLAN-
id loovad eraldatud vorgusegmendid, mis tagavad, et andmed
liiguvad ainult maaratud segmentides ja ei saa suvaliselt levida Ule
kogu vorgu.

 Liikluse eraldamine: VLAN-id jagavad vorgu vaiksemateks
osadeks, kus iga osa voib sisaldada konkreetseid seadmeid ja
kasutajaid. See eraldab tundliku teabe ja kriitilised stusteemid
muudest vorgusegmentidest.

Tu rva I isu S ja » Naide: Ettevotte vorgus on eraldatud VLAN-id, nagu

turundus, IT ja finants. Iga VLAN sisaldab ainult vastavate
osakondade seadmeid, tagades, et finantsandmed ei ole
kattesaadavad turundusosakonna seadmetele.

joudlus

» Turvariskide vahendamine: VLAN-id aitavad piirata rindajate
liilkumisvdimalusi vorgu sees. Kui rindaja saab juurdepaasu
uhele VLAN-ile, ei tdhenda see, et tal on automaatne juurdepaas
teistele VLAN-idele.

« Naide: Kui riindaja saab ligipadsu turundusosakonna
VLAN-ile, jaavad IT- ja finantsosakonna VLAN-id
turvaliseks ja rlindaja ei paase neile ligi ilma taiendavate
turvameetmete rikkumiseta.
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PARANDAB JOUDLUST

VLAN-id vahendavad iilekoormust ja optimeerivad vorguliiklust.
Loogiline segmentimine aitab paremini hallata ja optimeerida
vorguressursside kasutamist, mis omakorda suurendab vorgu
uldist joudlust.

« Vahendatud iilekoormus: VLAN-id piiravad lGlekandevoimekuse
kasutamist, vahendades vajadust kogu vorgu kaudu liikluse
edastamiseks. See vahendab vorguliikluse Glekoormust ja
suurendab todkindlust.

i i - Niide: Kui kogu ettevdtte vork oleks iihes VLAN-is, saaks
Tu rva I ISUS .l C koikide osakondade liiklus liigelda labi kogu vorgu,
e v pohjustades suurema liikluskoormuse. VLAN-ide
j ou d I us kasutamine jagab liikluse vaiksemateks, hallatavateks

osadeks.

» Optimeeritud vorguliiklus: VLAN-id suunavad liikluse
optimaalselt, tagades, et andmed liiguvad ainult vajalike
sihtkohtadeni. See optimeerib vorguressursside kasutamist ja
vahendab tarbetut liiklust.

» Naide: Turundusosakonna seadmete vaheline liiklus liigub
ainult VLAN 10 sees, ilma et see mdjutaks IT- voi
finantsosakonna vorgu segmente.
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Naide VLAN-ide kasutamisest ettevotte
vorgus

Ettevotte Vorgustruktuur: Turvalisuse Naide: Joudluse Naide:

* Turundus VLAN 10: IP * Turundus VLAN 10: Koik * Turundus VLAN
vahemik 192.168.10.0/24, turundusosakonna 10: Turundusosakonna
kommutaatori port 1-10 seadmed asuvad VLAN 10- seadmete vaheline liiklus
e IT VLAN 20: IP vahemik s. Kui seadmel tekib liigub ainult VLAN 10 sees,
192.168.20.0/24, turvarikkumine, jaavad IT vahendades ulekoormust
kommutaatori port 11-20 ja finants VLAN-id ja optimeerides liiklust.
e Finants VLAN 30: IP . e * Finants VLAN
vahemik 192.168.30.0/24, * IT VLAN 20: IT-osakond 30: Finantsosakonna
kommutaatori port 21-30 hoiab kriitilisi susteeme ja seadmete vaheline liiklus
servereid VLAN 20-s, mis on optimeeritud VLAN 30
on eraldatud muudest sees, tagades, et
VLAN-idest, vihendades finantsandmed liiguvad

riske. tohusalt ja turvaliselt.



VLAN-i
identifikaatori
kodeerimine

« VLAN-i identifikaatori kodeerimine
on oluline aspekt VLAN-i
tehnoloogias, mis voimaldab
andmepakettide lilkkumist maaratud
VLAN-ide sees. VLAN-i
identifikaator (VID) on unikaalne
number, mis maarab, millisesse
VLAN-i andmepakett kuulub.
Tagimine (tagging) on protsess,
mille kaigus lisatakse andmepaketi
paisesse VLAN-i identifikaator,
kasutades IEEE 802.1Q standardit.
Allpool on pohjalik Glevaade VLAN-i
identifikaatori kodeerimisest ja
tagimise protsessist.
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VID (VLAN

Identifier)

UNIKAALNE IDENTIFIKAATOR

VLAN Identifier (VID) on unikaalne number, mis maarab,
millisesse VLAN-i andmepakett kuulub. Igal VLAN-il on
oma unikaalne identifikaator, mis eristab seda teistest
VLAN-idest samas fluusilises vorgus.

 VID vahemik: IEEE 802.1Q standard maarab VLAN-ID
vahemikuks 0 kuni 4095. Praktikas kasutatakse VID-e
vahemikus 1 kuni 4094, kus 0 ja 4095 on reserveeritud
spetsiaalseteks eesmarkideks.

« Naide: Turundus VLAN voib olla maaratud VID-iga
10, IT VLAN VID-iga 20 ja finants VLAN VID-iga
30.

 Kasutusjuhud: VID voimaldab vorguseadmetel, nagu
kommutaatorid ja ruuterid, eristada liiklust erinevate
VLAN-ide vahel ja suunata see 0igesti maaratud
sihtkohtadele.

» Naide: Kui kommutaatori saab andmepaketi VID-
iga 10, teab see, et pakett kuulub turundus VLAN-
ile ja suunab selle vastavalt.
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VLAN-I IDENTIFIKAATORI LISAMINE ANDMEPAKETI PAISESSE

Tagimine (Tagging) on protsess, mille kdigus lisatakse
andmepaketi paisesse VLAN-i identifikaator (VID), kasutades IEEE
802.1Q standardit. See tagab, et andmepakett jaab samasse
VLAN:-i ka siis, kui see liigub labi mitme kommutaatori vdi ruuteri.

» |IEEE 802.1Q standard: See standard maarab VLAN-tagimise

protsessi, lisades 4-baidise sildi (tag) andmepaketi paisesse.
Silt sisaldab VLAN-i identifikaatorit (VID), prioriteedi

. . informatsiooni ja muid olulisi parameetreid.
Tagimine ‘ :

« Naide: Andmepakett, mis liigub VLAN 10 sees, saab
TAGGING 802.1Q sildi, mis sisaldab VID 10 ja muid vajalikke
parameetreid.

» Tagitud ja mittetagitud liiklus: VLAN-id toetavad nii tagitud kui
ka mittetagitud liiklust. Mittetagitud liiklus kuulub tavaliselt
vaikimisi VLAN-i (native VLAN), samas kui tagitud liiklus
sisaldab VLAN-i identifikaatorit.

» Naide: kommutaatoril voib port 1 kuuluda vaikimisi VLAN
1-le (mittetagitud liiklus), samas kui port 2 kasutab VLAN
10 (tagitud liiklus).
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Naide VLAN-I Identifikaatori kodeerimisest

ja tagimisest
Ettevotte Vorgustruktuur: Tagimise Naide:

¢ Turundus VLAN 10: IP vahemik * Andmepaketi liilkumine: Arvuti A (VID
192.168.10.0/24, VID 10 10) turundus VLAN-is saadab

e IT VLAN 20: IP vahemik andmepaketi kommutaatori kaudu
192.168.20.0/24, VID 20 arvutile B (VID 10). Andmepakett saab

e Finants VLAN 30: IP vahemik Sll.dl, mis sisaldab VID 10, tagades, et
192.168.30.0/24. VID 30 pakett liigub ainult VLAN 10 sees.

* 802.1Q silt: Andmepaketi paisesse
lisatakse 4-baidine 802.1Q silt, mis
sisaldab VID 10 ja muid vajalikke
parameetreid. Kui pakett jouab
sihtkommutaatorile, eemaldatakse silt
ja pakett suunatakse Oigesse porti



Pordi VID

» VLAN-ide konfiguratsioonis
on oluline moista, kuidas
pordid on maaratud
erinevatele VLAN-idele. Pordi
VLAN ID (PVID) maarab,
millisesse VLAN-i port
vaikimisi kuulub. PVID
maaramine ja haldamine on
oluline osa VLAN-ide
seadistamisest ja vOorgu
liikluse eraldamisest.
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PVID (PORT

VLAN ID)

VAIKIMISI VLAN

PVID (Port VLAN ID) on identifikaator, mis maarab,
millisesse VLAN-i port vaikimisi kuulub. PVID maarab,
kuidas kommutaatori kasitleb sissetulevat liiklust
konkreetsel pordil, kui liiklus ei ole margistatud
(untagged).

 Vaikimisi VLAN: Kui porti siseneb mittetagitud liiklus,
maaratakse sellele liiklusele PVID-i pohjal vastav
VLAN. See tagab, et kdoik seadmed, mis ei toeta VLAN-
tagimist, saavad ikkagi oigesse VLAN-i maaratud.

« Naide: Kui PVID on maaratud 10-ks, siis koik

mittetagitud pakettid, mis sisenevad sellesse
porti, maaratakse VLAN 10-le.
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VID (VLAN

Identifier)

PORDI SEADISTAMINE

Pordi seadistamine: PVID maaramine ja haldamine on oluline osa kommutaatori
konfiguratsioonist. See voimaldab vorguadministraatoritel kontrollida, kuidas
liiklus liigub 18bi vorgu ja kuidas see on eraldatud erinevatesse VLAN-idesse.

« PVID maaramine: lga kommutaatori porti saab maarata PVID, mis maarab,
millisesse VLAN-i mittetagitud liiklus kuulub.

« Naide: kommutaatori port 1 vdib olla maaratud PVID 10-ks, mis
tahendab, et kdik mittetagitud pakettid, mis sisenevad porti 1, kuuluvad
VLAN 10-le.

« PVID halduse tooriistad: Kaasaegsed kommutaatorid voimaldavad
administraatoritel konfigureerida PVID-i kasurealiidese (CLI), veebipdhise
graafilise kasutajaliidese (GUI) vdi vorgu haldusprotokollide (nt SNMP) kaudu.

« Naide: Administraator voib kasutada CLI-d, et maarata kommutaatori
port 2 PVID 20-ks jargmise kasuga:
plaintext switchport access vlan 20

» PVID ja tagitud liiklus: Kuigi PVID maarab, millisesse VLAN-i mittetagitud
liiklus kuulub, vdivad pordid ka kasitleda tagitud liiklust. See tdhendab, et port
vOib samaaegselt kasitleda mitut VLAN-i liiklust, sOltuvalt pakettide siltidest.

« Naide: Port voib olla maaratud PVID 10-ks (vaikimisi VLAN), kuid see
vOib ka kasitleda tagitud liiklust VLAN 20 ja VLAN 30 jaoks.
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Naide PVID-I kasutamisest ettevotte vorgus

Ettevotte vorgustruktuur: Pordi seadistamise naide: Konfiguratsioon:

* Turundus VLAN 10: |IP vahemik * Port 1 (Turundus VLAN 10): PVID
192.168.10.0/24, PVID 10 maaratud 10-ks. Kéik mittetagitud
 ITVLAN 20: IP vahemik liiklus, mis sisenevad porti 1,
192.168.20.0/24, PVID 20 maaratakse VLAN 10-le.
e Finants VLAN 30: IP vahemik * Port 2 (IT VLAN 20): PVID maéaratud
192.168.30.0/24, PVID 30 20-ks. Koik mittetagatud liiklus, mis
sisenevad porti 2, maaratakse
VLAN 20-Lle.

* Port 3 (Trunk Port): PVID maaratud
30-ks, kuid see port kasitleb ka
tagitud liiklust VLAN 10 ja VLAN 20
jaoks. Mittetagatud liiklus
maaratakse VLAN 30-le.

8/13/2024

interface ethernet 1
switchport accessvlan 10

interface ethernet 2
switchport access vlan 20

interface ethernet 3

switchport trunk encapsulation
dot1q

switchport trunk allowed vlan
10,20,30

switchport access vlan 30
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VLAN-i konfigureerimine
holmab staatiliste ja opitud VID-
ide kasutamist. Staatilised VID-
id on administraatori poolt
kasitsi maaratud, samas kui
opitud VID-id on dinaamiliselt
maaratud seadmete poolt,
4 ’ kasutades liikluse anallusi ja
g protokolle, nagu GVRP (GARP
§ VLAN Registration Protocol).

L "4
-
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Loogiline
segmentimine

VIRTUAALSED KOHALIKUD VORGUD (VLAN-
D)

Virtuaalsed kohalikud vorgud (VLAN-
id) on loogilised vorgusegmendid, mis
eraldavad erinevad seadmed ja liikluse
uhes filsilises vorgus. VLAN-id
voimaldavad hallata ja turvata vorkuy,
jagades selle vaiksemateks
segmentideks.

« Kasutusjuhud: Voimaldavad eri
osakondade, meeskondade voi
projektide liikluse eraldamist samas
fldsilises vorgus.

» Nadide: Suures ettevottes on
erinevatel osakondadel, nagu
turundus, IT ja finants, oma
VLAN-id, mis tagavad, et nende
liiklus on eraldatud ja turvaline.

VLAN-I KONFIGURATSIOON

Pordi pohine VLAN: Iga kommutaatori
port on konfigureeritud kuuluma
kindlasse VLAN-i.

» Naide: kommutaatori port 1-10
kuuluvad VLAN 10 (turundus), port
11-20 kuuluvad VLAN 20 (IT), port 21-
30 kuuluvad VLAN 30 (finants).

Tagimine (Tagging): VLAN-i
identifikaatori (VID) lisamine
andmepaketi paisesse (IEEE 802.1Q
standard), mis voimaldab VLAN-ide
andmepakettide liikumist Gle mitme
kommutaatori ja ruuteri.

* Naide: Andmepakett, mis
liigub VLAN 10 sees, on
margistatud VLAN 10 ID-ga,
tagades, et see jaab samasse
VLAN-i ka lle mitme
kommutaatori liilkudes.
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Sildamine ja
marsruutimine

SILDAMINE (BRIDGING)

Sildamine voimaldab VLAN-i liiklusel
likuda sama VLAN-i sees ilma
vajaduseta marsruutimise jarele.
Sildamine toimub kommutaatori tasandil
jatagab, et andmepaketid liiguvad VLAN-
i sees kiiresti ja tohusalt.

e L2 sildamine: kommutaatori
kontrollib MAC-aadresside tabelit, et
suunata liiklus digele pordile sama
VLAN-i sees.

« Naide: Arvuti A (MAC
00:11:22:33:44:55) VLAN 10-s
saadab andmepaketi arvutile B
(MAC 00:66:77:88:99:AA) VLAN
10-s. kommutaatori kontrollib
MAC-aadresside tabelit ja
suunab paketi digele pordile
VLAN 10 sees

MARSRUUTIMINE (ROUTING)

Marsruutimine voimaldab liikluse
suunamist erinevate VLAN-ide vahel.
See toimub L3 kommutaatorite voi
ruuterite abil, mis suudavad teha
otsuseid IP-aadresside alusel.

* L3 marsruutimine: Ruuter voi L3
kommutaatori kontrollib IP-
aadresside tabelit, et suunata
liiklus erinevate VLAN-ide vahel.

» Naide: Arvuti A VLAN 10-s
(IP192.168.10.2) saadab
andmepaketi arvutile C
VLAN 20-s (IP
192.168.20.2). Ruuter
kontrollib IP-aadresside
tabelit ja suunab paketi
VLAN 20-le.
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Naide staatiliste ja opitud VID-ide
kasutamisest ettevotte vorgus

e Turundus VLAN 10: IP vahemik * Port1 (Turundus VLAN * Uue seadme ithendamine: Uus

192.168.10.0/24, staatiline VID
10

 ITVLAN 20: IP vahemik
192.168.20.0/24, staatiline VID
20

* Finants VLAN 30: IP vahemik
192.168.30.0/24, staatiline VID
30

10): Administraator maarab port
1-le kasitsi VID 10, tagades, et
koik Uhendused selle pordi
kaudu kuuluvad turundus VLAN-
i

Port 2 (IT VLAN

20): Administraator maarab port
2-le kasitsi VID 20, tagades, et
kdik Uhendused selle pordi
kaudu kuuluvad IT VLAN-i.

seade Uhendub porti 4, mis ei
ole staatiliselt konfigureeritud.
kommutaatori kasutab GVRP-d,
et maarata seadmele
dunaamiliselt sobiv VID,
vastavalt vorgu
konfiguratsioonile ja liiklusele.

GVRP paring ja vastus: Seade
saadab GVRP paringu ja
kommutaatori maarab
seadmele dunaamiliselt VID 10,
kuna see kuulub turundus
VLAN-i.

8/13/2024 https://ikt.tthk.ee/vlan-i-tehnoloogia-pohimotted-ja-omadused-2/#CL| 133
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VLAN-ide
graafiline

kujutamine
|

VLAN-ide graafiline kujutamine
on oluline, et mdista vorgu
struktuuri ja Uhendusi
visuaalselt. Diagrammid ja
vorgukaardid aitavad
vorguadministraatoritel ja
inseneridel paremini planeerida,
hallata ja torkeotsingut teha.
Allpool on uksikasjalik Glevaade
VLAN-ide graafilisest
kujutamisest ja tooriistadest,
mida saab selleks kasutada
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Diagrammid ja vorkude
kaardid

* GRAAFILINE ESITAMINE

+ Graafiline esitamine vdimaldab vdrgu struktuuri ja Ghendusi
visualiseerida, muutes keerulised vorgutopoloogiad hdlpsamini
arusaadavaks. Diagrammid ja vorgukaardid voivad naidata
erinevate VLAN-ide ihendusi, seadmeid ja nende vahelisi linke.

» Topoloogia diagrammid: Need naitavad vorgu struktuuri,
sealhulgas liliteid, ruutereid, servereid ja muid vérgu komponente,
samuti nendevahelisi Ghendusi.

* Naide: Diagramm, mis naitab, kuidas turundus VLAN 10 on
dhendatud erinevate kommutaatorite ja ruuteritega, samuti
selle Ghendust IT VLAN 20 ja finants VLAN 30-ga.

* VLAN-i ilhendused: Diagrammid, mis naitavad, kuidas erinevad
VLAN-id on Ghendatud ja kuidas liiklus liigub nende vahel.

* Naide: Diagramm, mis naitab, kuidas VLAN 10 ja VLAN 20
vaheline liiklus suunatakse labi L3 ruuteri.

8/13/2024
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Microsoft Visio: Véimas
tooriist, mis voimaldab
luua Uksikasjalikke
vorgudiagramme ja
topoloogia kaarte.

Lucidchart: Veebipohine
diagrammitooriist, mis
voimaldab koostddd ja

jagamist reaalajas.

Draw.io: Tasuta ja avatud
lahtekoodiga
diagrammitooriist, mis
pakub laia valikut

funktsioone ja Sabloone
vorgudiagrammide
loomiseks.

Eelised: Lai valik kujundeid ja Sabloone, mis
on spetsiaalselt loodud vorkude ja IT-
infrastruktuuride jaoks.

Link: Microsoft Visio

Eelised: Lihtne kasutada,
koostoovoimalused, integratsioonid teiste
tooriistadega nagu Google Drive ja
Confluence.

Link: Lucidchart

Eelised: Tasuta kasutamine, lihtne liides,
integratsioonid mitme platvormiga.

Link: Draw.io
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Ettevotte vorgustruktuur:

Turundus VLAN 10: IP vahemik
192.168.10.0/24

IT VLAN 20: IP vahemik 192.168.20.0/24

Finants VLAN 30: IP vahemik
192.168.30.0/24

VLAN-ide diagrammi naide Microsoft
Visio-s:

kommutaatorid ja Ruuterid:

kommutaatori 1: Port 1-10 (VLAN 10), Port
11-20 (VLAN 20), Port 21-30 (VLAN 30)

L3 Ruuter: Uhendab VLAN 10, VLAN 20 ja
VLAN 30

VLAN-ide Uhendused:

Turundus VLAN 10 on Uhendatud
kommutaatori 1 portidega 1-10.

ITVLAN 20 on Uhendatud kommutaatori 1
portidega 11-20.

Finants VLAN 30 on thendatud
kommutaatori 1 portidega 21-30.

L3 Ruuter suunab liiklust VLAN 10, VLAN 20
jaVLAN 30 vahel.
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Fom et

| L3 Ruuter |

Fom et

+——————te et

S
|PC1| |PC2| |PC3| |PC4| |[PC5]

+---+ +---+ +---+ +o--t +—--+

1 2 3 4 5

F e e e
| kommutaatori 1

F e e
6 7 8 9 10

+---+ +---+ +---+ +---+ +---+
|IPC6| |PC7| |PC8| [PC9| [PC10]
+---+ +---+ +---+ +---+ +---+

VLAN 10 - Ports 1-10 (Turundus)

VLAN 20 - Ports 11-20 (IT)

VLAN 30 - Ports 21-30 (Finants)
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[PublicSubnet: |

GW20.160.1.1
10.100.1.0 /24 (VLAN 101)

R 2
3
Y

. . o ‘@8
VLAN-ide graafiline kujutamine
diagrammide ja vorgukaartide abil on &
oluline vorgu struktuuri ja Ghenduste
moistmiseks. Graafiline esitamine
aitab vérguadministraatoritel
planeerida, hallata ja torkeotsingut
teha. Toodriistad nagu Microsoft

B3
£s
Y

Visio, Lucidchart ja Draw.io pakuvad g/ e g
tohusaid vahendeid VLAN-ide ning I 4 4 I
vorgutopoloogiate kujutamiseks.

Naited VLAN-ide graafilisest
kujutamisest ja todriistade
kasutamisest illustreerivad, kuidas
loogilist segmentimist ja liikluse
eraldamist saab visuaalselt esitada,
parandades vorgu haldamist ja
turvalisust. 7o)
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VLAN-sisene
marsruutimine

e https://ikt.tthk.ee/vlan-i-
tehnoloogia-pohimotted-ja-

omadused-2/ -8
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INTER-VLAN MARSRUUTIMINE

* Inter-VLAN Marsruutimine voimaldab liikluse liikumist
erinevate VLAN-ide vahel, kasutades L3 ruutereid voi L3
luliteid. See protsess on vajalik, kuna VLAN-id tootavad L2
tasandil jailma L3 seadmeteta ei saa liiklus erinevate VLAN-
ide vahel liikuda.

* L3 marsruuterid: Traditsioonilised ruuterid, mis toimivad
L3 tasandil ja vbimaldavad liikluse suunamist erinevate
VLAN-ide vahel, kasutades alalisi marsruute ja
marsruutimistabeleid.

* Naide: Ettevotte vorgus on VLAN 10 (turundus) ja
VLAN 20 (IT). Liiklus nende vahel suunatakse labi L3
ruuteri, mis uhendab need kaks VLAN-i.

* L3 kommutaatorid: kommutaatorid, mis sisaldavad L3
marsruutimisfunktsioone, voimaldades neil toimida nii L2
kui ka L3 tasandil. Need seadmed suudavad kiiresti ja
tohusalt suunata liiklust erinevate VLAN-ide vahel.

* Naide: L3 kommutaatori suudab suunata liiklust
VLAN 10 (turundus) ja VLAN 20 (IT) vahel ilma
vajaduseta eraldi ruuteri jarele.
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Naide VLAN-sisese
marsruutimise kasutamisest
ettevotte vorgus

Ettevotte vorgustruktuur:

* Turundus VLAN 10: IP vahemik 192.168.10.0/24
* ITVLAN 20: IPvahemik 192.168.20.0/24

* Finants VLAN 30: IP vahemik 192.168.30.0/24
L3 Marsruuteri kasutamine:

* Alamliidesed VLAN 10 ja VLAN 20 jaoks: L3 ruuteril on alamliidesed VLAN 10 ja
VLAN 20 jaoks, mis voimaldavad liiklust nende VLAN-ide vahel.

* Turundus ja IT suhtlus: Kui turundusosakonna arvuti (IP 192.168.10.2) soovib
suhelda IT osakonna serveriga (IP 192.168.20.2), suunab L3 ruuter liikluse

vastavate alamliideste kaudu.
L3 kommutaatori kasutamine:

* SVIVLAN 10 ja VLAN 20 jaoks: L3 kommutaatoril on SVI-d VLAN 10 ja VLAN 20
jaoks, mis voimaldavad kiiret ja tdhusat liikluse suunamist VLAN-ide vahel.

* Turundus ja IT suhtlus: Kui turundusosakonna arvuti (IP 192.168.10.2) soovib
suhelda IT osakonna serveriga (IP 192.168.20.2), suunab L3 kommutaatori liikluse
otse SVI-de kaudu, ilma et oleks vaja eraldi ruuterit. 141
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Suurte
kohtvorkudega
seotud
probleemi

Rahastanud Euroopa Liit | Eesti
NextGenerationEU tuleviku heaks
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Mis on suur
kohtvork?

Suur kohtvork (LAN — Local Area Network) viitab vorgule,
mis Uhendab suurt arvu seadmeid piiratud geograafilises
piirkonnas, naiteks ettevotte hoones, tehases voi
ulikoolilinnakus. Suure kohtvorgu maaratlemisel voetakse
arvesse jargmisi tegureid:

1. Seadmete arv: Suure kohtvorgu alla kuuluvad tavaliselt
sajad voi tuhanded seadmed, sealhulgas arvutid,
printerid, serverid, turvakaamerad, nutiseadmed ja
tootmisseadmed.

2. Kasutajate arv: Suure vorguga on tihendatud suur hulk
kasutajaid, mis voib ulatuda sadadest tuhandeteni.

3. Vorgusegmendid ja subnetid: Suur kohtvork on sageli
jagatud mitmeks segmendiks ja alavorguks (subnet),
et hallata liiklust ja parandada joudlust.

4. Geograafiline ulatus: Suured kohtvorgud voivad
hélmata mitut hoonet vdi osakonda tihe suure
territooriumi piires.
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Segmendihaldus

Suured kohtvorgud (LAN-id)
voivad olla keerulised ja nende
haldamine nduab hoolikat
planeerimist ja haldusmeetodeid.
Segmendihaldus on eriti oluline
VLAN-ide puhul, kus vorgu
segmenteerimine aitab
suurendada turvalisust ja
joudlust. Allpool on tksikasjalik
ulevaade segmendihaldusest,
sealhulgas VLAN-ide haldamise
keerukusest ja parimatest
praktikatest.




Vlan-ide haldamine -
KEERUKUS

e Naide: Ettevottes, kus on sadu luliteid
ja tuhandeid porte, voib VLAN-ide
konfiguratsioon ja haldamine nduda
palju aega ja ressursse.

* Naide: Vale VID-i maaramine voi
unustatud konfiguratsioon voib
pohjustada andmelekkeid voi
vorguliikluse suunamise probleeme.

Halduskulud: VLAN-ide ves . . .
et © Naide: Regulaarne konfiguratsiooni

jérelevalvet ja auditit, mis kontrollimine ja uuendamine nduab

voib suurendada kvalifitseeritud personali ja ajakulu
halduskulusid.
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VLAN-ide

haldamine -
KEERUKUS
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Ettevotte Vorgustruktuur:

« VLAN 10 (Turundus): IP vahemik 192.168.10.0/24, VID 10
« VLAN 20 (IT): IP vahemik 192.168.20.0/24, VID 20

« VLAN 30 (Finants): IP vahemik 192.168.30.0/24, VID 30

Na |de VLAN _ Dokumentatsioon:

» VLAN konfiguratsioon: VLAN 10 on maaratud portidele 1-10

|d e kommutaatoril 1, VLAN 20 on maaratud portidele 11-20 ja VLAN 30
on maaratud portidele 21-30. Kdik need konfiguratsioonid on

dokumenteeritud keskandmebaasis.

h a l-d a m ISGSt « Seadmed: Iga VLAN-i seadmed on loetletud koos vastavate IP-

aadresside ja fllsiliste asukohtadega.

suures vorgus

Auditiprotsess:

» Regulaarsed kontrollid: Iga kvartali jarel teostatakse audit, et
kontrollida VLAN-ide konfiguratsiooni ja turvalisust. Audit h6lmab
konfiguratsioonifailide kontrollimist, seadmete ja ihenduste
ulevaatamist ning turvavigade tuvastamist.

« Automatiseerimine: Kasutatakse vorgu haldustarkvara, mis toetab
automaatset VLAN-ide konfigureerimist ja seiret. See vahendab
manuaalse t66 mahtu ja vigade ohtu.
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VLAN-id mangivad olulist rolli
vorgu liikluse optimeerimisel ja
Ulekoormuse vahendamisel.
Samas voivad VLAN-sisene
marsruutimine ja suur vorgu
segmentatsioon tekitada Jji§
taiendavat koormust
marsruuteritele ja
kommutaatoritele. Allpool on
uksikasjalik tulevaade
joudlusprobleemidest ja nende
lahendamisest suurtes
kohtvorkudes. :
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LIIKLUSE
OPTIMEERIMINE

-
TeT ol Vit por A A’

;=—"powerConnect .

: DIAG  RF
VLAN-ID JA JOUDLUS e RESET - &0
VLAN-id aitavad optimeerida 25 '
liiklust ja vahendada iilekoormust, C
luues loogilisi vorgusegmente, mis s 6 SELECT

piiravad liikluse levikut ja
vahendavad tilekoormust. VLAN-ide LNK/ACT
abil saab vérguadministraatorid :

paremini hallata liikluse suunamist

jatagada, et liiklus liigub ainult

vajalike sihtkohtadeni.

« Piiratud liiklus: VLAN-id piiravad
liikluse levikut, voimaldades
liikluse liilkuda ainult maaratud
VLAN-i sees, vahendades nii
kogu vorgu udlekoormust.

Vahendatud iilekoormus: VLAN-
id voimaldavad liikluse
segmentatsiooni, mis vahendab
kommutaatorite ja ruuterite
tlekoormust.

IhisPhata by Unknown Author is licensed under CCBY-SA-NC


https://www.bauer-power.net/2013/06/how-to-change-default-vlan-on-dell.html
https://creativecommons.org/licenses/by-nc-sa/3.0/

Marsruutimise
koormus

KOORMUS MARSRUUTERITELE JA
KOMMUTAATORITELE

VLAN-sisene marsruutimine voib
tekitada taiendavat koormust
marsruuteritele ja
kommutaatoritele, eriti suurtes
vorkudes, kus on palju VLAN-e ja
seadmeid. Marsruuterid ja L3
kommutaatorid peavad suutma
Kiiresti ja tdhusalt suunata liiklust
erinevate VLAN-ide vahel, séilitades
samal ajal vorgu jéudluse ja
usaldusvaarsuse.

« Marsruutimise koormus: L3
marsruuterid ja kommutaatorid
peavad tootlema suurtes
vorkudes palju liiklust, mis vdib
tekitada taiendavat koormust ja
vahendada joudlust.

Optimeerimismeetodid: VLAN-
ide ja marsruutimise
optimeerimiseks saab kasutada
mitmeid meetodeid, sealhulgas
liikluse prioriseerimist,
koondamist ja joudluse jalgimist.




Naide vlan-ide joudluse optimeerimisest suures

vorgus

Ettevotte
vorgustruktuur:

VLAN 10 (Turundus): IP vahemik
192.168.10.0/24,VID 10

VLAN 20 (IT): IP vahemik
192.168.20.0/24, VID 20

VLAN 30 (Finants): IP vahemik
192.168.30.0/24, VID 30

8/13/2024
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Liikluse optimeerimine:

Liikluse

piiramine: Turundusosakonna
seadmete liiklus on piiratud
VLAN 10 sees, vahendades
kommutaatorite ja ruuterite
ulekoormust.

Joudluse parandamine: Liiklus
IT-osakonna ja finantsosakonna
vahel suunatakse vastavalt
vajadusele labi L3 kommutaatori
vOi marsruuteri, mis tagab kiire
ning tdhusa suunamise.

il

Marsruutimise
koormuse halduse
naide:

QoS poliitikad: Kasutades QoS
poliitikaid, maaratakse kriitiline
liiklus (nt finantsandmed)
kérgema prioriteediga, tagades,
etsee liiklus saab vajalikud
ressursid ja prioriteedi.

Koondamine: Kasutades
kommutaatorite ja ruuterite
koondamist (aggregation), saab
vahendada Uksikute seadmete
koormust ning parandada uldist
vorgu joudlust.

Joudluse jalgimine: Regulaarne
joudluse jalgimine ja anallius
aitab tuvastada vdimalikke
kitsaskohti ning optimeerida
vOrguressursse.

\biks: 00S (Quality of Service) Téd .


https://ikt.tthk.ee/suurte-kohtvorkudega-seotud-probleemid/
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Sissejuhatus

* Wireshark on tasuta ja avatud
lahtekoodiga vorguanaluusitarkvara,
mis voimaldab jalgida ja analuusida
vorgu liiklust. See on kasulik tooriist
mehhatroonikutele, elektrikutele ja
kulmatehnika spetsialistidele, kes
vajavad suvitsi moistmist
vorguthenduste ja andmeside
protokollide toimimisest.

* Wireshark on vabavara, avatud
lahtekoodiga ning Uks parimaid tana
saadaolevaid paketianalusaatoreid.

This Phato by Unknown Author is licensed under CC BY-SA


https://bytelearning.blogspot.com/2015/08/como-usar-wireshark-sin-ser-root.html
https://creativecommons.org/licenses/by-sa/3.0/

Miks Wireshark

Siin on moned pohjused, miks inimesed
Wiresharki kasutavad:

» Vorguadministraatorid kasutavad seda
vorguprobleemide torkeotsinguks.

Vorguturbeinsenerid kasutavad seda
turvaprobleemide uurimiseks.

QA insenerid kasutavad seda
vorgurakenduste kontrollimiseks.

Arendajad kasutavad seda protokolli
rakenduste silumiseks.

Oppurid kasutavad seda vdrguprotokollide
oppimiseks.

Wireshark vaib olla abiks ka paljudes
muudes olukordades.

8/13/2024




Wiresharki

funktsioonid:

Saadaval UNIXi ja Windowsi jaoks.
Jaadvustage reaalajas pakettandmeid vorguliidese kaudu.

Avage failid, mis sisaldavad pakettandmeid, mis on
jaadvustatud tcpdump/WinDump, Wiresharki ja paljude teiste
pakettide pllidmise programmidega.

Importige pakette tekstifailidest, mis sisaldavad pakettandmete
hex dumps.

Kuva paketid vaga uksikasjaliku protokolliteabega.
Salvestage jaadvustatud pakettandmed.

Eksportige moned voi kdik paketid mitmes
putdmisfailivormingus.

Filtreerige pakette paljude kriteeriumide alusel.
Otsige pakette paljude kriteeriumide alusel.
Varvige pakettkuva filtrite pohjal.

Looge erinevat statistikat.

.. ja palju muud!
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1.1 Laadige alla Wireshark:
Juhend Wiresharki e o arid ametlile
paigaldamiSEkS ja « Aadress: Wireshark Download
esmaseks

* Valige oma operatsioonisusteemile
sobiv versioon:

kO nfigu ratSioonikS * Windows: Valige .exe fail.
* macOS: Valige .dmg fail.

* Linux: Valige sobiv pakett oma Linuxi
distributsioonile (nt .deb Debian/Ubuntu
jaoks, .rpm Fedora/Red Hat jaoks).
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https://www.wireshark.org/download.html

1.2 Installige Wireshark:

» Kaivitage allalaaditud
installatsioonifail ja jargige
ekraanil kuvatavaid juhiseid:

* Windows:

* Kaivitage .exe fail.
* Jargige installiviisardi

] . iuhiseid. ' |
Juhend Wiresharki . Inotatl Kaigus Kisitakse teilt

I - . WinPcap v6i NPCa
palgaldamlse kS Ja paigaldz?mist. Nee(!iaon
esmaseks pltidmiseks.

vajalikud vorgupakettide
* macOS:

konfiguratsiooniks

* Kaivitage .dmg fail.

* Lohistage Wireshark
rakenduste kausta.

e Linux:

* Ubuntu/Debian: Avage
terminal ja kasutage
kasku sudo aptinstall
wireshark.

* Fedora: Avage terminal ja
kasutage kasku sudo dnf
install wireshark.
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Juhend Wiresharki
esmaseks
konfiguratsiooniks

Kaivitage Wireshark:

* Avage Wireshark parast
installatsiooni lopetamist:

* Windows ja
macOS: Topeltklopsake
Wireshark ikoonil vOi avage see
Start menuust (Windows) voi
rakenduste kaustast (macQS).

* Linux: Kaivitage Wireshark
menuust voi kasutage
terminalis kasku wireshark.
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Juhend Wiresharki
esmaseks
konfiguratsiooniks

Kaivitage Wireshark:

* Avage Wireshark parast

installatsiooni
lopetamist:

Windows ja

macOS: Topeltklopsake
Wireshark ikoonil voi avage
see Start menuust
(Windows) voi rakenduste
kaustast (macQS).

Linux: Kaivitage Wireshark
menuust voi kasutage
terminalis kasku wireshark

Valige vorguliides:

* Avakuval naete nimekirja
vorguadapteritest:

* Wiresharki avamisel kuvatakse teile
nimekiri saadaolevatest
vorguadapteritest.

* |ga adapteri kdrval on reaalajas
graafik, mis naitab liikluse
aktiivsust.

* Valige adapter, mille kaudu
soovite liiklust jalgida (nt Ethernet
voi Wi-Fi):

* Kldpsake adapteril, mida soovite
kasutada liikluse jalgimiseks.

* Kuite pole kindel, millist adapterit
valida, vaadake, milline neist naitab
aktiivset liiklust.
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Juhend Wiresharki
esmaseks
konfiguratsiooniks

Jaadvustamise alustamine:

Alustage liikluse jaadvustamist:

Klopsake valitud adapteri korval
asuvat sinist haakristi (Start
capturing packets) voi kasutage
klaviatuuri otseteed Ctrl+E.

Wireshark hakkab nuud puudma
koiki pakette, mis liiguvad labi
valitud adapteri.

Lopetage liikluse
jaadvustamine:

Jaadvustamise peatamiseks
klopsake punasel ruudul (Stop
capturing packets) voi kasutage

klaviatuuri otseteed Ctrl+E uuesti.

Liikluse filtreerimine ja analus:
Filtreerige puutud liiklust:

Kasutage Wiresharki ulemises osas
asuvat filtri riba, et sisestada
filtreerimiskriteeriumid (ntip.addr
==192.168.1.1).

Filtrid aitavad teil keskenduda
konkreetsetele liiklusvoogudele voi
protokollidele.

Analuusige puutud pakette:

Wireshark pakub vaga detailset
vaadet igale puutud paketile,
voimaldades teil naha paketi sisu,
paiseid ja muud.

Kasutage Wiresharki tooriistu ja
funktsioone, et uurida ja analtusida
vorguliiklust.
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Juhend Wiresharki
esmaseks
konfiguratsiooniks

Pakettide salvestamine ja eksportimine:
* Salvestage puutud liiklus:

* Wireshark voimaldab teil salvestada
puutud pakette erinevates
failivormingutes (nt .pcap).

* Pakettide salvestamiseks valige File >
Save As ja maarake salvestuskohtja
failinimi.

* Eksportige pakettandmed:

* Wireshark voimaldab eksportida

pakette erinevates formaatides (nt
XML, CSV).

* Pakettide eksportimiseks valige File >
Export Specified Packets ja maarake
eksportimise valikud.

Lisafunktsioonid:

Statistika ja graafikud:

Wireshark pakub erinevaid statistika
tooriistu, et analuusida vorguliikluse
mustreid ja mahtusid.

Kasutage tooriistu nagu Protocol
Hierarchy, Conversations ja
Endpoints, et saada Ulevaade
vorguliiklusest.

Varvikoodide kasutamine:

Wireshark kasutab varvikoodide
susteemi, et aidata tuvastada
erinevaid liiklustuupe ja
anomaaliaid.

Kohandage varvikoodide reegleid
vastavalt oma vajadustele, valides
View > Coloring Rules.
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Pakettide Pk

Esmased o
. 1. Alustage puuki:
h d FJ Utu SEd * Valige sobiv vorguliides ja

klopsake sinisel haakristil (shark

ereSharkl finicon) akna vasakus

ulanurgas.

kasutamiseks: - Wireshark hakkab niiiid piitidma

koiki vorgu kaudu liiklevaid
pakette.

2. Peatage puuk:

* Kui olete piisavalt liiklust
pultdnud, peatage puuk punase
ruudu ikooniga (stop button).

Puutud Andmete Analiitis

1.

Filtreerimine:

Wireshark véimaldab filtreerida konkreetseid pakette,
kasutades filtrivalja akna tilaosas.

Naited:

ip.addr==192.168.1.1 (filtreerib kogu liikluse, mis
on seotud konkreetse IP-aadressiga)

tcp.port== 80 (filtreerib kogu TCP liikluse, mis
kasutab porti 80)

Protokolli dekodeerimine:

Iga puiidmise ajal pultud pakett kuvatakse Wiresharki aknas
koos uksikasjaliku protokollianallusiga.

Klopsake paketipeal, et ndha selle Uksikasju ja struktureeritud
dekodeeringut.

Statistika ja graafikud:

Wireshark pakub mitmeid t6oriistu statistikaja graafikute
loomiseks.

Menuust valige Statistics ja seejarel soovitud alammentu
(nt Protocol Hierarchy, Conversations, 10 Graphs).
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M tv-netflix-problems-2011-07-06.pcap - O X
File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help
Am® REe=2F i35 EQQan
(W] A f t = | Expression +
40, Time Source Destination Protocol Length Info ""
343 65.142415 192.168.8.21 174.129.249.228 TCP 66 48555 + 8@ [ACK] Seq=1 Ack=1 Win=5888 Len=@ TSval=491519346 TSecr=551811827
344 65.142715 192.168.8.21 174.129.249.228  HTTP 253 GET fclients/netflix/flash/application. swf?flash_version=flash_lite 2.18v=1.5&nr
345 65.238738 174,129.249,228 192.168.8.21 TCP 66 B8 = 48555 [ACK] Seqmwl Ackw1B8 Winw5864 Lenw® TSvalw551811858 TSecrw=491519347
346 65.248742 174.129.249.228 192.168.8.21 HTTP 828 HTTP/1.1 382 Moved Temporarily
347 65.241592 192.168.8.21 174.129.249.228 TCP 66 48555 - 8@ [ACK] Seq=188 Ack=763 Win=7424 Len=@ TSval=491519446 TSecr=551811852
345 65,242532 192,.168.0,21 192,168.0.1 DNS 77 Standard query @x2188 A cdn-@.nflximg.com
* 349 65.27687@ 192.168.0.1 192.168.0.21 DNS 489 Standard query response @x2188 A cdn-@.nflximg.com CNAME images.netflix.com.edge |
358 65.277992 192.168.8.21 63.8@.242.48 TCP 74 37863 + B8 [SYN] Seq=@ Win=5848 Len=8 M55=1468 SACK PERM=1 TSval=491519482 TSecrn
351 65.297757 63.80.242.48 192.168.8.21 TCP 74 8@ = 37863 [SYN, ACK] Sequd Ackwl Win=5792 Lén=@ M55«1460 SACK_PERM=1l TSvalw329%
352 65.29839%6 192.168.08.21 63.8@.242.48 TCP 66 37863 - 80 [ACK] Seq=1 Ack=1 Win=5888 Len=8 TSval=491519582 TSecr=3295534138
353 65.298687 192.168.8.21 £3.8@.242.48 HTTP 153 GET fus/nrd/clients/flash/814548.bun HTTP/1.1
) [ ] 354 65.318730 63.80.242.48 192.168.8.21 TCP 66 8@ = 37863 [ACK] Seqewl Ack=88 Win=5792 Len=@ TSval=3295534151 TSecr=491519503
355 65.321733 63.80.242.48 192.168.0.21 TCP 1514 [TCP segment of a reassembled POU] =
uvarittri < :
Frame 349: 489 bytes on wire (3912 bits), 489 bytes captured (3912 bits) ~
° ° Ethernet II, Src: Globalsc_8@:3b:8a (f@:ad:4e:@0@:3b:@a), Dst: Vizio 14:8a:el (809:19:9d:14:8a:el)
Internet Protocol Version 4, Src: 192.168.€.1, Dst: 192.168.8.21
WI reS a r I e User Datagram Protocel, Src Port: 53 (53), Dst Port: 34836 (34836)
¥ Domain Name System (response)
[Request In: 343]
[Time: ©.83433888@ seconds)
Transaction ID: @x2188
Flags: @x818@ Standard query response, No error
Questions: 1
Answer RRs: 4
Authority RRs: 9
Additional RRs: 9
v Queries
cdn-@.nflximg.com: type A, class IN
ANswers
Authoritative nameservers v
2020 @@ 15 ee 35 B4 f4 @1 ¢7 83 3f E 81 Be ee 81 5 ’m ~
2@ ©4 @2 89 @0 B9 @5 63 64 Ge 2d 30 @7 68 66 6BC  ....u.s c dn-@.nfl
78 69 6d 67 83 63 6f 6d @0 82 91 80 81 c@ Ac °e ximg.com ........
@5 @@ @1 @@ @@ 85 29 8@ 22 @6 69 6d 61 67 65 73 ssssns)s ".images
@7 6e 65 74 66 6c 69 78 @3 63 6f 6d @9 65 64 &7 netflix .com.edg
65 73 75 69 74 65 @3 68 65 74 €8 co 2f @e 65 e esuite.n st../... w
@ 7 1dentficaon of transaction (dns.id), 2 bytes Packets: 10299 - Displayed: 1029% (100.0%) * Load time: 0:0.182 || Profile: Default
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IP-AADRESSI
FILTREERIMINE

FILTREERIMINE IP-AADRESSI ALUSEL

Filtreerimine IP-aadressi alusel vdimaldab kasutajatel jalgida
ja analldsida liiklust, mis on seotud konkreetsete IP-
aadressidega. See on kasulik vorgutdrgete diagnoosimisel,
turvalisuse jalgimisel ja vorguliikluse analtidsimisel.

» IP-aadressi pohine filtreerimine: Wireshark véimaldab
filtreerida pakette, mis on saadetud kindlast IP-aadressist
vOi saadud kindlale IP-aadressile.

» Naide: Jalgida kogu liiklust, mis on saadetud IP-aadressilt
192.168.1.1.

* Filtrikdasud:

« ip.addr==192.168.1.1 (filtreerib kdik paketid, kus
lahte- voi sihtaadress on 192.168.1.1)

e ip.src ==192.168.1.1 (filtreerib paketid, kus
lahteaadress on 192.168.1.1)

« ip.dst==192.168.1.1 (filtreerib paketid, kus
sihtaadress on 192.168.1.1
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IP-AADRESSI
FILTREERIMINE

* KUIDAS JALGIDLA JA FILTREERIDA LIIKLUST KONKREETSETE IP-
AADRESSIDE POHJAL

 Lahte- ja sihtaadressi filtreerimine: Wiresharkis saab
maarata filtreid, mis pdohinevad kas lahte- voi
sihtaadressil. See voimaldab jalgida, kuidas konkreetne
seade suhtleb vorgus.

» Naide: Kui soovite jalgida kdiki pakette, mis on
saadetud IP-aadressilt 10.0.0.1 teisele IP-
aadressile, voite kasutada filtrit ip.src ==
10.0.0.1.

« Mitme IP-aadressi filtreerimine: Voimalik on ka jalgida
liiklust mitme IP-aadressi vahel, kasutades loogilisi
operaatorid nagu and ja or.

» Naide: Filtreerimiseks, mis holmab pakette
kahest IP-aadressist (192.168.1.1 ja 10.0.0.1),
kasutage filtrit ip.addr == 192.168.1.1 or ip.addr
==10.0.0.1.
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NAIDE IP-
AADRESSI
FILTREERIMISEST

WIRESHARKIS

Ettevotte Vorgustruktuur:
Server: 192.168.1.100

Jalgimine ja Filtreerimine:

Serveri liiklus: Jalgida kogu liiklust, mis laheb
serverisse ja serverist (192.168.1.100).

Filtrikask: ip.addr == 192.168.1.100

toojaamadevahelist liiklust (192.168.1.101 ja
192.168.1.102).

Filtrikask: ip.addr == 192.168.1.101 and ip.addr ==
192.168.1.102
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KUIDAS LUUA
JA KASUTADA
KUVAFILTREID

WIRESHARKIS

1.Wiresharki avamine ja liikluse jalgimine:

« Kaivitage Wireshark ja valige vorguliides, mida soovite
jalgida.

 Vajutage nuppu “Start” liikluse jalgimiseks.

2.Filtri maaramine:

« Sisestage filtrikdsud Wiresharki filtripaneelile ja
vajutage “Enter”.

 Naiteks, sisestage ip.addr == 192.168.1.1 kogu liikluse
filtreerimiseks, mis on seotud IP-aadressiga
192.168.1.1.

3.Filtri rrakendamine ja analiiiis:

« Wireshark kuvab ainult need paketid, mis vastavad
maaratud filtrile.

 Anallusige filtreeritud liiklust, et tuvastada probleemid
vOi jalgida vorguaktiivsust.
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« Wireshark voimaldab filtreerida vorgu liiklust mitte ainult IP-
aadresside, vaid ka portide alusel. Portide filtreerimine on kasulik, et
PORTI DE jalgida liiklust, mis on seotud konkreetsete rakenduste voi
teenustega, kuna paljud protokollid ja teenused kasutavad kindlaid

FILTREERIMINE portnumbrei

8/13/2024 168



Filtreerimine portnumbrite alusel voimaldab kasutajatel jalgida ja
analuisida liiklust, mis liigub kindlate portide kaudu. See on
kasulik rakenduste ja teenuste analiisimisel, turvalisuse
jalgimisel ning vorgutdrgete diagnoosimisel.

 Portide pohine filtreerimine: Wireshark voimaldab filtreerida
pakette, mis on seotud kindlate pordi numbritega. Seda saab
teha nii lahte- kui ka sihtportide alusel.

FILTREERIMINE « Naide: Jalgida kogu liiklust, mis kasutab porti 80 (HTTP).
PORTNUMBRITE . Filtrikésud:

ALU S E L « tcp.port == 80 (filtreerib kdik TCP paketid, mis kasutavad
porti 80)
 udp.port == 53 (filtreerib kdik UDP paketid, mis kasutavad
porti 53)
 tcp.srcport == 443 (filtreerib TCP paketid, kus lahteport on
443)

 udp.dstport == 67 (filtreerib UDP paketid, kus sihtport on
67)
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KUIDAS
JALGIDA JA
FILTREERIDA
LIIKLUST
KINDLATE

PORTIDE JARGI

 Lahte- ja sihtportide filtreerimine: Wiresharkis saab

maarata filtreid, mis péhinevad kas lahte- voi

sihtportidel. See voimaldab jalgida, kuidas

konkreetsed teenused voi rakendused suhtlevad

vorgus.

« Naide: Kui soovite jalgida koiki pakette, mis on

saadetud lahteporti 22 kaudu (SSH), voite
kasutada filtrit tcp.srcport == 22.

« Mitme pordi filtreerimine: Vdimalik on ka jalgida
liiklust mitme pordi vahel, kasutades loogilisi
operaatorid nagu and ja or.

 Naide: Filtreerimiseks, mis holmab liiklust portide
80 ja 443 vahel, kasutage filtrit tcp.port == 80 or
tcp.port == 443.
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Veebiserver: Port 80 (HTTP) ‘
« Turvaprotsess: Port 443 (HTTPS)

« DNS-server: Port 53 (UDP)

:f_ll_gEEPRO"\I;-II-IsggT fﬁ:i?l:::li?uz:t:::;i;n::(:gu liiklust, mis kasutab HTTP porti (80).

Filtrikask: tcp.port == 80

Turvaline veebiliiklus: Jalgida kogu liiklust, mis kasutab HTTPS porti (443).
* Filtrikask: tcp.port == 443
« DNS Liiklus: Jalgida kogu liiklust, mis kasutab DNS porti (53).
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KUIDAS LUUA JA KASUTADA

/\ KUVAFILTREID WIRESHARKIS

1. Wiresharki avamine ja liikluse Jalgimine:

» Kaivitage Wireshark ja valige vorguliides, mida soovite jalgida.

« Vajutage nuppu “Start” liikluse jalgimiseks.

2. Filtri maaramine:

» Sisestage filtrikdsud Wiresharki filtripaneelile ja vajutage “Enter”.

» Naiteks, sisestage tcp.port == 80 kogu liikluse filtreerimiseks, mis on seotud portiga 80.
3. Filtri rakendamine ja analiiiis:

« Wireshark kuvab ainult need paketid, mis vastavad maaratud filtrile.

« Anallusige filtreeritud liiklust, et tuvastada probleemid vdi jalgida vorguaktiivsust.
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PROTOKOLLI
FILTREERIMINE

Wireshark voimaldab filtreerida
vorgu liiklust mitte ainult IP-
aadresside ja portide, vaid ka
protokollide alusel. Protokolli
filtreerimine on kasulik, et
jalgida ja analtusida liiklust, mis
kasutab kindlaid protokolle,
nagu TCP, UDP voi ICMP. See
vOimaldab sugavamat
ulevaadet vorgu toimimisest ja
aitab torkeotsingul ning
turvalisuse jalgimisel.
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* Filtreerimine protokollide alusel voimaldab
kasutajatel jalgida ja analliusida liiklust, mis kasutab
kindlaid protokolle. See on kasulik vorgu toimimise
moistmiseks, turvalisuse jalgimiseks ja vorgutorgete
diagnoosimiseks.

 Protokollipohine filtreerimine: Wireshark voimaldab
FILTREERIMINE filtreerida pakette, mis on seotud kindlate

PROTOKOLLIDE protokollidega, nagu TCP, UDP, ICMP jt.

 Naide: Jalgida kogu liiklust, mis kasutab TCP
protokolli.

* Filtrikasud:

« tcp (filtreerib koik TCP paketid)
udp (filtreerib koik UDP paketid)
icmp (filtreerib kdik ICMP paketid)
http (filtreerib kdik HTTP paketid)
dns (filtreerib kdik DNS paketid)

ALUSEL
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KUIDAS JALGIDA
JA FILTREERIDA
LIIKLUST
KONKREETSETE
PROTOKOLLIDE

JARGI

« TCP ja UDP filtreerimine: Wiresharkis saab maarata

filtreid, mis pdhinevad TCP voi UDP protokollidel. See
voimaldab jalgida, kuidas andmeedastus toimub vorgu

erinevate osade vahel.

« Naide: Kui soovite jalgida koiki pakette, mis
kasutavad TCP protokolli, voite kasutada
filtrit tep.

* ICMP filtreerimine: ICMP protokolli filtreerimine on
kasulik vorgudiagnostikas, naiteks ping-kaskude ja
vastuste jalgimisel.

« Naide: Jalgida kaiki ping-paringuid ja vastuseid,
kasutades filtrit icmp.
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NAIDE
PROTOKOLLI
FILTREERIMISEST

WIRESHARKIS

Ettevotte Vorgustruktuur:

« Veebiserver: Kasutab HTTP (port 80) ja HTTPS (port
443) protokolle

« DNS-server: Kasutab DNS protokolli (port 53)

« Toojaamad: Kasutavad erinevaid protokolle
suhtlemiseks ja andmevahetuseks

Jalgimine ja Filtreerimine:

« HTTP liiklus: Jalgida kogu liiklust, mis kasutab HTTP
protokolli.

* Filtrikask: http

» DNS liiklus: Jalgida kogu liiklust, mis kasutab DNS
protokolli.

» Filtrikask: dns

« ICMP liiklus: Jalgida kogu liiklust, mis kasutab ICMP
protokolli.

* Filtrikask: icmp
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1.Wiresharki avamine ja liikluse jalgimine:

« Kaivitage Wireshark ja valige vorguliides, mida soovite
jalgida.

KUIDAS LUUA - Vajutage nuppu “Start” liikluse jalgimiseks.

jA KAS UTA DA 2.Filtri maaramine:

« Sisestage filtrikdsud Wiresharki filtripaneelile ja

KUVAFILTREID vajutage “Enter”
« Naiteks, sisestage tcp kogu TCP liikluse

WI RESHARKIS filtreerimiseks.

3.Filtri rakendamine ja analiilis:

« Wireshark kuvab ainult need paketid, mis vastavad
maaratud filtrile.

 Anallusige filtreeritud liiklust, et tuvastada probleemid
vOi jalgida vorguaktiivsust.
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VOO
FILTREERIMINE

Wireshark voimaldab mitte
ainult IP-aadressi, pordi ja
protokolli alusel filtreerida
liiklust, vaid ka konkreetsete
andmevoogude alusel. Voo
filtreerimine on kasulik, et
jalgida ja analliisida
konkreetseid andmevooge, mis
liiguvad seadmete vahel,
vOimaldades detailset liikluse
anallusi ja torkeotsingut.
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VOO
JALGIMINE JA

FILTREERIMINE

Voo jalgimine ja filtreerimine voimaldab kasutajatel
keskenduda konkreetsetele andmevoogudele, mis
liiguvad seadmete vahel. Andmevoog koosneb seotud
andmepakettidest, mis liiguvad lahteaadressilt
sihtaadressile labi kindla protokolli ja portide.

« Voo pohine filtreerimine: Wireshark vdéimaldab
filtreerida konkreetseid andmevooge, kasutades
erinevaid parameetreid, nagu IP-aadressid,
portnumbrid ja protokollid.

 Naide: Jalgida koiki pakette, mis liiguvad IP-aadressilt
192.168.1.1 IP-aadressile 192.168.1.2, kasutades TCP
protokolli ja porti 80.

 Filtrikasud:

e ip.src ==192.168.1.1 and ip.dst == 192.168.1.2
and tcp.port == 80

« tcp.stream eq 1 (filtreerib konkreetse TCP voo,
mille voonumber on 1)
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KUIDAS JALGIDA JA FILTREERIDA KONKREETSEID
ANDMEVOOGEKUIDAS JALGIDA JA FILTREERIDA
KONKREETSEID ANDMEVOOGE

Spetsiifiliste voogude filtreerimine: Wireshark

vbimaldab filtreerida ja jalgida andmevooge, kasutades Naide: Kui soovite jalgida kdiki pakette, mis liiguvad lahteaadressilt

10.0.0.1 sihtaadressile 10.0.0.2, kasutage filtrit ip.src == 10.0.0.1

tapseid parameetreid, nagu lahteaadress, sihtaadress, and ip.dst ==10.0.0.2.
portnumbrid ja protokollid.

Voonumbrite kasutamine: Wireshark maarab igale TCP
voole unikaalse voonumbri, mida saab kasutada
konkreetse voo filtreerimiseks ja analuusimiseks.

Naide: Konkreetse TCP voo jalgimiseks, mille voonumber on 5,
kasutage filtrit tcp.stream eq 5.
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Ettevotte vorgustruktuur:
 Veebiserver: 192.168.1.100 (kasutab porti 80)

NAIDE VOO [N

FILTREERIMISEST liigub todjaamast 1 (192.168.1.101) veebiserverisse
WIRESHARKIS (192.168.1.100) labi TCP protokolli ja porti 80.

» Filtrikask: ip.src ==192.168.1.101 and ip.dst ==
192.168.1.100 and tcp.port == 80

« Konkreetne TCP voo jalgimine: Jalgida konkreetset
TCP voogu, mille voonumber on 3.

* Filtrikask: tcp.stream eq 3
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KUIDAS LUUA
JA KASUTADA
KUVAFILTREID

WIRESHARKIS

1.Wiresharki avamine ja liikluse jalgimine:

« Kaivitage Wireshark ja valige vorguliides, mida soovite
jalgida.

 Vajutage nuppu “Start” liikluse jalgimiseks.

2.Filtri maaramine:

« Sisestage filtrikdsud Wiresharki filtripaneelile ja
vajutage “Enter”.

 Naiteks, sisestage ip.src == 192.168.1.101 and ip.dst
==192.168.1.100 and tcp.port == 80 konkreetse voo

filtreerimiseks.
3.Filtri rakendamine ja analiiiis:

« Wireshark kuvab ainult need paketid, mis vastavad
maaratud filtrile.

 Anallusige filtreeritud liiklust, et tuvastada probleemid
vOi jalgida vorguaktiivsust.
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HOSTINIME
FILTREERIMINE

Wireshark voimaldab filtreerida
vorgu liiklust ka hostinimede
alusel, mis on eriti kasulik, kui
soovite jalgida liiklust
konkreetsete seadmete vahel
ilma IP-aadresse meelde
jatmata. Hostinime filtreerimine
vOib lihtsustada
vOrguadministraatorite ja
analuutikute t60d, pakkudes
lihtsamat ja intuitiivsemat viisi
vorguliikluse jalgimiseks ja
analtusimiseks.
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Filtreerimine hostinimede alusel voimaldab kasutajatel
jalgida ja anallitsida liiklust, kasutades seadmete
hostinimesid. See on kasulik, kui IP-aadresse on raske
meeles pidada voi kui seadmete IP-aadressid voivad
muutuda, kuid hostinimed jaavad samaks.

 Hostinime pohine filtreerimine: Wireshark voimaldab
FILTREERIMINE filtreerida pakette, mis on seotud kindlate

HOSTINIMEDE hostinimedega. See toimub labi DNS paringute, kus
hostinimed tolgitakse IP-aadressideks.

ALUSEL  Naide: Jalgida kogu liiklust, mis on seotud
hostinimega “server.example.com”.

* Filtrikasud:

 host server.example.com (filtreerib kdik paketid,
mis on seotud hostinimega
“server.example.com”)
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« DNS paringud ja vastused: Wireshark saab kasutada
DNS paringuid ja vastuseid hostinimede tolkimiseks
|IP-aadressideks, vdoimaldades filtreerida liiklust

KUIDAS hostinimede alusel.
KASUTADA » Naide: Kui soovite jalgida kogu liiklust hostinime

“www.google.com” pdhjal, teeb Wireshark DNS
HOSTINIMESID paringu, et tuvastada vastav IP-aadress, ja
filtreerib liiklust selle IP-aadressi alusel.
LIIKLUSE * Hostinime filtreerimise kombinatsioon: Wireshark
FILTREERIMISEKS voimaldab kombineerida hostinime filtreid teiste
filtritega, nagu portnumbrid ja protokollid, et saada

tapsem ulevaade liiklusest.

 Naide: Filtreerida kogu HTTPS liiklust, mis on
seotud hostinimega “secure.example.com”.

* Filtrikask: host secure.example.com and
tcp.port == 443
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Ettevotte Vorgustruktuur:
 Veebiserver: Hostinimi “webserver.company.com”

NAIDE

HOSTINIME » Veebiserveri liiklus: Jalgida kogu liiklust, mis on
FILTREERIMISEST seotud veebiserveri hostinimega

WIRESHARKIS “webserver.company.com”.

* Filtrikask: host webserver.company.com

Jalgimine ja Filtreerimine:

to6jaama 1 hostinimega
“workstation1.company.com”.

» Filtrikask: host workstation1.company.com
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KUIDAS LUUA
JA KASUTADA

HOSTINIME
KUVAFILTREID

WIRESHARKIS

. Wiresharki avamine ja liikluse jalgimine:

Kaivitage Wireshark ja valige vdrguliides, mida soovite jalgida.

Vajutage nuppu “Start” liikluse jalgimiseks.

. DNS paringud ja hostinime tuvastamine:

Veenduge, et Wireshark suudab lahendada DNS paringud ja
vastused, et tuvastada hostinimed ja nende vastavad |IP-aadressid.

. Filtri maaramine:

Sisestage filtrikasud Wiresharki filtripaneelile ja vajutage “Enter”.

Naiteks, sisestage host webserver.company.com kogu liikluse
filtreerimiseks, mis on seotud hostinimega
“webserver.company.com”.

. Filtri rakendamine ja analiiiis:

Wireshark kuvab ainult need paketid, mis vastavad maaratud filtrile.

Analuusige filtreeritud liiklust, et tuvastada probleemid voi jalgida
vorguaktiivsust.
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