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Moiste ja olulisus

Tehnoloogiad: Holmavad
turvatarkvara ja -seadmeid,
nagu tulemudrid, sissetungide
tuvastamise susteemid
(IDS/IPS), kruptograafia ja
viirusetorjeprogrammid.

Protsessid: Sisaldavad
turvaprotokolle, riskihindamist

ja intsidentide haldust.

Kontrollid: Holmavad
juurdepaasukontrolli,
autentimist ja auditeerimist.
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Pohielemendid

KONFIDENTSIAALSUS

e Konfidentsiaalsus tahendab, et ainult volitatud isikud
saavad juurdepaasu tundlikule teabele. See on Uks
kGberturvalisuse pohielementidest, mis tagab andmete
privaatsuse ja kaitse volitamata juurdepaasu eest.

e Tehnoloogiad: Kruptimine (SSL/TLS, AES),
juurdepaasukontrollid (ACL-id), kahefaktoriline
autentimine (2FA).

e Protsessid: Andmete klassifitseerimine, kasutajate
autentimise protsessid.

e Kontrollid: Ligipaasu oiguste haldamine,
paroolipoliitikad.




Pohielemendid

TERVIKLIKKUS

e Terviklikkus tahendab, et andmed ja susteemid on
tapsed ja muutumatud volitamata isikute poolt. See
element tagab, et andmed ei ole rikutud voi
muudetud ilma loata.

e Tehnoloogiad: Hash-funktsioonid (SHA-256),
digitaalallkirjad, versioonihaldus.

¢ Protsessid: Andmete valideerimine, muutuste
logimine ja jalgimine.

e Kontrollid: Auditeerimislogid,

juurdepaasukontroll, versioonikontrollisisteemid.




Pohielemendid

KATTESAADAVUS

o Kattesaadavus tagab, et volitatud isikutel on
juurdepaas susteemidele ja andmetele alati, kui see on
vajalik. See element on kriitilise tahtsusega, et
susteemid oleksid toovalmis ja andmed kattesaadavad.

* Tehnoloogiad: Koondamine ja varukoopiad, ulekullus
(redundancy), DDoS kaitse.

* Protsessid: Katastroofitaaste plaanid, varukoopia
haldus.

e Kontrollid: Susteemide jalgimine, korge

tookindlusega (HA) lahendused, joudluse jalgimine.




Kuberrunnakud

Kuberrinnakud on
pahatahtlikud tegevused, mille
eesmark on kahjustada, hairida
vOi hankida volitamata
juurdepaas susteemidele,
vorkudele voi andmetele.
Moistmine, kuidas need
rinnakud toimivad ja millised
on nende tulbid, aitab
organisatsioonidel paremini
valmistuda ja kaitsta end
vOimalike ohtude eest.
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Pahavara

q.fPahavara (malware) on katusmaoiste, mis
_holmab mitmesuguseid pahatahtlikke

’1 tarkvarasid, mis kahjustavad voi votavad ule
... arvutisusteeme.

Viirused: Levivad nakatunud failide voi
programmide kaudu, paljunevad ja levivad
teistesse slisteemidesse.

Ussid: Iseseisvalt paljunev pahavara, mis
levib vorgu kaudu, ilma kasutaja
sekkumiseta.

Troojalased: Pahavara, mis maskeerub
legitiimse tarkvarana, kuid taidab
pahatahtlikke tUlesandeid.

Lunavara: Kripteerib kasutaja andmed ja
nouab lunaraha nende vabastamise eest.
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Andmepuuk

« Andmepiiiik (phishing) on
rinne, kus riindaja pudab petta
ohvrit, et saada
konfidentsiaalset teavet,
naiteks paroole voi
krediitkaardiandmeid.

 E-kirjad ja Sonumid: Riindaja
saadab petlikke e-kirju voi
sonumeid, mis naivad olevat
parit usaldusvaarsest allikast,
suunates ohvrit sisestama
tundlikku teavet.

8/13/2024
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https://www.privateinternetaccess.com/blog/how-to-purify-your-device-after-clicking-a-phishing-link/
https://creativecommons.org/licenses/by-sa/3.0/

Teenusetokestus
riunnakud (ddos)

« Teenusetokestusriinnakud (Dis
tributed Denial of Service,
DDoS) on riinnakud, mille
eesmark on muuta susteem
kattesaamatuks, tlekoormates
selle liiklusega.

- Ulekoormus: Riindaja kasutab
suurt hulka kompromiteeritud
seadmeid, et saata ohvri
stisteemile tohutu hulk
paringuid, tekitades
ulekoormust ja siisteemi
krahhi.
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Nuhkvara

« Nuhkvara (spyware) on
tarkvara, mis kogub
kasutajate teadmata teavet
nende tegevuste kohta.

Andmete

Kogumine: Nuhkvara voib
koguda kasutaja
veebisirvimise ajalugu,
paroole, krediitkaardiandmeid
ja muud tundlikku teavet.




Lunavara
(ransomware)

 Lunavara (ransomware) on
tarkvara, mis krupteerib

RANSOMWARE A
kasutaja andmed ja nduab

Your personal files are en lunaraha nende vabastamise

You have S days to submit the payme: eest.
To retrieve the Private key you need 3 Anfimete. . ) .
N Kriipteerimine: Riindaja
Your files will be lost kasutab kriptimist, et muuta

andmed kattesaamatuks, ning
nduab lunaraha vastutasuks
dekripteerimisvotme eest.
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Kiberriinnakute moistmine ja toimetulek

Kuberrunnakutega tohus
toimetulek nouab nende
varajast tuvastamist,
Kiiret reageerimist ja
ennetusmeetmete
rakendamist.

Vaatame peamisi
strateegiad ja meetodid
kuberrunnakute
tuvastamiseks, neile
reageerimiseks ja nende

ennetamiseks.

/
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Tuvastamine

TURVAMONITOORING -
Turvamonitooring tahendab pidevat jalgimist
turvatarkvarade ja seadmete abil, et avastada ja
reageerida turvaintsidentidele reaalajas.

e Normaalne kaitumine: Maarake, mis on e Reaalajas monitooring: Kasutage
susteemi voi vorgu normaalne kaitumine, turvamonitooringu lahendusi, nagu SIEM
sealhulgas liiklusmustrid, kasutajate tegevused (Security Information and Event Management)
ja susteemide ressursikasutus. susteemid, mis koguvad ja analuusivad

e Anomaaliate tuvastus: Kasutage tooriistu ja turvaandmeid reaalajas.
algoritme, et tuvastada korvalekaldeid e Automatiseeritud haired: Seadistage
normaalsest kaitumisest, mis voivad viidata automaatsed teavitussusteemid, mis hoiavad
voimalikule runnakule. turvameeskonda kursis voimalike

turvaintsidentidega kohe, kui need avastatakse.

8/13/2024 14



Reageerimine

INTSIDENTIDE HALDUSE PROTOKOLLID - e e . . -
Intsidentide halduse protokollid on samm- RSB AUIINE = WGATSTH TGS (el

sammulised juhised kuberrunnakutele
reageerimiseks, tagades koordineeritud ja tohusa

hadaolukorra meeskonna koostamist ja

tegevusplaanide loomist, et tulla toime tosiste
kGberintsidentidega.

vastuse.

e Intsidentide klassifitseerimine: Maaratlege e Hadaolukorra meeskond: Koostage
erinevate intsidentide tuubid ja raskusastmed, meeskond, kuhu kuuluvad turvaeksperdid, IT-
et prioriseerida reageerimisvoimalusi. spetsialistid ja juhtkonna esindajad, kes

» Reageerimisprotokollid: Koostage vastutavad kriisi ajal.
uksikasjalikud juhised konkreetsete e Tegevusplaanid: Arendage valja
rundetutpide kasitlemiseks, sealhulgas tegevusplaanid, mis kirjeldavad hadaolukorra
esialgsed vastused, torje meetmed ja protseduure, suhtluskanaleid ja kriitiliste
taastamistegevused. susteemide kaitsmise meetmeid.

8/13/2024 15



KAITSEMEETMED - Kaitsemeetmed holmavad tehnoloogiaid ja meetodeid, mis
aitavad valtida kiberrunnakuid ja kaitsta susteeme ja andmeid.

* Tulemuurid: Kasutage tulemudure, et kontrollida ja filtreerida vorguliiklust,
valtides volitamata juurdepaasu.

* IDS/IPS: Rakendage sissetungide tuvastamise ja ennetamise stusteeme, et
tuvastada ja blokeerida kahtlane tegevus reaalajas.

* Kruptimine: Krlpteerige andmed, et kaitsta neid volitamata juurdepaasu eest
nii liitkumisel kui ka salvestamisel.

* Turvaplaastrid: Hoidke tarkvara ja susteemid ajakohasena, rakendades
regulaarselt turvapaikasid ja uuendusi.

8/13/2024 16



INTSIDE.NTIDE JUALPIREIE PROTOKOLLID ) KRIISHUHTIMINE - Kriisijuhtimine holmab
Intsidentide halduse protokollid on samm- . e
: o ' ) hadaolukorra meeskonna koostamist ja
sammulised juhised kuberrunnakutele
reageerimiseks, tagades koordineeritud ja tohusa

tegevusplaanide loomist, et tulla toime tosiste
kGberintsidentidega.

vastuse.

e Intsidentide klassifitseerimine: Maaratlege e Hadaolukorra meeskond: Koostage
erinevate intsidentide tuubid ja raskusastmed, meeskond, kuhu kuuluvad turvaeksperdid, IT-
et prioriseerida reageerimisvoimalusi. spetsialistid ja juhtkonna esindajad, kes

» Reageerimisprotokollid: Koostage vastutavad kriisi ajal.
uksikasjalikud juhised konkreetsete e Tegevusplaanid: Arendage valja
rundetutpide kasitlemiseks, sealhulgas tegevusplaanid, mis kirjeldavad hadaolukorra
esialgsed vastused, torje meetmed ja protseduure, suhtluskanaleid ja kriitiliste
taastamistegevused. susteemide kaitsmise meetmeid.
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Kokkuvote

« Kuberrinnakute moistmine ja tohus toimetulek
nouab varajast tuvastamist, kiiret reageerimist ja
ennetusmeetmete rakendamist. Anomaaliate
tuvastamine ja turvamonitooring voimaldavad
avastada rinnakuid varases staadiumis, samas
kui intsidentide halduse protokollid ning
kriisijuhtimine tagavad koordineeritud ja tdhusa
reageerimise.

« Kaitsemeetmed, nagu tulemudrid, IDS/IPS,
kriptimine ja turvaplaastrid. Parimad praktikad on
regulaarne koolitus, tugevad paroolid,
kahefaktoriline autentimine ja varukoopiate
tegemine, mis aitavad ennetada kuberrinnakuid

ning kaitsta organisatsiooni vara.
18




Andmeside
turvalisus

ANDMESIDE
TURVALISUSE
OLULISUS

Andmete kaitse: Tagab, et andmeid
edastatakse turvaliselt ja kaitstult,
ennetades volitamata juurdepaasu

ja andmepuugirunnakuid.



Andmeside
turvalisuse

meetodid

Kripteerimine: TLS/SSL ja
VPN-tehnoloogiate
kasutamine andmeside

Funktsioon: Tagab
andmeside
konfidentsiaalsuse ja
terviklikkuse, kripteerides
andmed enne nende
edastamist.

turvamiseks.
VPN
kruT::elﬁiLine. (Virtuaalsed
: " | privaatvérgud):

Funktsioon: Loob turvalise
ja krupteeritud Uhenduse
ule avaliku vorgu, kaitstes

andmete konfidentsiaalsust

ja terviklikkust.

Tunneldamine: And
meliikluse
tunneldamine Labi
turvaliste kanalite,
et valtida volitamata
ligipaasu.

Funktsioon: Edastab
andmed turvalises tunnelis,
kaitstes neid
pealtkuulamise ja
rinnakute eest.

20




TLS/SSL kriipteerimine

Transport Layer security (TLS) ja Secure THE HISTORY OF SSL / TLS
Sockets Layer (SSL) on kriiptograafilised

protokollid, mis tagavad andmeside

2011 2015 2020 2020

L &
konfidentsiaalsuse ja terviklikkuse internetis. I T o e e
SSL-i algse versiooni tootas valja Netscape
Communications Corporation 1994. aastal, . s g
mille eesmark oli turvata veebibrausereid ja R LUP

servereid turvalise andmevahetuse tagamiseks.

TLS on SSL-i uuem ja turvalisem versioon, mille
esmakordne avaldamine toimus 1999. aastal.
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Funktsioonid ja eesmark

TLS/SSL “KAEPIGISTUS”

« TLS/SSL-protokoll algab “kdepigistus” (handshake) protsessiga,
mille kdigus toimub jargmine:

1. Algus: Kliendi ja serveri vahel luuakse tihendus, kus klient
algatab turvalise Ghenduse, saates “hello” sdnumi, mis sisaldab

kripteerimismeetodite ja -algoritmide loetelu, mida klient toetab.

2. Sertifikaadi vahetus: Server vastab, valides sobiva
kripteerimismeetodi ja saates oma digitaalsertifikaadi kliendile.
See sertifikaat sisaldab serveri avalikku vatit ja on allkirjastatud
usaldusvaarse sertifitseerimisasutuse (CA) poolt.

3. Siimmeetrilise votme loomine: Klient kasutab serveri avalikku
votit, et kripteerida simmeetriline voti, mida kasutatakse
andmeedastuse kripteerimiseks. Seejarel saadetakse see
kripteeritud voti serverile.

4. Kriipteerituds side: Parast votmete vahetust algab kripteeritud
andmeedastus, kus molemad pooled kasutavad simmeetrilist
votit andmete kriipteerimiseks ja dekriipteerimiseks.

8/13/2024
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TLS/ssl-i RAKENDUSED
JA KASUTUSALAD

TLS/SSL-i kasutatakse laialdaselt erinevates
rakendustes, sealhulgas:

 HTTPS: Veebibrauserite ja veebiserverite
vahelise turvalise Ghenduse tagamine.

» E-post: E-posti serverite ja klientide
vahelise turvalise andmevahetuse
tagamine (nt IMAP, POP3 ja SMTP).

* VPN: VPN-Uhenduste turvamiseks, mis
tagavad turvalise kauguhenduse ettevotte
vorguga.

8/13/2024




Turvafunktsioonid ja
kasutegurid

» Konfidentsiaalsus: Kripteerib andmed, et
tagada nende loetamatuks muutumine
volitamata isikutele.

 Terviklikkus: Kasutab
andmeverifitseerimise algoritme, et tagada
andmete muutumatuna pusimine
edastamise ajal.

- Autentimine: Kinnitab poolte identiteeti ManTihs i de
digitaalsete sertifikaatide abil, vahendades
man-in-the-middle (MITM) riinnakute riski.

8/13/2024




VPN
(VIRTUAALSED
PRIVAATVORGUD)

* Virtuaalne privaatvork
(VPN) on tehnoloogia, mis
voimaldab luua turvalise ja
kripteeritud Uhenduse Ule
avaliku vorgu, tavaliselt
interneti. VPN-i kasutamine
voimaldab turvaliselt
edastada andmeid, varjates
kasutaja IP-aadressi ja
kripteerides kogu andmeside.

25



VPN-I tuubid

-
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Remote Access VPN: Kasutatakse
kaugkasutajate Uhendamiseks
ettevOtte vorguga. See on eriti
kasulik tootajatele, kes tootavad
kodust voi reisivad.

Intranet VPN: Kasutatakse ettevotte
sisevorkude turvaliseks
uhendamiseks.

Site-to-Site VPN: Kasutatakse kahe
vOi enama vorgu uhendamiseks ule
interneti. See on levinud ettevotetes,
millel on mitu kontorit erinevates
geograafilistes asukohtades.

Extranet VPN: Kasutatakse ettevotte
ja selle partnerite voi klientide
vorkude uhendamiseks.

26
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https://technofaq.org/posts/2016/05/rocket-vpn-simple-private-access-to-the-free-internet-in-one-tap/
https://creativecommons.org/licenses/by-nc-sa/3.0/
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Extranet VPN

Business
Partner

VPN Router

[PSec/GRE Tunnels g:i:‘l:l:

i) e ¥ ¥

Extranet

InterneVIP

® L2TP/L2I VPN Router
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Erinevad VPN-liigid

3. Pilvepohine VPN

U
-

4. VPN mobiilseadmetele
\_

8/13/2024

e Kaugjuurdepaasuga VPN voimaldab kasutajatel Uhenduda privaatvorguga ja paaseda
kaugjuurdepaasu kaudu kdigile selle teenustele ja ressurssidele. Kasutaja ja privaatvorgu vaheline
Uhendus toimub interneti kaudu, tagades turvalise ja konfidentsiaalse Uhenduse.
Kaugjuurdepaasuga VPN on kasulik nii kodu- kui ka arikasutajatele.

¢ Saitidevaheline VPN, tuntud ka kui ruuteri-ruuteri VPN, on tavaliselt kasutusel suurtes ettevotetes.
Ettevotted voi organisatsioonid, millel on harukontorid erinevates asukohtades, kasutavad
saitidevahelisi VPN-e, et Uhendada Uhe kontori vorku teise kontori vorguga..

¢ Pilvepdhine VPN on virtuaalne privaatvérk, mis turvaliselt Uhendab kasutajad pilvepdhise
infrastruktuuri voi teenusega. See kasutab internetti esmase transpordikeskkonnana, et Uihendada
kaugkasutajad pilvepdhiste ressurssidega..

e Mobiilne VPN on virtuaalne privaatvork, mis voimaldab mobiilikasutajatel turvaliselt Uhendada
privaatvorguga, tavaliselt mobiilsidevdrgu kaudu. See loob turvalise ja krupteeritud Uhenduse
mobiilseadme ja VPN-serveri vahel, kaitstes edastatud andmeid.

31



Erinevad VPN-liigid

e SSL VPN (Secure Sockets Layer Virtual Private Network) kasutab SSL-protokolli, et turvata
uhendus kasutaja ja VPN-serveri vahel. See voimaldab kaugkasutajatel turvaliselt paaseda
privaatvorku, luues krupteeritud tunneli kasutaja seadme ja VPN -serveri vahel.

e PPTP on VPN-Lliik, mis kasutab lihtsat ja kiiret meetodit VPN-ide juurutamiseks. See loob
turvalise Uhenduse kahe arvuti vahel, kapseldades nende andmepaketid.

=

7. L2TP (Layer 2 ¢ L2TP on VPN, mis loob turvalise Uhenduse, kapseldades andmepakette kahe arvuti vahel.
L2TP on PPTP laiendus, mis lisab VPN-uhendusele rohkem turvalisust, kombineerides PPTP

Tu nn eli ng PrOtOCOI.) VPN ja L2F (Layer 2 Forwarding Protocol) ning kasutades tugevamat kriipteerimisalgoritmi.

(U
[
¢ OpenVPN on avatud lahtekoodiga tarkvararakendus, mis kasutab SSL-i ja on vaga
8. OpenVPN konfigureeritav ning turvaline. See loob turvalise ja kripteeritud Uhenduse kahe arvuti
vahel, kapseldades andmepaketid.
\
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VPN-I

"Kaepigistus"”

VPN-I kaepigistus protsess holmab:

1.Autentimine: Kasutaja ja server
autentivad uksteist, kasutades
kasutajanime/parooli, sertifikaate voi
teisi autentimismeetodeid.

2.Tunneli loomine: Parast autentimist
luuakse turvaline tunnel, kasutades

krupteerimisprotokolle nagu IPsec voOi
SSL/TLS.

3.Andmete edastamine: Andmed
krupteeritakse ja edastatakse labi
turvalise tunneli.

33



TUNNELDAMINE

Tunneldamine on tehnika, mis voimaldab andmete
edastamist labi turvaliste kanalite, pakkudes kaitset
volitamata ligipaasu ja pealtkuulamise eest.
Tunneldamine tahendab andmete pakendamist GUhe vorgu
protokolli sisse ja nende edastamist teise protokolli
kaudu, tagades sellega andmete konfidentsiaalsuse ja
terviklikkuse.

« FUNKTSIOONID JA EESMARK

* Tunneldamise pohieesmark on pakkuda turvalist ja
kaitstud andmeedastust labi vahem turvalise vorgu,
nagu internet. Tunneldamine loob “tunneli”, mis
voimaldab andmete krupteerimist ja turvalist
ulekandmist, hoides andmed turvaliselt ja kaitstult kogu
edastamise ajal.

34



Tunneldamise protokollide tuubid

Punkt-punkt-
tunneldamine (PPTP):
PPTP on Uks vanimaid ja
lihtsamaid
tunneldamisprotokolle,
mida kasutatakse
peamiselt
kaugjuurdepaasu VPN-
ides. PPTP loob tunneli
PPP (Point-to-Point
Protocol) iUhenduse kaudu
japakub autentimis- ja
krupteerimisvoimalusi.
Kuigi PPTP on lihtne ja
kiire, peetakse seda
vahem turvaliseks
vorreldes uuemate
tunneldamisprotokollideg
a.

8/13/2024

Layer 2 Tunneling
Protocol (L2TP): L2TP on
tunneldamisprotokoll,
mida sageli
kombineeritakse IPsec-iga
(L2TP/IPsec) taiendava
turvalisuse ja autentimise
tagamiseks. L2TP tagab
andmete terviklikkuse ja
konfidentsiaalsuse,
kasutades tugevat
krupteerimist ja
autentimist. L2TP/IPsec
on populaarne valik
ettevotete VPN-ides, kuna
see pakub tugevat kaitset
jaon laialdaselt toetatud.

IPsec (Internet Protocol
Security): IPsec on
komplekt protokolle, mis
pakuvad turvalisust IP-
vorkudes. IPsec tootab
transportkihi ja vorgukihi
vahel, pakkudes
kripteerimist, autentimist
jaandmete terviklikkust.
IPsec-i kasutatakse sageli
VPN-ides, pakkudes
tugevat turvalisust ja
paindlikkust.

Secure Socket Tunneling
Protocol (SSTP): SSTP on
tunneldamisprotokoll, mis
kasutab SSL/TLS-i,
pakkudes tugevat
kripteerimist ja
autentimist. SSTP on eriti
kasulik, kui PPTP ja L2TP
eiole saadaval voi
blokeeritud, kuna see
tootab HTTPS-porti (443)
kaudu, mida on raske
blokeerida.

GRE (Generic Routing
Encapsulation): GRE on
tunneldamisprotokoll,
mida kasutatakse mitme
protokolli kapseldamiseks
jaedastamiseks ule IP-
vorgu. GRE ei paku ise
turvalisust, kuid seda
saab kombineerida IPsec-
iga, et pakkuda
krUpteerimist ja
autentimist.

35



Eesti

Infoturbestandard

Infoturbestandardid on reeglite ja juhiste
kogumid, mis on loodud organisatsioonide
andmete ja ststeemide kaitsmiseks. Eestis
kasutatakse nii riiklikke kui ka rahvusvahelisi
infoturbestandardeid, et tagada infovarade
kaitse ja vastavus regulatiivsetele nduetele.

Eesti infotur tandar
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Eesti Riiklikud
Infoturbestandardid

ISKE (Infosluisteemide Kolmeastmeline Etalonturbe
Susteem): ISKE on Eesti riiklik infoturbestandard, mis on
loodud tagama infosusteemide turvalisust avalikus
sektoris. ISKE pohineb Saksa infoturbestandardil IT-
Grundschutz ja jaguneb kolmeks turbeklassiks (T1, T2,
T3), mis maaravad, milliseid turvameetmeid tuleb
rakendada.

T1 (Pohiturve): Rakendatakse koikides susteemides, mis
vajavad baas-turvameetmeid.

T2 (Keskmine turve): Rakendatakse susteemides, mis
sisaldavad tundlikke andmeid ja vajavad korgemat
turvataset.

T3 (Korge turve): Rakendatakse susteemides, mis
sisaldavad vaga tundlikke andmeid ja vajavad koige

korgemat turvataset.
8/T3/2024




Rahvusvahelised
standardid

ISO/IEC 27001: Rahvusvaheline standard, mis
maarab infoturbe juhtimissusteemi (ISMS) n6uded.
See holmab riskihindamist, turvapoliitikaid,
protseduure ja kontrollmehhanisme, et tagada
infoturbe juhtimine organisatsioonis.

 Pohielemendid: Riskihindamine, turvapoliitikad,
turvameetmed, pidev jalgimine ja parendamine.

* Sertifitseerimine: Organisatsioonid saavad
taotleda ISO/IEC 27001 sertifikaati, mis tdendab

nende vastavust standardile.

8/13/2024




Vastavus ja jarelevalve

* Vastavus ja Jarelevalve
* Regulatiivsed Nouded

* Seadused ja Regulatsioonid: Organisatsioonid
peavad jargima mitmesuguseid seadusi ja
regulatsioone, mis nouavad teatud infoturbe
meetmete rakendamist. Naiteks:

* GDPR (General Data Protection
Regulation): Euroopa Liidu maarus, mis nduab
Isikuandmete kaitset ja satestab karmid nouded
andmetootlusele ja -kaitsele.

* Riigi Infostusteemide Haldus: Kohalikud seadused ja
maarused, mis reguleerivad avaliku sektori
iInfosusteemide haldamist ja turvamist.

8/13/2024




Auditid ja Jarelevalve

* Auditid: Regulaarne auditite labiviimine aitab tagada, et
organisatsioon vastab kehtivatele standarditele ja
regulatsioonidele. Auditid voivad olla siseauditid (teostatud
organisatsiooni sees) voi valishindajad (kolmandate osapoolte
teostatud).

* Siseauditid: Organisatsiooni enda tootajad voi s6ltumatud
siseaudiitorid hindavad vastavust ja tuvastavad voimalikke

puudujaake.
VaStavus ja * Valisauditid: Kolmandate osapoolte audiitorid hindavad
A organisatsiooni vastavust standarditele ja seadustele,
jareleva l\[e pakkudes soltumatut hinnangut ja soovitusi parendamiseks.

* Jarelevalve: Pidev jalgimine ja hindamine tagavad, et
turvameetmeid rakendatakse tohusalt ja kooskolas kehtivate
nouetega.

* Kontrollimeetmed: Kasutatakse turvameetmeid, nagu
tulemuurid, IDS/IPS, logimine ja jalgimissusteemid, et pidevalt
jalgida ja hinnata susteemide turvalisust.

 Raporteerimine: Regulaarne turvaraportite koostamine ja
esitamine juhtkonnale ning vastavatele reguleerivatele asutustele,
et dokumenteerida turvaseisundit ja vastavust nouetele.




IND. Toostuse IT

Toostuslikud IT-stisteemid
mangivad kriitilist rolli kaasaegses
toostuses, voimaldades reaalajas
jalgimist, juhtimist ja andmete
kogumist. Need slisteemid on tihti
integreeritud fuusiliste
protsessidega, mis teeb neist
kriitilise tahtsusega osad, mida
tuleb kaitsta kiilberohtude eest.

8/13/2024




Toostuslikud IT-
slisteemid

SCADA (Supervisory Control and Data Acquisition)

* SCADA on susteem, mis voimaldab jarelevalvet ja andmete
kogumist toostuslikes ja infrastruktuuri protsessides.
SCADA-susteemid koguvad andmeid kaugseadmetest ja
voimaldavad operaatoreil juhtida protsesse reaalajas.

* Komponendid:

* HMI (Human-Machine Interface): Liides, mille kaudu
operaatorid suhtlevad SCADA-sUsteemiga.

* RTU-d (Remote Terminal Units): Seadmed, mis koguvad
andmeid ja saadavad need SCADA-sUsteemile.

* PLC-d (Programmable Logic
Controllers): Programmeeritavad kontrollerid, mis juhivad
protsesse ja suhtlevad SCADA-suUsteemiga.

* Kommunikatsioonivork: Vork, mis uhendab erinevad
SCADAs;komponendid ja voimaldab andmeedastust.




° * ICS hélmab mitmesuguseid juhtimissisteeme, mida kasutatakse toostuslikes
I ‘ :S I n d u Strl a l tootmisprotsessides. ICS-siisteemid holmavad SCADA-siisteeme, DCS (Distributed Control
Systems) ja muude automatiseeritud juhtimissisteemide kombinatsiooni.
Komponendid:

C O n t ro l SySte m S) * Andurid ja taiturid: Seadmed, mis koguvad andmeid ja rakendavad juhtimissignaale flusilistele

protsessidele.

* Kontrollerid: Seadmed, nagu PLC-d ja DCS-id, mis to6tlevad andmeid ja juhivad protsesse.

*  HMI: Operatsiooniliidesed, mis voimaldavad operaatoritel jalgida ja juhtida protsesse.
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Toostuslikud IT-susteemid on avatud 4_ =
mitmesugustele turvariskidele, mis voivad A L4
pOhjustada tosiseid haireid ja kahjustusi. o [

Pahavara: Viirused, ussid, troojalased ja

lunavara, mis voivad kahjustada voi votta i P s
: '1| ,.::v-t ‘,i."' S

Ule toostuslikke IT-slsteeme. =

* Fuusiline juurdepaas: Volitamata fuusiline L».,_. i’
juurdepaés kriitilistele seadmetele ja I e
'ﬁ;‘lg L I". '_‘.;,'. ,,‘-

susteemidele, mis vOib pohjustada haireid
vOi kahjustusi.

* Sisemised ohud: Organisatsiooni
tootajate voi alltoovotjate pahatahtlik

tegevus vOi hooletus, mis vOib ohustada AR i
susteeme ja andmeid. I



Turvalahendused

Toostuslikud IT-susteemid on avatud
mitmesugustele turvariskidele, mis voivad
pOhjustada tosiseid haireid ja kahjustusi.

* Pahavara: Viirused, ussid, troojalased ja
lunavara, mis voivad kahjustada voi votta
ule toostuslikke IT-sUsteeme. -

* Fiiiisiline juurdepéés: Volitamata fldsiline {‘.&3
juurdepaas kriitilistele seadmetele ja E \
susteemidele, mis voib pohjustada haireid
vOi kahjustusi.

[ 4

* Sisemised ohud: Organisatsiooni tootajate
vOi alltoovotjate pahatahtlik tegevus voli |
hooletus, mis voib ohustada susteeme ja
andmeid.
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Toostuslikud IT-susteemid, nagu
SCADA ja ICS, on kriitilise
tahtsusega kaasaegses toostuses,
vOimaldades tohusat ja turvalist
protsesside juhtimist. Need
susteemid on aga avatud
mitmesugustele turvariskidele,
sealhulgas pahavara, fuusiline
juurdepaas ja sisemised ohud.
Turvalahendused, nagu eraldatud
vorgud, tulemuurid ja regulaarsed
turvaauditid, on vajalikud nende
riskide vahendamiseks ja
susteemide kaitsmiseks.
Toostuslike IT-sUsteemide
turvalisuse tagamine ndouab
pidevat valvsust ja pidevat
parendamist, et kaitsta kriitilisi
infrastruktuure ning tagada nende

tookindlus.
46
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Toostuskeskkonna

tulemuurid Rahastanud Euroopa Liit | Eesti
NextGenerationEU tuleviku heaks
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Toostuskeskkonna
tulemuurid

Tulemuurid mangivad kriitilist
rolli toostuslike infovorkude
kaitsmisel, pakkudes esmast
kaitset volitamata juurdepaasu
ja kiiberrinnakute vastu.
Toostuskeskkonnas, kus
kasutatakse keerukaid
susteeme nagu SCADA
(Supervisory Control and Data
Acquisition) ja ICS (Industrial
Control Systems), on tulemdiirid
hadavajalikud, et tagada pidev
ja turvaline t60
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Pakettfiltreerivad

Riistvaralised tulemuurid

Uue pdlvkonna F\J

[ Tulemudride thabid ] Rakenduskihi tulemttrid

—

(Tarkvaralised tulemuadurid ’

Oleku-p&hised tulemuurid
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Tulemuuride
Tuubid
1. Tulemudrid sisteemide jargi

1. Riistvaralised tulemuurid
2. Tarkvaralised tulemurid

3. Uue polvkonna tulemiitirid (NGFW) o

2.Hostipdhised tulemudrid
1. Serveripohised tulemuurid
2. TOoOtajate arvutite tulemudrid

3.Perimeetri tulemudrid

4.Jaotatud tulemdudrid
5.Pakettfiltreerimise tulemudrid
6.0leku pohised tulemudrid
7.Puhverserveri tulemudrid
8.Veebirakenduse tulemudrid (WAF)




Tulemuuride tuubid

Oleku pohised Puhverserveri Veebirakenduse
tulemudurid tulemaudurid tulemuurid (WAF)
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1.Riistvara-

tulem

lised

uur

id

Riistvaralised tulemiiiirid on
spetsiaalsed seadmed, mis paiknevad
tavaliselt toostusvorkude ja valiste
vorkude vahel. Need pakuvad voimsat ja
usaldusvaarset kaitset, mida on
toostuskeskkondades sageli vaja.

Eelised:

« Korge joudlus: Suudavad t6ddelda
suurt andmemahtu ilma vérgu
joudlust oluliselt mojutamata.

Usaldusvaarsus: Eraldiseisvad
seadmed, mis on vahem
vastuvotlikud viirustele ja
tarkvaravigadele.

Puudused:

« Korgem hind: Voivad olla kulukamad
nii ostmisel kui hooldamisel.

» Paindlikkuse puudumine: V3ib olla
raskem kohandada ja uuendada
vorreldes tarkvaraliste tulemudiridega.




Tarkvaralised tulemirid on
programmipohised lahendused, mis
tootavad serverites voi
virtuaalmasinates. Need pakuvad
sama turvalisust nagu riistvaralised
tulemdidirid, kuid on paindlikumad ja
hdlpsamini kohandatavad.

Eelised:

« Paindlikkus: Holpsasti
kohandatavad ja uuendatavad.

- Madalam hind: Tavaliselt
Ta rkva ra I ! Sed odavamad ja vdivad olla tasuta
ee 00 @ kattesaadavad.
id

tulemuir

Puudused:

« Madalam joudlus: Vdivad vérgu
joudlust vahendada, eriti suure
liikluse korral.

Vahem turvalised: Kuna tootavad
samal susteemil, mida kaitsevad,
voivad olla vastuvotlikumad
riunnakutele.

Naiteks Microsoft Azure ja AWS
pakuvad tarkvaralisi tulemditre
pilvekeskkondade jaoks.




Uue
polvkonna

tulemuurid
(NGFW)

Uue pdlvkonna tulemidirid
(Next-Generation Firewalls ehk
NGFW) on vorguturbe
seadmed, mis pakuvad
taiustatud ja tanapaevast
kaitset

NGFW EELISED
1. Terviklik turvalisus..

2. Parema nahtavuse ja
kontrolli tagamine:

3. Proaktiivne turvajuhtimine:

4. Skaleeritavus ja paindlikkus:

PUUDUSED:

« Korgem hind: Kallimad kui
traditsioonilised tulemutrid.

Keerukus: Keerulisem
seadistada ja hallata.

IhisPhata by Unknown Author is licensed under CCBY-SA-NC
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2.Hostipohised

tulem

uur

id

Hostipdhised tulemudrid
paigaldatakse individuaalsetele
seadmetele, pakkudes kaitset
konkreetsel masinal. Need on eriti
kasulikud, kui seadmed tootavad
tundlikke andmeid voi on otseses
kontaktis valise vorguga

HOSTIPOHISTE TULEMUURIDE
EELISED:

1. Individuaalne kaitse:

2. Sissetuleva ja valjamineva
liikluse kontroll.

3. Lihtne konfigureerida:

4. Taiendav kaitse

Isiklikud arvutid: Kodukasutajad
paigaldavad hostipdhised
tulemurid, et kaitsta oma arvuteid
jaandmeid internetis surfamise
ajal.

Jne.




3. Perimeetri
tulemudurid

Perimeetri tulemitirid
paiknevad ettevotte sisevorgu
ja valise vorgu piiril,
kontrollides kogu sissetulevat
ja valjaminevat liiklust. Need
pakuvad esmast kaitset valiste
riunnakute eest, blokeerides
volitamata juurdepéasu ja
turvades ettevotte sisevarku.

NAITED:

1. SonicWall: SonicWall pakub
laia valikut perimeetri
tulemutre, mis on moeldud
vaikestest ettevotetest kuni
suurte korporatsioonideni.

. Juniper Networks: Juniper
Networks pakub perimeetri
tulemutre, mis on loodud
ettevotete ja andmekeskuste
turvamiseks.
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4. Jaotatud

tulem

uur

id.

Jaotatud tulemudirid on
vorguturbe mehhanismid, mis
toimivad kogu ettevotte
infrastruktuuris, jalgides ja
reguleerides liiklust mitme
seadme vahel. Need
tulemuirid pakuvad paremat
kaitset sisemiste ohtude eest,
kuna nad suudavad jalgida ja
kontrollida liiklust otse
seadmete tasemel, mitte ainult
perimeetril.

NAITED:

VMware NSX: VMware NSX on
virtualiseeritud vorgulahendus,
mis pakub jaotatud tulemudiri
funktsioone.

Cisco ACI: Cisco Application
Centric Infrastructure (ACI) on
lahendus, mis iihendab
vorgutdotluse ja turvalisuse.

ThisPhato by Unknown Author is licensed under CCRBY-NC


https://mit-serc.pubpub.org/pub/hacking-technology-hacking-communities/release/1
https://creativecommons.org/licenses/by-nc/3.0/

5.
Pakettfiltreerimise
tulemiuurid

Pakettfiltreerimise tulemirid
tootavad vorgukihi tasemel,
kontrollides andmepakette
eelnevalt maaratletud reeglite
alusel. Nad kontrollivad
andmepakettide paiseid ja
filtreerivad liiklust vastavalt
maaratud reeglitele. NAITED:

IPTables: IPTables on populaarne
pakettfiltreerimise tulemdr Linuxi
stisteemides. See vdimaldab
kasutajatel maarata reegleid, mis
kontrollivad, millised andmepaketid
voivad vorgus liikuda.

pfSense: pfSense on avatud
|lahtekoodiga tulemditir, mis pakub
pakettfiltreerimise ja NAT (Network
Address Translation) funktsioone.
pfSense on tuntud oma
paindlikkuse ja konfigureeritavuse
poolest.

IhisPhaota by Unknown Author is licensed under CCBY-NC-ND
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Oleku-pohised tulemiiiirid (Stateful Inspection

Firewalls) kuuluvad OSI (Open Systems _ v S

Interconnection) mudeli jargi Layer 3 ja Layer P ttud - n.-l-a
4 klassi tulemudride alla. Oleku-pdhised J : U"‘f“ (
oo ee o . . . . i ..".f. -
6 X O I e ku tulemuiiirid toimivad jargmiselt: - : Tavoe ‘ - 9
1. Tootavad vorgu- ja transpordikihis:

: : Oleku-pdhised tulemdidrid analiilisivad ja
S e I S u n I filtreerivad liiklust vorgu- ja transpordikihi

tasemel.

~ h H d . Oleku jalgimine: Erinevalt staatilistest
p O I S e tulemuiridest, mis kontrollivad iga paketti
eraldi, jalgivad oleku-pdhised tulemiitirid
ee oo d kogu Gihenduse olekut.

tulemudri

. Paketisisu analiiiis: Oleku-pdhised
tulemidrid analiisivad pakette
stigavamalt kui staatilised tulemidrid,
kontrollides, kas pakett on osa kehtivast
jalubatud seansist.

. Tugev turvalisus: Oleku-pdhised
tulemuirid pakuvad kdrgemat turvalisust
vorreldes staatiliste tulemuiridega, kuna
nad suudavad tuvastada ja blokeerida
rinnakuid, mis pulavad ara kasutada
uksikute pakettide lubamise loogikat.




7. Puhverserveri
tulemudrid

Puhverserveri tulemiiirid (proxy
tulemiirid) Puhverserveri
tulemudrid, tuntud ka kui
rakenduskihi tulemuirid, toimivad
vahendajatena klientide ja
sihtserverite vahel. EELISED

1.

Siigav liikluse kontroll:
Puhverserveri tulemudurid saavad
liiklust uurida detailsemalt,
sealhulgas

. Kasutajapohine turvalisus: Need
tulemutrid saavad autentida
kasutajaid ja rakendada erinevaid

turvapoliitikaid séltuvalt kasutaja
identiteedist.

. Logimine ja jalgimine:

Voimaldavad pohjalikku logimist
ja kasutajate tegevuste jalgimist.

. Andmete kaitse: Kaitsevad

ettevotte sisevorkuy, filtreerides
valja pahatahtliku liikluse ja
ennetades tundliku teabe
lekkimist.

. Vahemallu salvestamine

(caching) - Voimaldavad
vahemallu salvestamist, mis
parandab joudlust.

ensed under CCBY-SA
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Veebirakenduse tulemdutrid

kaitsevad veebirakendusi. Q\Q N

Rakenduskihi tulemurid toimivad
jargmiselt:

8 . 1. Tootavad rakenduskihis: Nad
analiiisivad ja filtreerivad liiklust

VEEbira kenduse rakenduse tasemel. See

voimaldab neil moista ja

sl kontrollida spetsiifilisi rakenduse 4

(ra ke nd USkI h I) protokolle, nagu HTTP, FTP, ja \
o0 oo [ ) DNS. .
tulemudrid \\

. Paketisisu analiiiis: See Q
voimaldab neil tuvastada ja
(Waf) blokeerida keerukamaid %
rinnakuid, nagu SQL

injektsioonid ja XSS (cross-site
scripting).

. Kasutavad proxy meetodit:
Samuti votavad nad vastu
serveri vastuse, kontrollivad
seda, ja edastavad kliendile.

. Tugev turvalisus: Nad suudavad
tuvastada ja peatada spetsiifilisi
rakenduse taseme rinnakuid.

V2N
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Tulemiuiride

integreerimine
toostuskeskkonda

Toostuskeskkonnas on
oluline integreerida
tulemudurid nii
vorgutasemel kui ka
individuaalsetes
seadmetes. See holmab
tulemudride paigaldamist
SCADA sisteemidesse,
PLC-dele ja muudele
kriitilistele
infrastruktuuridele,

tagamaks, et koik
andmevood on turvalised
ja kaitstud.

* Naiteks voib
toostusettevote
kasutada Fortineti voi
Palo Alto tulemudre, et
kaitsta oma tootmisliine
ja andmevooge




Tulemuuride
seadistamine ja
halduse parimad
tavad
toostuskeskkonnas
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Tootmisliinide Kaitse Taostuslike loT Seadmete Kaitse SCADA ja ICS Kaitse

T )

Volitamata Juurdepaas Volitatud Juurdepaas loT Seadmete Vork Volitamata Uhendused Volitatud Liiklus

¢ 1. Tootmisliinide Kaitse

* Tootmisliinide kaitsmine on kriitilise tahtsusega, kuna igasugune riinnak vdi volitamata
juurdepaas vdib pbhjustada tootmise seiskumise ja markimisvaarseid rahalisi kahjusid.
TulemuUdrid aitavad piirata juurdepaasu ainult volitatud kasutajatele ja seadmetele.

Tulemuuride | oo
*» SCADA ja ICS slisteemid on sageli kiiberrinnakute sihtmargid, kuna need kontrollivad ja
jalgivad olulisi tootmis- ja infrastruktuuriprotsesse. Tulemudurid kaitsevad neid susteeme,

ra ke n d a m | n e voimaldades ainult volitatud liikluse ja blokeerides kdik volitamata Ghendused.

ee oo * 3.Toostuslike loT Seadmete Kaitse

tOO Stu S I.I kUS kO nte kStI S * Toostuslikud loT seadmed on Uha sagedamini kasutusel, kuid nende turvalisus on sageli

ndrk. Tulemudrid kaitsevad loT seadmeid, filtreerides liiklust ja tagades, et ainult volitatud
seadmed saavad vorku iuhenduda.


https://ikt.tthk.ee/tulemuuri-funktsioonid-2/diagram/

Tulemudride
juhtumiuuringud

toostuskeskkonnas

Toostuskeskkondades on tulemuuride kasutamine kriitilise tahtsusega, kuna
need kaitsevad olulisi susteeme ja andmeid kuberohtude eest. Jargnevalt on
esitatud pohjalikud juhtumiuuringud toostustulemuuride rakendamisest.

Juhtumiuuring 1: Siemens Scalance S Tulemuurid

* Taust

 Uks juhtiv autoosade tootja seisis silmitsi kasvavate kiiberohtudega. Ettevé
tootmisliinid ja SCADA susteemid olid Uhendatud laiaulatusliku vorgu kaud
mis muutis need haavatavaks volitamata juurdepaasu ja rinnakute suhtes.
Tootmise peatamine voi andmete vargus voinuks pdhjustada markimisvaar
rahalisi kahjusid ja mainekahju.

e Lahendus

» Ettevote otsustas rakendada Siemens Scalance S seeria tulemudure, et taga
oma tédstusvorkude turvalisus. Scalance S seeria tulemudurid pakuvad tug
kaitset ja vOimaldavad vorgu segmentimist, mis on kriitilise tahtsusega, et
piirata juurdepaasu ainult volitatud kasutajatele ja seadmetele.
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JUHTUMIUURING 2: ABB

TOOSTUSLIKU 10T KAITSE

TAUST

ABB, juhtiv energia ja automaatikatehnoloogia ettevote,
seisis silmitsi vajadusega kaitsta oma toostuslikke 10T
seadmeid, mis olid Uhendatud globaalse vorguga. loT
seadmed olid kriitilised erinevate todstusprotsesside
jalgimisel ja juhtimisel, kuid nende turvalisus oli sageli nork.

LAHENDUS

ABB rakendas oma vorkudes uue pdlvkonna tulemudre
(NGFW), et tagada loT seadmete turvalisus. NGFW-d
uhendavad traditsiooniliste tulemuiride funktsioonid
taiendavate turvafunktsioonidega nagu sissetungimise
tuvastamise ja ennetamise siisteemid (IDS/IPS), rakenduste
teadlikkus ja viirusetorje.
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JUHTUMIUURING 3:
ENERGIASEKTORI
KAITSE

TAUST

Energiasektoris tegutsev ettevote, mis haldab
suuri elektrivorke ja jaotussiisteeme, seisab
silmitsi suurenenud kiiberohtudega.
Elektrivorkude kaitse on kriitilise tahtsusega,
kuna igasugune riinnak voib pohjustada
ulatuslikke katkestusi ja kahjustada
infrastruktuuri.

LAHENDUS

Ettevote rakendas riistvaralisi tulemitre, mis
olid spetsiaalselt projekteeritud t6dstuslike
juhtimissiisteemide (ICS) kaitsmiseks. Need
tulemiurid pakkusid tugevat kaitset ja
voimaldasid keerukate turvameetmete
rakendamist.
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TULEMUURI
FUNKTSIOONID

* Tulemuurid on kriitilise
tahtsusega seadmed, mis
aitavad kaitsta vorke ja
susteeme volitamata
juurdepaasu, pahavara ja
muude kiberohtude eest.
Tulemdudrid taidavad mitmeid
olulisi funktsioone, sealhulgas
liikluse filtreerimine ja vorgu
segmenteerimine.
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Tulemdrid filtreerivad vorguliiklust,
otsustades, millised paketid
lubatakse labi ja millised
blokeeritakse. See aitab kaitsta
vorku volitamata juurdepaésu ja
pahatahtliku tegevuse eest.

Pakettfiltreerimine

Pakettfiltreerimine on tehnika,
. kus tulemidir kontrollib iga
LI l kI u s e andmepaketi paiseid, et teha otsus
selle lubamise voi blokeerimise
kohta. Pakettfiltreerimine toimub

fi Itree ri mine vorgukihi (Layer 3) tasandil.

Rakenduskihi tehnika puhul
kontrollib tulemuur rakenduste
andmevahetust, et avastada ja
blokeerida pahatahtlikku
tegevust. Rakenduskiht-
filtreerimine toimub rakenduskiht
(Layer 7) tasandilja voimaldab
suvitsi vaadata rakenduste
liiklust.




Pakettfiltreerimine

Protokolli kontroll: Tulemuur
kontrollib, millist protokolli pakett

kasutab (nt TCP, UDP, ICMP) ja
teeb otsuse selle pohjal.

.IP-aadresside Pordinumbrite
kontroll: Tulemuur kontrollib kontroll: Tulemuur kontrollib
andmepaketi lahte- ja siht-1P- andmepaketi lahte- ja sihtpordi

aadresse ning otsustab, kas numbreid, et maarata, millised
lubada pakett labi. teenused on lubatud.

e Naide: Lubada liiklus ainult e Naide: Lubada liiklus ainult
usaldusvaarsetest IP- HTTP (port 80) ja HTTPS (port
aadressidest ja blokeerida kdik 44 3) portidest ning blokeerida
teised. koik teised.

e Naide: Lubada ainult TCP-liiklus
ja blokeerida koik UDP-p6hised
paringud.

Pakettfiltreerimine on tehnika, kus tulemuur kontrollib iga andmepaketi paiseid, et teha
otsus selle lubamise voi blokeerimise kohta. Pakettfiltreerimine toimub vorgukihi (Layer 3)

tasandil
8/13/2024
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Rakenduskihi tehnika

Rakenduste Spetsiifilised
Reeglid: Maarab reeglid konkreetsetele

rakendustele ja protokollidele, et
tagada, et ainult volitatud rakendused

.HTTP ja HTTPS E-posti Filtreerimine: Kontrollib e-

Filtreerimine: Kontrollib veebiliiklust, posti liiklust (nt SMTP, IMAP), et

et tuvastada ja blokeerida avastadajablokeeridarampspost ja
pahatahtlikud veebilehed ja skriptid. pahatahtlikud manused.

¢ Naide: Blokeerida juurdepaas tuntud * Naide: Kasutada viirusetorjet ja

pahatahtlikele veebilehtedele voi rampsposti filtreid e-posti
filtreerida sisu, nagu pahatahtlik susteemides.
JavaScript.

saavad vorguressursse kasutada.

¢ Naide: Lubadajuurdepaas
andmebaasiserverile ainult volitatud
rakendustel

Rakenduskihi tehnika puhul kontrollib tulemuur rakenduste andmevahetust, et
avastada ja blokeerida pahatahtlikku tegevust. Rakenduskiht-filtreerimine toimub
rakenduskiht (Layer 7) tasandil ja voimaldab suvitsi vaadata rakenduste liiklust
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Tulemudurid aitavad vorgu segmenteerimisel,

eraldades erinevad vorgusegmendid ja taga

et liikklus nende vahel on kontrollitud ja = W s V"""~
turvaline.

Eraldavad vorgud

* Eraldavad Vorgud on vorgusegmentide
loomise meetod, kus kasutatakse VLAN-efia
alavorke, et jagada suur vork vaiksemateks
eraldatud osadeks. See aitab piirata
rundevektorite levikut ja suurendab uldist

Va rgu turvalisust. .::_
* VLAN-id (Virtual Local Area o

Networks): VLAN-id vdimaldavad loogilis

jagada fuusilist vorku vaiksemateks

segmentideks, mis voivad olla eraldatud iseg

fuusiliselt samas vorgus.

segmenteerimine

* Alavorgud (Subnets): Alavorgud jagavad IP-
vorgu vaiksemateks osadeks, mis voivad )
omada erinevaid turvapoliitikaid ja S\
juurdepaasukontrolle.

« DMZ (Demilitarized Zone): DMZ on vorgu
segment, mis eraldab avaliku vorgu ja
privaatvorgu, vahendades turvariske. “
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IP Reeglid

IP reeglid on olulised
komponendid tulemudrides,

mis maaravad, milline
vorguliiklus on lubatud ja milline
on blokeeritud. Need reeglid
aitavad hallata ja kontrollida
juurdepaasu vorgule ja selle
ressurssidele, tagades vorgu
turvalisuse ja tookindluse.

* Reeglite Maaratlemine

* |P reeglite maaratlemine on
protsess, mille kaigus
maaratakse kindlaks,
milline liiklus on lubatud voi
blokeeritud. Reeglid voivad
pohineda mitmetel
parameetritel, sealhulgas
lahte- ja siht-IP-aadressid,
portnumbrid ja protokollid.
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Sissetuleva ja valjamineva liikluse reeglid

Sissetuleva liikluse reeglid: Maaravad, milline sissetulev liiklus on lubatud vorku ja milline tuleb
blokeerida. Need reeglid on olulised volitamata juurdepaasu ennetamiseks ja turvalisuse tagamiseks.

* Naide: Lubada ainult HTTP (port 80) ja HTTPS (port 443) liiklus veebiserverile ja blokeerida koik teised
sissetulevad paringud.

 Naide: Lubada SSH (port 22) Uhendused ainult kindlate IP-aadresside vahemikust ja blokeerida koik
teised sissetulevad SSH Uhendused.

Valjamineva liikluse reeglid: Maaravad, milline valjaminev liiklus on lubatud vorku ja milline tuleb
blokeerida. Need reeglid aitavad hallata vorguressursside kasutamist ja piirata volitamata Uhendusi.

* Naide: Lubada tootajatel paaseda internetti ainult kindlate portide kaudu (nt HTTP, HTTPS) ja
blokeerida koik muud valjaminevad uhendused.

* Naide: Lubada serveritel suhelda andmebaasidega ainult kindlate |IP-aadresside ja portide kaudu.
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Reeglite tuubid

IP reeglid voivad olla kas lubavad (allow) voi keelavad (deny). Need kaks tuupi reegleid voimaldavad
tulemuuril tapselt maarata, milline liiklus on lubatud ja milline on blokeeritud.

* Luba (Allow)

* Luba (Allow): Reegel, mis maarab, et kindel liiklus on lubatud vorku labima. Lubavad reeglid
vOimaldavad volitatud liiklusel jouda oma sihtkohta ja kasutavad turvaliselt vOrgu ressursse.

* Naide: Lubada koik HTTPS liiklus (port 443) lahte- ja siht-IP-aadresside vahemikust.
* Naide: Lubada sissetulev ja valjaminev liiklus kindlast IP-aadressist andmebaasi serverile (port 3306).
Keela (Deny)

* Keela (Deny): Reegel, mis maarab, et kindel liiklus tuleb blokeerida ja see ei ole lubatud vorku labima.
Keelavad reeglid on olulised volitamata juurdepaasu ennetamiseks ja vorgu turvalisuse tagamiseks.

* Naide: Keelata kdoik SSH (port 22) uhendused, valja arvatud need, mis parinevad kindlast IP-aadresside
vahemikust.

* Naide: Blokeerida koik sissetulevad ICMP (ping) paringud, et valtida vorgu kaardistamist ja
potentsiaalseid runnakuid. e



SISSETULEVA LIIKLUSE REEGLID

Reegel: Luba HTTPS liiklus (port 443) koigilt IP-aadressidelt
veebiserverile.

Tuaup: Allow

Lahteaadress: Kdik
Sihtaadress: Veebiserveri IP
Protokoll: TCP

Port: 443

Reegel: Keelata kdik sissetulevad SSH ihendused (port 22),
valja arvatud need, mis parinevad IT-osakonna |IP-aadresside
vahemikust.

Tuaup: Deny

Lahteaadress: Koik (v.a IT-osakonna IP vahemik)
Sihtaadress: Koik

Protokoll: TCP

Port: 22

VALJAMINEVA LIIKLUSE REEGLID

Reegel: Lubada koik HTTP ja HTTPS liiklus (port 80 ja 443)
tootajate toOarvutitest internetti.

Tuup: Allow

Lahteaadress: Tootajate todarvutite IP vahemik
Sihtaadress: Kdik

Protokoll: TCP

Port: 80, 443

Reegel: Keelata koik valjaminevad Uhendused
andmebaasiserverilt, valja arvatud need, mis suunduvad
varundusserverile.

N

Tauap: Deny

Lahteaadress: Andmebaasiserveri IP
Sihtaadress: Koik (v.a varundusserveri IP)
Protokoll: Koik

Port: Koik

alted reeglitest
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Hindamise jarjekord

Tulemduduri reeglite hindamise jarjekord maarab, kuidas ja millises
jarjekorras reegleid rakendatakse, et kontrollida vorguliiklust. Reeglite
hindamise protsess ja prioriteetide seadmine on kriitilise tahtsusega,
et tagada liikluse tapne ja turvaline kontroll.

* REEGLITE HINDAMINE

« Reeglite hindamine on protsess, mille kaigus tulemuur kontrollib
liikluse vastu maaratud reegleid ja otsustab, milline reegel kehtib iga
konkreetse paketi suhtes. Tulemuur hindab reegleid kindlas
jarjekorras, mis on oluline, et valtida konflikte ja tagada reeglite
tapne rakendamine.

8/13/2024 77



Prioriteetide seadmine

Prioriteetide seadmine: Tulemuur hindab reegleid kindlas jarjekorras,
alustades koige tapsematest. See tahendab, et kdige spetsiifilisemad
reeglid, mis vastavad konkreetsetele kriteeriumidele, hindavad enne
uldisemaid reegleid, mis voivad holmata suuremat liiklusmahtu.

» Naide: Kui on olemas spetsiifiline reegel, mis lubab ainult teatud IP-
aadressilt tuleva liikluse, siis see reegel hindab enne uldist reeqglit,
mis voib lubada kogu sissetuleva HTTP liikluse.

» Eelis: Prioriteetide seadmine tagab, et kriitilised ja spetsiifilised
reeglid rakenduvad esmalt, pakkudes tapsemat kontrolli liikluse Ule.
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Esmatahtsad ja uldised reeglid

SPETSIIFILISED REEGLID

» Spetsiifilised reeglid: Need on reeglid, mis on maaratletud
konkreetsete kriteeriumide alusel, nagu kindel IP-aadress, port voi
protokoll. Spetsiifilised reeglid rakenduvad enne uldiseid reegleid, et
tagada tapne kontroll ja suurem turvalisus.

- Rakendamine: Tulemudur kontrollib esimesena spetsiifilisi reegleid,
et kindlaks teha, kas liiklus vastab tapselt maaratletud tingimustele.

« Naide: Reegel, mis lubab liikluse ainult teatud IP-aadressilt ja
ainult kindlale portile.
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Esmatahtsad ja

uldised reeglid

ULDISED REEGLID

- Uldised reeglid: Need on reeglid, mis
katavad laiemat liiklusmahtu ja on
vahem spetsiifilised. Uldised reeglid
hindavad parast spetsiifilisi reegleid ja
neid kasutatakse Uldise liikluse
kontrollimiseks ja haldamiseks.

- Rakendamine: Parast seda, kui koik
spetsiifilised reeglid on hinnatud ja
ukski neist ei kehti, hindab tulemuur
uldisi reegleid, et teha otsus liikluse
kohta.

« Naide: Reegel, mis lubab koik
sissetulevad HTTP uhendused
sOltumata lahte-IP-aadressist.

80



Naited hindamise

jarjekorrast

PRIORITEETIDE SEADMINE

Reegel: Lubada HTTPS liiklus (port 443) ainult IT-osakonna
IP-aadressilt.

Taup: Allow

Lahteaadress: IT-osakonna IP
Sihtaadress: Veebiserveri IP
Protokoll: TCP

Port: 443

Prioriteet: Kdrge

Reegel: Keelata koik sissetulevad SSH Ghendused (port 22),
valja arvatud need, mis parinevad turvalisest VPN-i |P-
aadressist.

Tuup: Deny

Lahteaadress: Kéik (v.a VPN-i IP)
Sihtaadress: Kdik

Protokoll: TCP

Port: 22

Prioriteet: Kdrge

ESMATAHTSAD JA ULDISED REEGLID

Spetsiifiline reegel: Lubada sissetulev liiklus
veebiserverile ainult kindlalt IP-aadressilt (administraatori
todarvuti).

Tiiiip: Allow

Lahteaadress: Administraatori todarvuti IP
Sihtaadress: Veebiserveri IP

Protokoll: TCP

Port: 80, 443

Prioriteet: Korge

Uldine reegel: Lubada kdik sissetulevad HTTP ja HTTPS
thendused soltumata lahte-IP-aadressist.

Tuiip: Allow

Lahteaadress: Koik
Sihtaadress: Veebiserveri IP
Protokoll: TCP

Port: 80, 443

Prioriteet: Madal
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Eelnevalt
kindlaks
maaratud

reeglid

Tulemudrides kasutatakse sageli eelnevalt kindlaks
maaratud reegleid, mis on susteemi tootjate poolt ette
nahtud. Need reeglid pakuvad baaskaitset ja aitavad
jargida parimaid turvapraktikaid. Lisaks tagavad need
susteemi esialgse turvalisuse, enne kui kohandatud
reeglid rakendatakse.
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Tootjapoolsed

reeglid

Tootjapoolsed Reeglid on siisteemi tootjate poolt
maaratud reeglid, mis on loodud tagama baasturvalisuse ja
jargima parimaid praktikaid. Need reeglid on sageli
eelkonfigureeritud ja integreeritud stisteemi osana.

SUSTEEMI TOOTJATE POOLT MAARATUD REEGLID

» Tootjapoolsed reeglid on ette nahtud, et pakkuda algset
turvataset ja kaitset kohe parast sisteemi paigaldamist.

» Standardne konfiguratsioon: Paljud tulemdidirid tulevad
eelkonfigureeritud reeglitega, mis pakuvad uldist kaitset
levinud rlinnakute ja ohtude vastu.

« Parimad praktikad: Need reeglid pohinevad parimatel

praktikatel, mis on valja t6dtatud tootjate kogemuste ja
teadusuuringute pohijal.

- Uldine kaitse: Eelnevalt maaratud reeglid pakuvad
laiapdhjalist kaitset ja voivad sisaldada reegleid, mis
blokeerivad teadaolevaid pahatahtlikke IP-aadresse,
kontrollivad teatud protokolle ja piiravad juurdepaasu
tundlikele portidele
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Baasturvalisus viitab siisteemi algsele
kaitsetasemele, mida pakutakse eelnevalt maaratud
reeglite abil. Need reeglid tagavad, et siisteem on
kaitstud kohe parast paigaldamist, enne kui
administreerijad saavad kohandatud reeglid
rakendada.

EELNEVALT MAARATUD REEGLITE ROLL

Eelnevalt kindlaks maaratud reeglid mangivad olulist
rolli siisteemi baasturvalisuse tagamisel.

+ Esialgne kaitse: Pakuvad kohest kaitset ja
turvalisust, ilma et oleks vaja keerulist
konfiguratsiooni.

[ J
B a a St u rva I I S u S * Minimaalne turvalisustase: Tagavad, et siisteem
vastab vahemalt miinimumtasemele
turvanduetest, kaitstes seda levinud ohtude ja
rinnakute eest.

+ Kiire seadistamine: Voimaldavad slisteemi Kiiret
kasutuselevéttu, kuna eelnevalt maaratud reeglid
on juba paigaldatud ja aktiveeritud.

* Parandused ja uuendused: Tootjad uuendavad
regulaarselt eelnevalt maaratud reegleid, et
kohaneda uute ohtude ja turvaaukudega.




Naited eelnevalt kindlaks maaratud
reeglitest

« NAIDE 1: TOOTJAPOOLNE REEGEL « NAIDE 2: BAASTURVALISUSE REEGEL
1. Reegel: Blokeerida koik sissetulevad thendused 2. Reegel: Lubada ainult HTTPS liiklus (port 443)
teadaolevatest pahatahtlikest IP-aadressidest. veebiserverile ja blokeerida kdik muud
S uhendused.
« Tuup: Deny

- Lihteaadress: Musta nimekirja kantud IP- » Tudp: Allow

aadressid « Lahteaadress: Koik

+ Sihtaadress: Koik - Sihtaadress: Veebiserveri IP

* Protokoll: Kdik * Protokoll: TCP

* Port: Koik * Port: 443

* Kirjeldus: See reegel aitab kaitsta vorku levinud  Kirjeldus: Tagab, et veebiserver saab vastu votta
pahatahtlike IP-aadresside eest, mis on ainult turvalisi HTTPS Uhendusi, vahendades
teadaolevalt seotud kliberriinnakutega. rinnakute pinda.
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Tulemuri
funktsionaalsed

pohimotted

Tulemuurid mangivad olulist rolli vorgu turvalisuse
tagamisel ja erinevad funktsionaalsed pohimotted
maaravad nende todviisi ja tohususe. Allpool on toodud
peamised funktsionaalsed pohimadtted, mis hdlmavad
staatilist ja dinaamilist filtreerimist, riistvaralisi ja
tarkvaralisi tulemuure, samuti labilaskevdimet ja
joudlust.

* STAATILINE JA DUNAAMILINE FILTREERIMINE

« Tulemudrid kasutavad liikluse filtreerimiseks kahte
pohilist meetodit: staatilist ja dlinaamilist filtreerimist.
Molemal lahenemisel on oma eelised ja puudused
ning neid kasutatakse erinevates olukordades.
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Staatiline ja
diinaamiline
filtreerimine

STAATILINE FILTREERIMINE

Staatiline filtreerimine: Kasutab
eelnevalt maaratud reegleid, mida
administraator on konfigureerinud.
Need reeglid jadvad muutumatuks,
kuni neid kasitsi muudetakse.

Eelised: Lihtne seadistada ja hallata,
reeglid on selged ja ettearvatavad.

Puudused: Ei kohandu automaatselt
muutuvate turvaolukordadega, voib
olla vahem tohus uute ja ootamatute
rinnakute vastu.

» Naide: Reegel, mis lubab voi
blokeerib liikluse kindlatelt IP-
aadressidelt ja portidelt,
naiteks lubada ainult HTTPS
liiklus (port 443).

DUNAAMILINE FILTREERIMINE

Diinaamiline filtreerimine: Kohandub
liikluse mustrite ja turvaolukorra jargi.
Kasutab intelligentseid algoritme ja
reaalajas anallusi, et maarata liikluse
lubatavus.

Eelised: Vdimaldab kiiret reageerimist
muutuvatele turvaohtudele, suudab
tuvastada ja blokeerida uusi
rindevektoreid.

Puudused: Voib olla keerulisem
seadistada ja hallata, nduab
suuremat arvutusvdimsust ja vdib
pohjustada valepositiivseid tulemusi.

* Naide: IDS/IPS siuisteemid, mis
analliisivad reaalajas liiklust
ja kohandavad reegleid, et
blokeerida kahtlane tegevus.
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ABII ASKEVOIM

e Labilaskevoime: Tulemuuri voime kasitleda
teatud hulka liiklust ilma markimisvaarsete
viivitusteta. Labilaskevoime moodetakse

e tavaliselt andmemahtudes (Mbps voi Gbps), mida
Tulemuuride tulemiiir suudab téédelda.

labilaskevoime * Eelised: Suur labilaskevbime voimaldab
tulemuduril hallata suurt liikklusmahtu ja tagada
vOrgu torgeteta toimimine.

e Puudused: Piiratud labilaskevoime voib
pOhjustada kitsaskohti ja viivitusi, eriti korge
lilkluse korral.

e Naide: Tulemudur, mis suudab toodelda 10 Gbps
liiklust, sobib suure liiklusmahuga
andmekeskustele.

ja joudlus
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JOUDLUS

- Joudlus: Moodetakse tulemudri tohusust ja kiirust
liikluse tootlemisel. Joudlust voivad mojutada
mitmed tegurid, sealhulgas riistvara

e, spetsifikatsioonid, konfigureeritud reeglid ja siisteemi
TUlemuurlde koormus.

labilaskevoime - Eelised: Korge joudlus tagab kiire ja tdhusa liikluse
ja j6UC".LIS tootlemise, vahendades viivitusi ja suurendades
turvalisust.

* Puudused: Madal joudlus voib pohjustada liikluse
aeglustumist ja suisteemi tlekoormust, vahendades
turvalisust ja kasutajakogemust.

- Naide: Tulemutr, mis suudab reaalajas t06delda ja
analuisida sadu tuhandeid pakette sekundis.
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MIS ON VLAN?

VLAN ehk virtuaalne kohalik vork
(Virtual Local Area Network) on
tehnoloogia, mis vdimaldab
jagada fuusilist vorku loogilisteks
segmentideks. Iga segment ehk
VLAN toimib nagu eraldi fuusiline
vork, kuigi koik VLAN-id voivad
eksisteerida sama flitsilise
infrastruktuuri (naiteks samade
kommutaatorite ja kaablite) peal.
VLAN-ide abil saab vorgu liiklust
loogiliselt eraldada ja hallata
soltumata flusilisest asukohast.
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Vian-i
eesmark ja

eelised

Turvalisus:

¢ VVLAN-id eraldavad tundlikku liiklust, takistades volitamata
juurdepaasu ja vahendades turvariske. Naiteks saab kontoritootajate
ja tootmisseadmete vorgu liikluse eraldada, et tagada kriitiliste
susteemide turvalisus.

¢ VLAN-id aitavad vahendada liiklusummikuid, suunates liikluse
konkreetsetesse segmentidesse javahendades liikluskoormust kogu
vOrgus.

Paindlikkus:

¢ VLAN-id voimaldavad seadmeid kergesti umber konfigureerida ja
umber paigutada ilma fausiliste kaablite muutmiseta. Naiteks saab
uusi toojaamu lisada olemasolevasse VLAN-i lihtsalt tarkvara kaudu.

e Eraldadesvorguliikluse VLAN-ideks, vahenevad kollisioonid ja
suurendatakse vorgujoudlust.



Naide:

VLAN tehnika voimaldab dhel fidsilisel infrastruktuuril
moodustada mitmeid loogilisi etherneti segmente,
selliste voimalustega:

 Jokaliseerida litklust (on vaieldav kas tegu on ranges
mottes turvalisuse instrumendiga, vi nt VLAN

Hopping)
» lahendada topoloogilisi kiisimusi ISO level 2 kihis, st
kiht allpool ruuterid

VLAN ilises andmevahetuses osalevatel ethernet
frame’idel on lisaks juures spetsiaaine VLAN silt (ingl. k.
tag), mis sisaldab andmeid selle kohta, millisesse VLANi
frame kuulub. VLAN siltide abil saavad vorgus osalevad
seadmed kontrollida kénealuse frame?7 liikumist.
Kasutaja jaoks esinevad VLAN sildid positiivsete
taisarvude kujul, mida nimetatakse VLAN IDdeks.
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Naide:

Tavaliselt koneldaks VLAN voimest seoses
switchidega, kahes tahenduses

mode access - fuusilise switchi igale pordile
on 6eldud, millisesse VLANi ta kuulub ning
uhendades selliselt seadistatud switchi
portidesse arvutid nd ngevad uUksteist
ethernetis ainult samasse VLANI kuuluvad
arvutid.

mode trunk - selleks, et mode access reziimis
saaks kasutada sama VLANI nii, et see ulatub
ule mitme switchi peab olema VLAN siltidega
frame'idel vbimalus lilkkuda switchide vahel nii,
et need margid sailivad.
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Naide:

Mode access vbi mode trunk reziimis olek on
uksiku pordi mitte switchi omadus.

* Switchis ehk kommutaatoris on igal vlani
paigutatud pordil kaks asendit taged ja untaged
ehk margitud ja mittemargitu.

* Switchi(lkommutaatori) poolselt ndeb asi vélja
selline, et tekitatakse kaks Vlani. Sageli on
esimene default vlan juba isegi olemas ja kbik
pordid on sinna sisse untaged. Kui nauad
tekitada uus vlan ja lisada poole kommutaatori
pordid sinna umber ja untagida tekib meil
virtuaalselt kaks teineteisest eraldatud
kommutaatorit-vérku mis omavahel suhelda ei
saa.
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Arvuti 1 Arvuti 2 Arvuti 3 Arvuti 4

Naide:

Switch

Fuiisilised pordid 1) (2] (3 ])[(a])(5]) () (7] (8]

[ Vian 1 U U u u T

]
Vlan 2 T| U U u

* Juhul kui aga tahame, et Uiks kommutaatori port oleks niivlanis 1 kui ka vlanis 2 tuleb see port tagida ehk mérkida. Samuti tuleb vlani tagid lisada
vérguseadmele Linuxi/Unixi poolselt siis eraldab juba vérgukaart tagide kaudu neid vérke edasi.

* Tagimine ehk méarkimine toimub |IEEE 802.1q standardi alusel, mille kdigus lisatakse tagitavatele pakettidele lisainfot. Hiljem see info eemaldatakse
vérgukaardi poolt.

Ulaloleval skeemil on pordid 1-4 untagitud viani 1 ja 6-7 viani 2. Port viis on aga tagitud mélemasse viani ning saab ligipdésu koigile seal portidesse iihendatud
seadmetele. Tdpsemalt siis

*Arvuti ks omab ligipddsu masinale arvuti2 ja arvuti3 aga mitte masinale arvuti4.

*Arvuti4 paaseb ligi masinale arvuti3 aga mitte masinatele arvutii ja arvutiZ.

*Arvuti3 pdaseb ligi kbigile kolmele masinale.

Seejuures ei vaja arvutid 1, 2 ja 4 mitte mingit tdiendavat vorguseadistust. Kill aga vajab seda arvuti3, kuhu on vaja tekitada samuti viani seadistused
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« TooOstuslikus keskkonnas kasutatakse VLAN-e mitmete oluliste
ulesannete taitmiseks:

1. Tootmisliinide segmentimine:

1. Tootmisettevotetes on sageli vajaseraldada erinevate
tootmisliinide ja masinate vorguliiklus. VLAN-id voimaldavad iga

K 'd VLAN tootmisliini voi osakonna jaoks eraldi vorgu, mis tagab stabiilse ja
ulaas o turvalise andmeedastuse.
2. Kriitiliste siisteemide Kaitse:

ka S Utata kse 1. Kriitilisi juhtimisstisteeme, nagu SCADA (Supervisory Control and

oo oo Data Acquisition) ja PLC (Programmable Logic Controller)

tOOSt USES ja stisteemid, kaitstakse, eraldades nende vorguliikluse muudest
vorgusegmentidest. See vahendab riski, et volitamata isikud

tOOtm iseS? paasevad juurde tundlikule andmevoole.

3. Kulalisvorgudja kauguhendused:

1. Toostusettevotied,voivad luua VLAN-e kilalisvorkude jaoks, kus
ajutised tootajad voi tarnijad saavad ligipaasu ilma, et see
mojutaks peavorku. See tagab, et kilaliste tegevus ei hairi
tootmisvorgu toimimist.

4. Tootmisandmete kogumine ja jalgimine:

1. VLAN-id véimaldavad tohusat andmete kogumist ja jalgimist
erinevatest tootmisuksustest. Naiteks saab andureid ja
jalgimisseadmeid ihendada spetsiaalsetesse VLAN-idesse, et
kogutud andmed oleksid eraldatud ja turvaliselt hallatud.
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Naide VLAN-i
kasutamisest
toostuskeskkonnas

KUJUTAGE ETTE TEHAST, KUS KASUTATAKSE VLAN-E JARGMISELT:

1. VLAN 10: Administratiivwork

1. Koik kontoritéotajad ja administratiivsed seadmed
on lihendatud VLAN 10-sse. See hdlmab arvuteid,
printereid ja muid kontoriseadmeid.

2. VLAN 20: Tootmisliini vork

1. Koik tootmisliiniga seotud seadmed, nagu PLC-d,
andurid ja robotto6tajad, on ihendatud VLAN 20-
sse. See eraldab tootmisliini liikluse kontorivérgust,
tagades stabiilse ja kiire andmevahetuse.

3. VLAN 30: Kiilalisvork

1. Kiilalistele, tarnijatele ja ajutistele toGtajatele
luuakse VLAN 30, mis voimaldab neil ligipaasu
Internetile ja teatud ressurssidele, kuid mitte
tootmis- voi administratiivvorkudele.

4. VLAN 40: Jalgimis- ja Kontrollvork

1. Turvakaamerad, jalgimisseadmed ja muud
turvasiisteemid on Gthendatud VLAN 40-sse. See
tagab, et turvaseadmete andmed on eraldatud ja
turvaliselt hallatud.
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VLAN-ide

konfigureerimine

VLAN-ide seadistamine ja haldamine hdlmab mitmeid samme,
sealhulgas:

1. VLAN-ide Maaramine;

1. VLAN-id maaratakse kommutaatoritele (switch) ja
ruuteritele (router), kasutades nende haldustarkvara. Igal
VLAN-il on unikaalne identifikaator (ID), mida kasutatakse
liikluse eraldamiseks.

2. Pordide Konfigureerimine:

1. kommutaatori portide seadistamine VLAN-idesse. Naiteks
vOib port 1-10 kuuluda VLAN 10-sse, port 11-20 VLAN 20-
sse jne.

3. VLAN-i Liiklust Labeldamine (Tagging):

1. IEEE 802.1Q standardi jargi margistatakse VLAN liiklus, et
kommutaatorid ja ruuterid teaksid, millisele VLAN-ile
konkreetne pakett kuulub.

4. Trunk-portide Kasutamine:

1. Trunk-pordid kannavad liiklust mitmest VLAN-ist ja neid
kasutatakse kommutaatorite ja ruuterite vaheliseks
uhendamiseks, voimaldades mitme VLAN-i liiklust Ghe
kaabli kaudu.
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VLAN-I

TEHNOLOOGIA
ALUSMEHHANISM

» VLAN-i tehnoloogia voimaldab
vorkude loogilist segmentimist,
eraldades vorgusegmendid
loogiliselt, sdltumata nende
fllsilisest paigutusest. See
suurendab vorgu turvalisust ja
tohusust, voimaldades paremat
haldamist ja liikluse suunamist.

» VLAN-id kasutavad sildamist ja
marsruutimist liikluse
eraldamiseks ja suunamiseks,
pakkudes suuremat kontrolli ja
paindlikkust vorgu
arhitektuuris.
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VIRTUAALSED KOHALIKUD VORGUD (VLAN-ID)

Virtuaalsed kohalikud vorgud (VLAN-id) on loogilised vorgusegmendid, mis
eraldavad erinevad seadmed ja liikluse uhes flitsilises vérgus. VLAN-id
voimaldavad hallata ja turvata vorku, jagades selle vaiksemateks segmentideks.

» Kasutusjuhud: Véimaldavad eri osakondade, meeskondade vdi projektide
liikluse eraldamist samas fllsilises vorgus.

» Naide: Suures ettevdttes on erinevatel osakondadel, nagu turundus, IT ja
finan}s, oma VLAN-id, mis tagavad, et nende liiklus on eraldatud ja
turvaline.

Loogiline
Segme ntimine VLAN-I KONFIGURATSIOON

\F;Ic_’,&dl\il pohine VLAN: Iga kommutaatori port on konfigureeritud kuuluma kindlasse
-I.

« Naide: kommutaatori port 1-10 kuuluvad VLAN 10 (turundus), port 11-20
kuuluvad VLAN 20 (IT), port 21-30 kuuluvad VLAN 30 (finants).

Tagimine (Tagging): VLAN-i identifikaatori (VID) lisamine andmepaketi padisesse
(IEEE 802.1Q standard), mis vdimaldab VLAN-ide andmepakettide liikumist (le
mitme kommutaatori ja ruuteri.

* Naide: Andmepakett, mis liigub VLAN 10 sees, on margistatud VLAN 10
ID-ga, tagades, et see jaab samasse VLAN-i ka ule mitme kommutaatori
liikudes.
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SILDAMINE (BRIDGING)

Sildamine voimaldab VLAN-i liiklusel liikuda sama VLAN-i sees ilma vajaduseta
marsruutimise jarele. Sildamine toimub kommutaatori tasandil ja tagab, et
andmepaketid liiguvad VLAN-i sees kiiresti ja tdhusalt.

« L2 sildamine: kommutaatori kontrollib MAC-aadresside tabelit, et suunata
liiklus digele pordile sama VLAN-i sees.

« Naide: Arvuti A (MAC 00:11:22:33:44:55) VLAN 10-s saadab
andmepaketi arvutile B (MAC 00:66:77:88:99:AA) VLAN 10-s.
kommutaatori kontrollib MAC-aadresside tabelit ja suunab paketi digele
pordile VLAN 10 sees

Sildamine ja
m a rS ru Uti mi ne MARSRUUTIMINE (ROUTING)

Marsruutimine voimaldab liikluse suunamist erinevate VLAN-ide vahel. See
toimub L3 kommutaatorite voi ruuterite abil, mis suudavad teha otsuseid IP-
aadresside alusel.

* L3 marsruutimine: Ruuter voi L3 kommutaatori kontrollib IP-aadresside
tabelit, et suunata liiklus erinevate VLAN-ide vahel.

« Naide: Arvuti A VLAN 10-s (IP 192.168.10.2) saadab andmepaketi
arvutile C VLAN 20-s (IP 192.168.20.2). Ruuter kontrollib IP-
aadresside tabelit ja suunab paketi VLAN 20-le.
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Naide VLAN-i
kasutamisest
ettevotte vorgus

=

Ettevotte Vorgustruktuur:

e  Turundus VLAN 10: IP vahemik
192.168.10.0/24, kommutaatori port 1-10

« IT VLAN 20: IP vahemik 192.168.20.0/24,
kommutaatori port 11-20

» Finants VLAN 30: IP vahemik
192.168.30.0/24, kommutaatori port 21-30

Liikluse Suunamine:

» Sildamine VLAN-i Sees: Turundus VLAN 10
sees liigub liiklus otse labi L2 sildamise,
naiteks arvuti A saadab paketi arvutile B, mis
on sama VLAN-i sees.

» Marsruutimine VLAN-ide Vahel: IT VLAN 20
liiklus suunatakse finants VLAN 30-le labi L3
marsruutimise, naiteks arvuti C (VLAN 20)
saadab paketi serverile D (VLAN 30).
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VORGU
ERALDAMISE
KAITSEMEEDE

VLAN-id on tohusad vahendid
vOrgu segmentimiseks, mis
suurendab turvalisust ja
joudlust. Eraldades vorguliiklust,
piiravad VLAN-id
potentsiaalseid turvariske ja
optimeerivad vorguressursside
kasutamist. Allpool on pdhjalik
ulevaade VLAN-ide kasutamise
eelistest turvalisuse ja joudluse
seisukohalt.
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Turvalisus ja

joudlus

ERALDAB LIIKLUST

VLAN-id piiravad liikluse levikut ja vahendavad turvariske. VLAN-
id loovad eraldatud vorgusegmendid, mis tagavad, et andmed
liiguvad ainult maaratud segmentides ja ei saa suvaliselt levida Ule
kogu vorgu.

Liikluse eraldamine: VLAN-id jagavad vorgu vaiksemateks
osadeks, kus iga osa voib sisaldada konkreetseid seadmeid ja
kasutajaid. See eraldab tundliku teabe ja kriitilised slisteemid
muudest vorgusegmentidest.

» Naide: Ettevotte vorgus on eraldatud VLAN-id, nagu
turundus, IT ja finants. Iga VLAN sisaldab ainult vastavate
osakondade seadmeid, tagades, et finantsandmed ei ole
kattesaadavad turundusosakonna seadmetele.

Turvariskide vahendamine: VLAN-id aitavad piirata riindajate
liilkumisvdimalusi vorgu sees. Kui rindaja saab juurdepaasu
uhele VLAN-ile, ei tdhenda see, et tal on automaatne juurdepaas
teistele VLAN-idele.

« Naide: Kui riindaja saab ligipadsu turundusosakonna
VLAN:-ile, jaavad IT- ja finantsosakonna VLAN-id
turvaliseks ja rlindaja ei paase neile ligi ilma taiendavate
turvameetmete rikkumiseta.
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Turvalisus ja

joudlus

PARANDAB JOUDLUST

VLAN-id vahendavad lilekoormust ja optimeerivad
vorguliiklust. Loogiline segmentimine aitab paremini
hallata ja optimeerida vorguressursside kasutamist, mis
omakorda suurendab vorgu Uldist joudlust.

 Vahendatud iilekoormus: VLAN-id piiravad _
ulekandevdimekuse kasutamist, vahendades vajadust
kgﬁu vorgu kaudu liikluse edastamiseks. See
vahendab vorguliikluse tlekoormust ja suurendab
tookindlust.

» Naide: Kui kogu ettevotte vork oleks ihes VLAN-is, saaks
koikide osakondade liiklus liigelda labi kogu vorgu,
thjusta.des,suurema liikluskoormuse. VLAN-ide

asgtakmlnejagab liikluse vaiksemateks, hallatavateks
osadeks.

 Optimeeritud vorguliiklus: VLAN-id suunavad liikluse
optimaalselt, tagades, et andmed liiguvad ainult
vajalike sihtkohtadeni. See optimeerib
?(plégugessursmde kasutamist ja vahendab tarbetut
liklust.

« Naide: Turundusosakonna seadmete vaheline liiklus liigub
ainult VLAN 10 sees, ilma et see mojutaks IT- voi
finantsosakonna vorgu segmente.
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Naide VLAN-ide kasutamisest ettevotte
vorgus

Ettevotte Vorgustruktuur: Turvalisuse Naide: Joudluse Naide:

e Turundus VLAN 10: IP
vahemik 192.168.10.0/24,
kommutaatori port 1-10

e IT VLAN 20: IP vahemik
192.168.20.0/24,
kommutaatori port 11-20

e Turundus VLAN 10: Koik e Turundus VLAN
turundusosakonna 10: Turundusosakonna
seadmed asuvad VLAN 10- seadmete vaheline liiklus
s. Kui seadmel tekib liigub ainult VLAN 10 sees,
turvarikkumine, jaavad IT vahendades ulekoormust
ja finants VLAN-id ja optimeerides liiklust.

puutumata. e Finants VLAN

e Finants VLAN 30: IP
vahemik 192.168.30.0/24,
kommutaatori port 21-30

e IT VLAN 20: IT-osakond 30: Finantsosakonna
hoiab kriitilisi susteeme ja seadmete vaheline liiklus
servereid VLAN 20-s, mis on optimeeritud VLAN 30
on eraldatud muudest sees, tagades, et
VLAN-idest, vahendades finantsandmed liiguvad
riske. tohusalt ja turvaliselt.
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VLAN-i
identifikaatori
kodeerimine

« VLAN-i identifikaatori kodeerimine
on oluline aspekt VLAN-i
tehnoloogias, mis voimaldab
andmepakettide lilkkumist maaratud
VLAN-ide sees. VLAN-i
identifikaator (VID) on unikaalne
number, mis maarab, millisesse
VLAN-i andmepakett kuulub.
Tagimine (tagging) on protsess,
mille kaigus lisatakse andmepaketi
paisesse VLAN-i identifikaator,
kasutades IEEE 802.1Q standardit.
Allpool on pohjalik Glevaade VLAN-i
identifikaatori kodeerimisest ja
tagimise protsessist.
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VID (VLAN

Identifier)

UNIKAALNE IDENTIFIKAATOR

VLAN Identifier (VID) on unikaalne number, mis maarab,
millisesse VLAN-i andmepakett kuulub. Igal VLAN-il on oma
unikaalne identifikaator, mis eristab seda teistest VLAN-
idest samas flilsilises vorgus.

« VID vahemik: IEEE 802.1Q standard maarab VLAN-ID
vahemikuks 0 kuni 4095. Praktikas kasutatakse VID-e
vahemikus 1 kuni 4094, kus 0 ja 4095 on reserveeritud
spetsiaalseteks eesmarkideks.

« Naide: Turundus VLAN voib olla maaratud VID-iga
10, IT VLAN VID-iga 20 ja finants VLAN VID-iga 30.

« Kasutusjuhud: VID voimaldab vorguseadmetel, nagu
kommutaatorid ja ruuterid, eristada liiklust erinevate
VLAN-ide vahel ja suunata see 0igesti maaratud
sihtkohtadele.

« Naide: Kui kommutaator saab andmepaketi VID-iga
10, teab see, et pakett kuulub turundus VLAN-ile ja
suunab selle vastavalt.
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Tagimine

(TAGGING)

VLAN-I IDENTIFIKAATORI LISAMINE
ANDMEPAKETI PAISESSE

Tagimine (Tagging) on protsess, mille kdigus lisatakse andmepaketi
paisesse VLAN-i identifikaator (VID), kasutades IEEE 802.1Q
standardit. See tagab, et andmepakett jaab samasse VLAN-i ka siis,
kui see liigub [abi mitme kommutaatori voi ruuteri.

- |EEE 802.1Q standard: See standard maarab VLAN-tagimise
protsessi, lisades 4-baidise sildi (tag) andmepaketi paisesse. Silt
sisaldab VLAN-i identifikaatorit (VID), prioriteedi informatsiooni ja
muid olulisi parameetreid.

« Naide: Andmepakett, mis liigub VLAN 10 sees, saab 802.1Q
sildi, mis sisaldab VID 10 ja muid vajalikke parameetreid.

» Tagitud ja mittetagitud liiklus: VLAN-id toetavad nii tagitud kui ka
mittetagitud liiklust. Mittetagitud liiklus kuulub tavaliselt vaikimisi
VLAN-i (native VLAN), samas kui tagitud liiklus sisaldab VLAN-i
identifikaatorit.

* Naide: kommutaatoril vdib port 1 kuuluda vaikimisi VLAN 1-le
(mittetagitud liiklus), samas kui port 2 kasutab VLAN 10
(tagitud liiklus).
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Naide VLAN-I Identifikaatori kodeerimisest

ja tagimisest
Ettevotte Vorgustruktuur: Tagimise Naide:

¢ Turundus VLAN 10: IP vahemik * Andmepaketi liilkumine: Arvuti A (VID
192.168.10.0/24, VID 10 10) turundus VLAN-is saadab

e IT VLAN 20: IP vahemik andmepaketi kommutaatori kaudu
192.168.20.0/24, VID 20 arvutile B (VID 10). Andmepakett saab

e Finants VLAN 30: IP vahemik Sll.dl, mis sisaldab VID 10, tagades, et
192.168.30.0/24. VID 30 pakett liigub ainult VLAN 10 sees.

* 802.1Q silt: Andmepaketi paisesse
lisatakse 4-baidine 802.1Q silt, mis
sisaldab VID 10 ja muid vajalikke
parameetreid. Kui pakett jouab
sihtkommutaatorile, eemaldatakse silt
ja pakett suunatakse Oigesse porti



Pordi VID

« VLAN-ide konfiguratsioonis
on oluline m0oista, kuidas
pordid on maaratud
erinevatele VLAN-idele. Pordi
VLAN ID (PVID) maarab,
millisesse VLAN-i port
vaikimisi kuulub. PVID
maaramine ja haldamine on
oluline osa VLAN-ide
seadistamisest ja vOrgu
liikluse eraldamisest.
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PVID (PORT

VLAN ID)

VAIKIMISI VLAN

PVID (Port VLAN ID) on identifikaator, mis maarab, millisesse
VLAN-i port vaikimisi kuulub. PVID maarab, kuidas kommutaatori
kasitleb sissetulevat liiklust konkreetsel pordil, kui liiklus ei ole
margistatud (untagged).

 Vaikimisi VLAN: Kui porti siseneb mittetagitud liiklus,
maaratakse sellele liiklusele PVID-i pdhjal vastav VLAN. See
tagab, et kdik seadmed, mis ei toeta VLAN-tagimist, saavad
ikkagi digesse VLAN-i maaratud.

» Naide: Kui PVID on maaratud 10-ks, siis koik mittetagitud

pakettid, mis sisenevad sellesse porti, maaratakse VLAN
10-le.
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VID (VLAN

Identifier)

PORDI SEADISTAMINE

Pordi seadistamine: PVID maaramine ja haldamine on oluline
osa kommutaatori konfiguratsioonist. See vbéimaldab
vorguadministraatoritel kontrollida, kuidas liiklus liigub labi
vorgu ja kuidas see on eraldatud erinevatesse VLAN-idesse.

« PVID maaramine: Iga kommutaatori porti saab maarata
EVIP'meS maarab, millisesse VLAN-i mittetagitud liiklus
uulub.
Naide: kommutaatori port 1 voib olla maaratud PVID 10-ks, mis

tahendab, et koik mittetagitud pakettid, mis sisenevad porti 1,
kuuluvad VLAN 10-le.

» PVID halduse tooriistad: Kaasaegsed kommutaatorid
voimaldavad administraatoritel konfigureerida PVID-i
kasurealiidese (IE)LQ veebipohise graafilise kasutajaliidese
(GUI) voi vorgu haldusprotokollide' (nt SNMP) kaudu.

« Naide: Administraator voib kasutada CLI-d, et maarata

kommutaatori ﬁort 2 PVID 20-ks jzéirgmlse kasuga:
plaintext switchport access vlan 20

» PVID ja tagitud liiklus: Kuigi PVID maarab, millisesse VLAN-i
mittefagitud liiklus kuulub, voivad pordid ka kasitleda tagitud
liiklust. See tahendab, et port voib samaaegselt kasitleda
mitut VLAN-i liiklust, sdltuvalt pakettide siltidest.

Naide; Port voib olla maaratud PVID 10-ks %va_ikimisi VLAN), kuid
see voib ka kasitleda tagitud liiklust VLAN 20 ja VLAN 30 jaoks.
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Naide PVID-I kasutamisest ettevotte vorgus

Ettevotte vorgustruktuur: Pordi seadistamise naide: Konfiguratsioon:

* Turundus VLAN 10: |IP vahemik * Port 1 (Turundus VLAN 10): PVID
192.168.10.0/24, PVID 10 maaratud 10-ks. Kéik mittetagitud
 ITVLAN 20: IP vahemik liiklus, mis sisenevad porti 1,
192.168.20.0/24, PVID 20 maaratakse VLAN 10-le.
e Finants VLAN 30: IP vahemik * Port 2 (IT VLAN 20): PVID maéaratud
192.168.30.0/24, PVID 30 20-ks. Koik mittetagatud liiklus, mis
sisenevad porti 2, maaratakse
VLAN 20-Lle.

* Port 3 (Trunk Port): PVID maaratud
30-ks, kuid see port kasitleb ka
tagitud liiklust VLAN 10 ja VLAN 20
jaoks. Mittetagatud liiklus
maaratakse VLAN 30-le.
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interface ethernet 1
switchport accessvlan 10

interface ethernet 2
switchport access vlan 20

interface ethernet 3

switchport trunk encapsulation
dot1q

switchport trunk allowed vlan
10,20,30

switchport access vlan 30

115


https://ikt.tthk.ee/vlan-i-tehnoloogia-pohimotted-ja-omadused-2/

8/13/2024

Staatilised ja
opitud VID-id

VLAN-i konfigureerimine
holmab staatiliste ja opitud VID-
ide kasutamist. Staatilised VID-
id on administraatori poolt
kasitsi maaratud, samas kui
opitud VID-id on dinaamiliselt
maaratud seadmete poolt,
kasutades liikluse anallisi ja
protokolle, nagu GVRP (GARP
VLAN Registration Protocol).
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ADMINISTRAATORI POOLT MAARATUD

Staatilised VID-id on kasitsi maaratud administraatori poolt
vastavalt vorgu vajadustele ja turvapoliitikatele. Need maaramised
on pisivad, kuni administraator neid muudab.

» Eelised: Annab taieliku kontrolli vorguadministraatorile VLAN-
ide seadistamisel ja tagab, et vorguliiklus on tapselt eraldatud

Sta at | I |S€d vastavalt organisatsiooni nduetele.

VI D « Naide: Vorgus on mitu osakonda (nt turundus, IT, finants)
jaiga osakond vajab oma VLAN-i. Administraator maarab
kasitsi iga osakonna jaoks unikaalse VID-i:

 Turundus VLAN: VID 10
« ITVLAN: VID 20
* Finants VLAN: VID 30

https://ikt.tthk.ee/vlan-i-tehnoloogia-pohimotted-ja-omadused-2/- 6
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OPITUD

VID-ID

DUNAAMILISELT OPITUD

Opitud VID-id on diinaamiliselt maaratud seadmete poolt,
kasutades liikluse analliiisi ja protokolle nagu GVRP (GARP VLAN
Registration Protocol). Need maaramised voivad muutuda
vastavalt vorgu liiklusele ja seadmetele.

« Eelised: Vahem manuaalset konfiguratsiooni ja paindlikkus
vorgu diinaamiliste muutuste haldamisel. Seadmed saavad
automaatselt maarata ja hallata VLAN-e, vahendades
administraatori koormust.

» Protokollid: GVRP vdimaldab seadmetel dinaamiliselt
registreerida ja oppida VLAN-e, mis tagab, et uued seadmed
saavad automaatselt vajaliku VLAN-i liikluse.

* Naide:
GVRP kasutamine: Kui uued seadmed tihenduvad vorku, kasutab

kommutaatori GVRP-d, et maarata seadmete VID-id dinaamiliselt vastavalt
olemasolevatele VLAN-idele.

Seadme ithendamine: Uus seade tihendub vérku ja saadab GVRP paringu.
kommutaatori vastab ja maarab seadmele sobiva VID-i.
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Naide staatiliste ja opitud VID-ide
kasutamisest ettevotte vorgus

e Turundus VLAN 10: IP vahemik * Port1 (Turundus VLAN * Uue seadme ithendamine: Uus

192.168.10.0/24, staatiline VID
10

 ITVLAN 20: IP vahemik
192.168.20.0/24, staatiline VID
20

* Finants VLAN 30: IP vahemik
192.168.30.0/24, staatiline VID
30

10): Administraator maarab port
1-le kasitsi VID 10, tagades, et
koik Uhendused selle pordi
kaudu kuuluvad turundus VLAN-
i

Port 2 (IT VLAN

20): Administraator maarab port
2-le kasitsi VID 20, tagades, et
kdik Uhendused selle pordi
kaudu kuuluvad IT VLAN-i.

seade Uhendub porti 4, mis ei
ole staatiliselt konfigureeritud.
kommutaatori kasutab GVRP-d,
et maarata seadmele
dunaamiliselt sobiv VID,
vastavalt vorgu
konfiguratsioonile ja liiklusele.

GVRP paring ja vastus: Seade
saadab GVRP paringu ja
kommutaatori maarab
seadmele dunaamiliselt VID 10,
kuna see kuulub turundus
VLAN-i.

8/13/2024 https://ikt.tthk.ee/vlan-i-tehnoloogia-pohimotted-ja-omadused-2/#CL| 119
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VLAN-ide
graafiline
~kujutamine

» VLAN-ide graafiline kujutamine
on oluline, et mdista vorgu
struktuuri ja Uhendusi
visuaalselt. Diagrammid ja
vorgukaardid aitavad
vorguadministraatoritel ja
inseneridel paremini planeerida,
hallata ja torkeotsingut teha.
Allpool on uksikasjalik Glevaade
VLAN-ide graafilisest

kujutamisest ja tooriistadest,

mida saab selleks kasutada
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Diagrammid ja vorkude
kaardid

* GRAAFILINE ESITAMINE

+ Graafiline esitamine vdimaldab vdrgu struktuuri ja Ghendusi
visualiseerida, muutes keerulised vorgutopoloogiad hdlpsamini
arusaadavaks. Diagrammid ja vorgukaardid voivad naidata
erinevate VLAN-ide ihendusi, seadmeid ja nende vahelisi linke.

» Topoloogia diagrammid: Need naitavad vorgu struktuuri,
sealhulgas liliteid, ruutereid, servereid ja muid vérgu komponente,
samuti nendevahelisi Ghendusi.

* Naide: Diagramm, mis naitab, kuidas turundus VLAN 10 on
dhendatud erinevate kommutaatorite ja ruuteritega, samuti
selle Ghendust IT VLAN 20 ja finants VLAN 30-ga.

* VLAN-i ilhendused: Diagrammid, mis naitavad, kuidas erinevad
VLAN-id on Ghendatud ja kuidas liiklus liigub nende vahel.

* Naide: Diagramm, mis naitab, kuidas VLAN 10 ja VLAN 20
vaheline liiklus suunatakse labi L3 ruuteri.

8/13/2024
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Microsoft Visio: Voimas

e Lo e Eelised: Laivalik kujundeid ja Sabloone, mis
tooriist, mis voimaldab

l iksikasialikk on spetsiaalselt loodud vorkude ja IT-
uuauxsikasjatikee infrastruktuuride jaoks.
vorgudiagramme ja

G raafi lised topoloogia kaarte. ¢ Link: Microsoft Visio

tooriistad

° . . - e Eelised: Lihtne kasutada,
VLAN 73 | d e Lupldchart: \n/ge.l_)lpoh!ne koostoovoimalused, integratsioonid teiste
diagrammitooriist, mis

i eeaal tooriistadega nagu Google Drive ja

kujutamiseks WS Confluence.

e Link: Lucidchart

Draw.io: Tasutaja avatud
lahtekoodiga
diagrammitooriist, mis e Eelised: Tasuta kasutamine, lihtne liides,
pakub laia valikut integratsioonid mitme platvormiga.
funktsioone ja sabloone s /G e\ A e
vorgudiagrammide
loomiseks.

122



https://www.microsoft.com/en-us/microsoft-365/visio/flowchart-software

Naide VLAN-
ide
graafilisest
kujutamisest

Ettevotte vorgustruktuur:

Turundus VLAN 10: IP vahemik
192.168.10.0/24

IT VLAN 20: IP vahemik 192.168.20.0/24

Finants VLAN 30: IP vahemik
192.168.30.0/24

VLAN-ide diagrammi naide Microsoft
Visio-s:

kommutaatorid ja Ruuterid:

kommutaatori 1: Port 1-10 (VLAN 10), Port
11-20 (VLAN 20), Port 21-30 (VLAN 30)

L3 Ruuter: Uhendab VLAN 10, VLAN 20 ja
VLAN 30

VLAN-ide Uhendused:

Turundus VLAN 10 on uhendatud
kommutaatori 1 portidega 1-10.

ITVLAN 20 on Uhendatud kommutaatori 1
portidega 11-20.

Finants VLAN 30 on uhendatud
kommutaatori 1 portidega 21-30.

L3 Ruuter suunab liiklust VLAN 10, VLAN 20
jaVLAN 30 vahel.




Diagrammi

kujutamine:

Fom et

| L3 Ruuter |

Fom et

+——————te et
I I | | |
+---+ +---+ +---+ +---+ +---+

IPC1| |PC2| |PC3| |PC4| |PC5]

+---+ +---+ +e--t +o--t +—--+

I I I I I
1 2 3 4 5

F o et

| kommutaatori 1

Fom e et

6 7 8 9 10
I I I I I

+---+ +---+ +---+ +---+ +---+

|PC6| |PC7| |PC8| |PC9Y| |PC10|

+---+ +---+ +---+ +---+ +---+
VLAN 10 - Ports 1-10 (Turundus)
VLAN 20 - Ports 11-20 (IT)
VLAN 30 - Ports 21-30 (Finants)
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iistade
kasutamine
vlan-ide

kujutamiseks

VLAN-ide graafiline kujutamine
diagrammide ja vorgukaartide abil on
oluline vorgu struktuuri ja Ghenduste
moistmiseks. Graafiline esitamine
aitab vorguadministraatoritel
planeerida, hallata ja torkeotsingut
teha. Tooriistad nagu Microsoft
Visio, Lucidchart ja Draw.io pakuvad
téhusaid vahendeid VLAN-ide ning
vorgutopoloogiate kujutamiseks.
Naited VLAN-ide graafilisest
kujutamisest ja todriistade
kasutamisest illustreerivad, kuidas
loogilist segmentimist ja liikluse
eraldamist saab visuaalselt esitada,
parandades vorgu haldamist ja
turvalisust.

172.16.1.0 /24 (VLAN 171)

FT Subnet:

172.16.2.0 /24 (VLAN 172)

LLLLLL




VLAN-sisene
marsruutimine

e https://ikt.tthk.ee/vlan-i-
tehnoloogia-pohimotted-ja-

omadused-2/ -8
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INTER-VLAN MARSRUUTIMINE

* Inter-VLAN Marsruutimine voimaldab liikluse liikumist
erinevate VLAN-ide vahel, kasutades L3 ruutereid voi L3
luliteid. See protsess on vajalik, kuna VLAN-id tootavad L2
tasandil jailma L3 seadmeteta ei saa liiklus erinevate VLAN-
ide vahel liikuda.

* L3 marsruuterid: Traditsioonilised ruuterid, mis toimivad
L3 tasandil ja vbimaldavad liikluse suunamist erinevate
VLAN-ide vahel, kasutades alalisi marsruute ja
marsruutimistabeleid.

* Naide: Ettevotte vorgus on VLAN 10 (turundus) ja
VLAN 20 (IT). Liiklus nende vahel suunatakse labi L3
ruuteri, mis uhendab need kaks VLAN-i.

* L3 kommutaatorid: kommutaatorid, mis sisaldavad L3
marsruutimisfunktsioone, voimaldades neil toimida nii L2
kui ka L3 tasandil. Need seadmed suudavad kiiresti ja
tohusalt suunata liiklust erinevate VLAN-ide vahel.

* Naide: L3 kommutaatori suudab suunata liiklust
VLAN 10 (turundus) ja VLAN 20 (IT) vahel ilma
vajaduseta eraldi ruuteri jarele.
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Naide VLAN-sisese
marsruutimise kasutamisest
ettevotte vorgus

Ettevotte vorgustruktuur:

* Turundus VLAN 10: IP vahemik 192.168.10.0/24
* ITVLAN 20: IPvahemik 192.168.20.0/24

* Finants VLAN 30: IP vahemik 192.168.30.0/24
L3 Marsruuteri kasutamine:

* Alamliidesed VLAN 10 ja VLAN 20 jaoks: L3 ruuteril on alamliidesed VLAN 10 ja
VLAN 20 jaoks, mis voimaldavad liiklust nende VLAN-ide vahel.

* Turundus ja IT suhtlus: Kui turundusosakonna arvuti (IP 192.168.10.2) soovib
suhelda IT osakonna serveriga (IP 192.168.20.2), suunab L3 ruuter liikluse
vastavate alamliideste kaudu.

L3 Switch (Kommutaator/kommutaatori) kasutamine:

* SVIVLAN 10 ja VLAN 20 jaoks: L3 Switch (Kommutaator/kommutaatori)lon SVI-d
VLAN 10jaVLAN 20 jaoks, mis voimaldavad kiiret ja tdhusat liikluse suunamist
VLAN-ide vahel.

* Turundus ja IT suhtlus: Kui turundusosakonna arvuti (IP 192.168.10.2) soovib
suhelda IT osakonna serveriga (IP 192.168.20.2), suunab L3 iKommutaatori liikluse’
otse SVI-de kaudu, ilma et oleks vaja eraldi ruuterit.
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Suurte
kohtvorkud ega NextGenerationEU tuleviku heaks
seotud

probleemi

Rahastanud Euroopa Liit | Eesti
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Mis on suur
kohtvork?

Suur kohtvork (LAN — Local Area Network) viitab vorgule,
mis tGhendab suurt arvu seadmeid piiratud geograafilises
piirkonnas, naiteks ettevdtte hoones, tehases voi
ulikoolilinnakus. Suure kohtvorgu maaratlemisel voetakse
arvesse jargmisi tegureid:

1.

Seadmete arv: Suure kohtvorgu alla kuuluvad tavaliselt
sajad vdi tuhanded seadmed, sealhulgas arvutid,
printerid, serverid, turvakaamerad, nutiseadmed ja
tootmisseadmed.

Kasutajate arv: Suure vorguga on Gihendatud suur hulk
kasutajaid, mis voib ulatuda sadadest tuhandeteni.

Vorgusegmendid ja subnetid: Suur kohtvork on sageli
jagatud mitmeks segmendiks ja alavorguks (subnet),
et hallata liiklust ja parandada joudlust.

Geograafiline ulatus: Suured kohtvérgud voéivad
hélmata mitut hoonet vdi osakonda the suure
territooriumi piires.
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Segmendihaldus

Suured kohtvorgud (LAN-id)
voivad olla keerulised ja nende
haldamine nduab hoolikat
planeerimist ja haldusmeetodeid.
Segmendihaldus on eriti oluline
VLAN-ide puhul, kus vorgu
segmenteerimine aitab
suurendada turvalisust ja
joudlust. Allpool on uksikasjalik
ulevaade segmendihaldusest,
sealhulgas VLAN-ide haldamise
keerukusest ja parimatest
praktikatest.
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Vlan-ide haldamine -
KEERUKUS

e Naide: Ettevottes, kus on sadu luliteid
ja tuhandeid porte, voib VLAN-ide
konfiguratsioon ja haldamine nduda
palju aega ja ressursse.

* Naide: Vale VID-i maaramine voi
unustatud konfiguratsioon voib
pohjustada andmelekkeid voi
vorguliikluse suunamise probleeme.

Halduskulud: VLAN-ide ves . . .
et © Naide: Regulaarne konfiguratsiooni

jérelevalvet ja auditit, mis kontrollimine ja uuendamine nduab

voib suurendada kvalifitseeritud personali ja ajakulu
halduskulusid.

8/13/2024




VLAN-ide haldamine - KEERUKUS
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Ettevotte Vorgustruktuur:
« VLAN 10 (Turundus): IP vahemik 192.168.10.0/24, VID 10
« VLAN 20 (IT): IP vahemik 192.168.20.0/24, VID 20

Na |de VLAN _ « VLAN 30 (Finants): IP vahemik 192.168.30.0/24, VID 30

Dokumentatsioon:

|d e « VLAN konfiguratsioon: VLAN 10 on maaratud portidele 1-10
kommutaatoril 1, VLAN 20 on maaratud portidele 11-20 ja VLAN 30
on maaratud portidele 21-30. Kdik need konfiguratsioonid on
dokumenteeritud keskandmebaasis.

suures V6 rgu S - Seadmed: Iga VLAN-i seadmed on loetletud koos vastavate IP-

aadresside ja fuisiliste asukohtadega.

haldamisest

Auditiprotsess:

» Regulaarsed kontrollid: Iga kvartali jarel teostatakse audit, et
kontrollida VLAN-ide konfiguratsiooni ja turvalisust. Audit h6lmab
konfiguratsioonifailide kontrollimist, seadmete ja ihenduste
ulevaatamist ning turvavigade tuvastamist.

« Automatiseerimine: Kasutatakse vorgu haldustarkvara, mis toetab
automaatset VLAN-ide konfigureerimist ja seiret. See vahendab
manuaalse t66 mahtu ja vigade ohtu.
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JOUDLUS

VLAN-id mangivad olulist rolli
vorgu liikluse optimeerimisel ja
Ulekoormuse vahendamisel.
Samas voivad VLAN-sisene
marsruutimine ja suur vorgu
segmentatsioon tekitada
taiendavat koormust
marsruuteritele ja
kommutaatoritele. Allpool on
Uksikasjalik tGlevaade
joudlusprobleemidest ja nende
lahendamisest suurtes
kohtvorkudes.
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LIIKLUSE
OPTIMEERIMINE

i N s g M
et -WIW:';-M‘""““%W [

e TS 1
e At e dhdeiins ngad X .'
it P wer o

s DIAG RF
VLAN-ID JA JOUDLUS RESET & @
VLAN-id aitavad optimeerida liiklustja p _ ‘ P
vahendada uilekoormust, luues loogilisi ' . .
vorgusegmente, mis piiravad liikluse 5 6 SELECT FAN TEN

levikut ja vahendavad ulekoormust.
VLAN-ide abil saab vérguadministraatorid
paremini hallata liikluse suunamist ja
tagada, et liiklus liigub ainult vajalike
sihtkohtadeni.

 Piiratud liiklus: VLAN-id piiravad
liikluse levikut, voimaldades liikluse
liikuda ainult maaratud VLAN-i sees,
vahendades nii kogu vorgu
ulekoormust.

Vahendatud iilekoormus: VLAN-id
voimaldavad liikluse segmentatsiooni,
mis vahendab kommutaatorite ja
ruuterite tlekoormust.

LNK/ACT
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Marsruutimise
koormus

KOORMUS MARSRUUTERITELE JA
KOMMUTAATORITELE

VLAN-sisene marsruutimine voib
tekitada taiendavat koormust
marsruuteritele ja
kommutaatoritele, eriti suurtes
vorkudes, kus on palju VLAN-e ja
seadmeid. Marsruuterid ja L3
kommutaatorid peavad suutma
Kiiresti ja tdhusalt suunata liiklust
erinevate VLAN-ide vahel, séilitades
samal ajal vorgu jéudluse ja
usaldusvaarsuse.

« Marsruutimise koormus: L3
marsruuterid ja kommutaatorid
peavad tootlema suurtes
vorkudes palju liiklust, mis vdib
tekitada taiendavat koormust ja
vahendada joudlust.

Optimeerimismeetodid: VLAN-
ide ja marsruutimise
optimeerimiseks saab kasutada
mitmeid meetodeid, sealhulgas
liikluse prioriseerimist,
koondamist ja joudluse jalgimist.

8/13/2024

136



Naide vlan-ide
joudluse
optimeerimisest

suures vorgus

Ettevotte vorgustruktuur:

¢ VLAN 10 (Turundus): IP vahemik 192.168.10.0/24, VID 10
* VLAN 20 (IT): IP vahemik 192.168.20.0/24, VID 20
¢ VLAN 30 (Finants): IP vahemik 192.168.30.0/24, VID 30

Liikluse optimeerimine:

e Liikluse piiramine: Turundusosakonna seadmete liiklus on piiratud
VLAN 10 sees, vahendades kommutaatorite ja ruuterite tUlekoormust.

¢ Joudluse parandamine: Liiklus IT-osakonna ja finantsosakonna vahel
suunatakse vastavalt vajadusele labi L3 kommutaatori vdi marsruuteri,
mis tagab kiire ning tdhusa suunamise.

Marsruutimise koormuse halduse naide:

* QoS poliitikad: Kasutades QoS poliitikaid, maaratakse kriitiline liiklus
(nt finantsandmed) kdrgema prioriteediga, tagades, et see liiklus saab
vajalikud ressursid ja prioriteedi.

¢ Koondamine: Kasutades kommutaatorite ja ruuterite koondamist
(aggregation), saab vahendada uksikute seadmete koormust ning
parandada uldist vorgu joudlust.

¢ Joudluse jalgimine: Regulaarne joudluse jalgimine ja analuus aitab
tuvastada voimalikke kitsaskohti ning optimeerida vorguressursse.

Abiks: lity of Servi [oost

8/13/2024
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V 0sa

Vorguanalusaa
tor
WIRESHARK

Rahastanud Euroopa Liit | Eesti
NextGenerationEU tuleviku heaks
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Sissejuhatus

* Wireshark on tasuta ja avatud
lahtekoodiga vorguanalUusitarkvara,
mis voimaldab jalgida ja analuusida
vorgu liiklust. See on kasulik tooriist
mehhatroonikutele, elektrikutele ja
kuilmatehnika spetsialistidele, kes
vajavad suvitsi moistmist
vorguuhenduste ja andmeside
protokollide toimimisest.

* Wireshark on vabavara, avatud
lahtekoodiga ning Uks parimaid tana
saadaolevaid paketianalusaatoreid.
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Miks Wireshark

Siin on moned pohjused, miks inimesed
Wiresharki kasutavad:

Vorguadministraatorid kasutavad seda
vorguprobleemide torkeotsinguks.

Vorguturbeinsenerid kasutavad seda
turvaprobleemide uurimiseks.

QA insenerid kasutavad seda
vorgurakenduste kontrollimiseks.

Arendajad kasutavad seda protokolli
rakenduste silumiseks.

Oppurid kasutavad seda vérguprotokollide
oppimiseks.

Wireshark voib olla abiks ka paljudes
muudes olukordades.

8/13/2024
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Wiresharki

funktsioonid:

Saadaval UNIXi ja Windowsi jaoks.
Jaadvustage reaalajas pakettandmeid vorguliidese kaudu.

Avage failid, mis sisaldavad pakettandmeid, mis on
jaadvustatud tcpdump/WinDump, Wiresharki ja paljude teiste
pakettide pllidmise programmidega.

Importige pakette tekstifailidest, mis sisaldavad pakettandmete
hex dumps.

Kuva paketid vaga uksikasjaliku protokolliteabega.
Salvestage jaadvustatud pakettandmed.

Eksportige moned voi kdik paketid mitmes
putdmisfailivormingus.

Filtreerige pakette paljude kriteeriumide alusel.
Otsige pakette paljude kriteeriumide alusel.
Varvige pakettkuva filtrite pohjal.

Looge erinevat statistikat.

.. ja palju muud!

8/13/2024
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1.1 Laadige alla Wireshark:

* Minge Wiresharki ametlikule

Juhend Wiresharki eeviealdle:
p d iga |d dm ise kS j a . \S/:Eig:vt';l:‘ls?ocg::ratsioonisL’lsteemile

* Windows: Valige .exe fail.

¥c0oc/eL/8

esmaseks

* macOS: Valige .dmg fail.
k f. " " k * Linux: Valige sobiv pakett oma Linuxi
O n Ig u ratS I O O n I S distributsioonile (nt .deb Debian/Ubuntu

jaoks, .rpm Fedora/Red Hat jaoks).
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Juhend Wiresharki
paigaldamiseks ja
esmaseks
konfiguratsiooniks

1.2 Installige Wireshark:

Kaivitage allalaaditud
installatsioonifail ja jargige
ekraanil kuvatavaid juhiseid:

Windows:

Kaivitage .exe fail.
Jargige installiviisardi juhiseid.
Installi kaigus kusitakse teilt WinPcap

voi NPCap paigaldamist. Need on
vajalikud vorgupakettide putdmiseks.

macOS:
* Kaivitage .dmg fail.

* Lohistage Wireshark rakenduste
kausta.

Linux:

* Ubuntu/Debian: Avage terminal ja
kasutage kasku sudo apt install
wireshark.

Fedora: Avage terminal ja kasutage
kasku sudo dnf install wireshark.

¥c0oc/eL/8
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Kaivitage Wireshark:

* Avage Wireshark parast installatsiooni
lopetamist:

Juhend Wiresharki

* Windows ja macOS: Topeltkldpsake

k Wireshark ikoonil voi avage see Start
e S m a S e S menuust (Windows) voi rakenduste
kaustast (macQS).

ko nfig u rats i O O n i kS * Linux: Kaivitage Wireshark menuust voi

kasutage terminalis kasku wireshark.
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Juhend Wiresharki esmaseks

konfiguratsiooniks

Kaivitage Wireshark:

 Avage Wireshark parast
installatsiooni lopetamist:

* Windows ja macOS: Topeltklopsake
Wireshark ikoonil voi avage see Start
menuust (Windows) voi rakenduste
kaustast (macQOS).

* Linux: Kaivitage Wireshark menuust
vOi kasutage terminalis
kasku wireshark

8/13/2024

Valige vorguliides:

Avakuval naete nimekirja vorguadapteritest:

Wiresharki avamisel kuvatakse teile nimekiri
saadaolevatest vorguadapteritest.

Ilga adapteri korval on reaalajas graafik, mis naitab
liikluse aktiivsust.

Valige adapter, mille kaudu soovite liiklust
jalgida (nt Ethernet voi Wi-Fi):

Klopsake adapteril, mida soovite kasutada liikluse
jalgimiseks.

Kui te pole kindel, millist adapterit valida, vaadake,
milline neist naitab aktiivset liiklust.
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Juhend Wiresharki esmaseks
konfiguratsiooniks

Jaadvustamise alustamine:

Alustage liikluse jaadvustamist:

Klopsake valitud adapteri korval asuvat sinist
haakristi (Start capturing packets) voi
kasutage klaviatuuri otseteed Ctrl+E.

Wireshark hakkab nuud puudma kaoiki
pakette, mis liiguvad labi valitud adapteri.

Lopetage liikluse jaadvustamine:

Jaadvustamise peatamiseks klopsake
punaselruudul (Stop capturing packets) voi
kasutage klaviatuuri otseteed Ctrl+E uuesti.

8/13/2024

Liikluse filtreerimine ja analuius:

Filtreerige puutud liiklust:

* Kasutage Wiresharki ulemises osas asuvat filtri

riba, et sisestada filtreerimiskriteeriumid
(ntip.addr==192.168.1.1).

Filtrid aitavad teil keskenduda konkreetsetele
liiklusvoogudele voi protokollidele.

Analuusige puutud pakette:

Wireshark pakub vaga detailset vaadet igale
pultud paketile, voimaldades teil naha paketi
sisu, paiseid ja muud.

Kasutage Wiresharki tooriistu ja funktsioone, et
uurida ja analuusida vorguliiklust.
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Juhend Wiresharki esmaseks

konfiguratsiooniks

Pakettide salvestamine ja eksportimine:
* Salvestage puutud liiklus:

* Wireshark voimaldab teil salvestada puutud
pakette erinevates failivormingutes (nt .pcap).

* Pakettide salvestamiseks valige File > Save As ja
maarake salvestuskoht ja failinimi.

* Eksportige pakettandmed:

* Wiresharkvoimaldab eksportida pakette
erinevates formaatides (nt XML, CSV).

* Pakettide eksportimiseks valige File > Export
Specified Packets ja maarake eksportimise
valikud.

8/13/2024

Lisafunktsioonid:

Statistika ja graafikud:

Wireshark pakub erinevaid statistika tooriistu, et
analtusida vorguliikluse mustreid ja mahtusid.

Kasutage tooriistu nagu Protocol Hierarchy,
Conversations ja Endpoints, et saada ulevaade
vorguliiklusest.

Varvikoodide kasutamine:

Wireshark kasutab varvikoodide susteemi, et
aidata tuvastada erinevaid liiklustutpe ja
anomaaliaid.

Kohandage varvikoodide reegleid vastavalt oma
vajadustele, valides View > Coloring Rules.
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Esmased harjutused Wiresharki

kasutamiseks:

Pakettide Puuk
1.Alustage puuki:

* Valige sobiv vorguliides ja klopsake sinisel
haakristil (shark fin icon) akna vasakus
ulanurgas.

* Wireshark hakkab nuud puudma koiki
vorgu kaudu liiklevaid pakette.

2.Peatage puuk:

* Kui olete piisavalt liiklust putdnud,
peatage puuk punase ruudu ikooniga (stop
button).

8/13/2024

Plititud Andmete Analiilis

1.

Filtreerimine:

Wireshark véimaldab filtreerida konkreetseid pakette, kasutades filtrivalja
akna ulaosas.

Naited:

ip.addr ==192.168.1.1 (filtreerib kogu liikluse, mis on seotud
konkreetse IP-aadressiga)

tep.port == 80 (filtreerib kogu TCP liikluse, mis kasutab porti 80)
Protokolli dekodeerimine:

Iga puudmise ajal puutud pakett kuvatakse Wiresharki aknas koos
uksikasjaliku protokollianaluusiga.

Klopsake paketi peal, et ndha selle Uksikasju ja struktureeritud dekodeeringut.
Statistika ja graafikud:
Wireshark pakub mitmeid tooriistu statistika ja graafikute loomiseks.

Menuust valige Statistics ja seejarel soovitud alammenuu (nt Protocol
Hierarchy, Conversations, 10 Graphs).
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Kuvafiltrid

wiresharkile

M tv-netflix-problems-2011-07-06.pcap - O X
File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help
Am® REe=2F i35 EQQan
(W] A f t = | Expression +
40, Time Source Destination Protocol Length Info ""
343 65.142415 192.168.8.21 174.129.249.228 TCP 66 48555 + 8@ [ACK] Seq=1 Ack=1 Win=5888 Len=@ TSval=491519346 TSecr=551811827
344 65.142715 192.168.8.21 174.129.249.228  HTTP 253 GET fclients/netflix/flash/application. swf?flash_version=flash_lite 2.18v=1.5&nr
345 65.238738 174,129.249,228 192.168.8.21 TCP 66 B8 = 48555 [ACK] Seqmwl Ackw1B8 Winw5864 Lenw® TSvalw551811858 TSecrw=491519347
346 65.248742 174.129.249.228 192.168.8.21 HTTP 828 HTTP/1.1 382 Moved Temporarily
347 65.241592 192.168.8.21 174.129.249.228 TCP 66 48555 - 8@ [ACK] Seq=188 Ack=763 Win=7424 Len=@ TSval=491519446 TSecr=551811852
345 65,242532 192,.168.0,21 192,168.0.1 DNS 77 Standard query @x2188 A cdn-@.nflximg.com
* 349 65.27687@ 192.168.0.1 192.168.0.21 DNS 489 Standard query response @x2188 A cdn-@.nflximg.com CNAME images.netflix.com.edge |
358 65.277992 192.168.8.21 63.8@.242.48 TCP 74 37863 + B8 [SYN] Seq=@ Win=5848 Len=8 M55=1468 SACK PERM=1 TSval=491519482 TSecrn
351 65.297757 63.80.242.48 192.168.8.21 TCP 74 8@ = 37863 [SYN, ACK] Sequd Ackwl Win=5792 Lén=@ M55«1460 SACK_PERM=1l TSvalw329%
352 65.29839%6 192.168.08.21 63.8@.242.48 TCP 66 37863 - 80 [ACK] Seq=1 Ack=1 Win=5888 Len=8 TSval=491519582 TSecr=3295534138
353 65.298687 192.168.8.21 £3.8@.242.48 HTTP 153 GET fus/nrd/clients/flash/814548.bun HTTP/1.1
354 65.318730 63.80.242.48 192.168.8.21 TCP 66 8@ = 37863 [ACK] Seqewl Ack=88 Win=5792 Len=@ TSval=3295534151 TSecr=491519503
355 65.321733 63.80.242.48 192.168.0.21 TCP 1514 [TCP segment of a reassembled POU] =
£ >
Frame 349: 489 bytes on wire (3912 bits), 489 bytes captured (3912 bits) ~
Ethernet II, Src: Globalsc_8@:3b:8a (f@:ad:4e:@0@:3b:@a), Dst: Vizio 14:8a:el (809:19:9d:14:8a:el)
Internet Protocol Version 4, Src: 192.168.€.1, Dst: 192.168.8.21
User Datagram Protocel, Src Port: 53 (53), Dst Port: 34836 (34836)
¥ Domain Name System (response)
[Request In: 343]
[Time: ©.83433888@ seconds)
Transaction ID: @x2188
Flags: @x818@ Standard query response, No error
Questions: 1
Answer RRs: 4
Authority RRs: 9
Additional RRs: 9
v Queries
cdn-@.nflximg.com: type A, class IN
ANswers
Authoritative nameservers v
2020 @@ 15 ee 35 B84 f4 @1 ¢7 83 3f HRER 81 8¢ @@ el 5 ’m ~
2@ ©4 @2 89 @0 B9 @5 63 64 Ge 2d 30 @7 68 66 6BC  ....u.s c dn-@.nfl
78 69 6d 67 83 63 6f 6d @0 82 91 80 81 c@ Ac °e ximg.com ........
@5 @@ @1 @@ @@ 85 29 8@ 22 @6 69 6d 61 67 65 73 ssssns)s ".images
@7 6e 65 74 66 6c 69 78 @3 63 6f 6d @9 65 64 &7 netflix .com.edg
65 73 75 69 74 65 @3 68 65 74 €8 co 2f @e 65 e esuite.n st../... w
@ 7 1dentficaon of transaction (dns.id), 2 bytes Packets: 10299 - Displayed: 1029% (100.0%) * Load time: 0:0.182 || Profile: Default
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IP-AADRESSI
FILTREERIMINE

FILTREERIMINE IP-AADRESSI ALUSEL

Filtreerimine IP-aadressi alusel voimaldab kasutajatel jalgida ja
analuusida liiklust, mis on seotud konkreetsete IP-
aadressidega. See on kasulik vorgutorgete diagnoosimisel,
turvalisuse jalgimisel ja vorguliikluse analtisimisel.

» IP-aadressi pohine filtreerimine: Wireshark voimaldab
filtreerida pakette, mis on saadetud kindlast IP-aadressist
vOi saadud kindlale IP-aadressile.

* Naide: Jalgida kogu liiklust, mis on saadetud IP-aadressilt
192.168.1.1.

* Filtrikasud:

« ip.addr ==192.168.1.1 (filtreerib koik paketid, kus
|ahte- voi sihtaadress on 192.168.1.1)

e ip.src ==192.168.1.1 (filtreerib paketid, kus
|ahteaadress on 192.168.1.1)

« ip.dst ==192.168.1.1 (filtreerib paketid, kus
sihtaadress on 192.168.1.1
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IP-AADRESSI FILTREERIMINE

« KUIDAS JALGIDA JA FILTREERIDA LIIKLUST KONKREETSETE IP-AADRESSIDE POHJAL

 Lahte- ja sihtaadressi filtreerimine: Wiresharkis saab maarata filtreid, mis
pohinevad kas lahte- vai sihtaadressil. See voimaldab jalgida, kuidas konkreetne

seade suhtleb vorgus.

« Naide: Kui soovite jalgida koiki pakette, mis on saadetud IP-aadressilt 10.0.0.1
teisele IP-aadressile, voite kasutada filtrit ip.src == 10.0.0.1.

« Mitme IP-aadressi filtreerimine: Voimalik on ka jalgida liiklust mitme IP-aadressi
vahel, kasutades loogilisi operaatorid nagu and ja or.

 Naide: Filtreerimiseks, mis hdlmab pakette kahest IP-aadressist (192.168.1.1
ja 10.0.0.1), kasutage filtrit ip.addr == 192.168.1.1 or ip.addr == 10.0.0.1.
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NAIDE IP-AADRESSI FILTREERIMISEST WIRESHARKIS

 Ettevotte Vorgustruktuur:

« Server: 192.168.1.100

« Toojaam 1: 192.168.1.101

» Toojaam 2: 192.168.1.102

- Jalgimine ja Filtreerimine:

« Serveri liiklus: Jalgida kogu liiklust, mis laheb serverisse ja serverist (192.168.1.100).
« Filtrikask: ip.addr == 192.168.1.100

« Toojaamadevaheline liiklus: Jalgida to6jaamadevahelist liiklust (192.168.1.101 ja
192.168.1.102).

« Filtrikask: ip.addr == 192.168.1.101 and ip.addr == 192.168.1.102
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KUIDAS LUUA JA KASUTADA KUVAFILTREID

WIRESHARKIS

1. Wiresharki avamine ja liikluse jalgimine:

« Kaivitage Wireshark ja valige vorguliides, mida soovite jalgida.

» Vajutage nuppu “Start” liikluse jalgimiseks.

2. Filtri maaramine:

» Sisestage filtrikdasud Wiresharki filtripaneelile ja vajutage “Enter”.

» Naiteks, sisestage ip.addr == 192.168.1.1 kogu liikluse filtreerimiseks, mis on seotud IP-
aadressiga 192.168.1.1.

3. Filtri rrakendamine ja analiiiis:
« Wireshark kuvab ainult need paketid, mis vastavad maaratud filtrile.
 Anallusige filtreeritud liiklust, et tuvastada probleemid voi jalgida vorguaktiivsust.
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« Wireshark voimaldab filtreerida vorgu liiklust mitte ainult IP-
aadresside, vaid ka portide alusel. Portide filtreerimine on kasulik, et
PORTI DE jalgida liiklust, mis on seotud konkreetsete rakenduste voi
teenustega, kuna paljud protokollid ja teenused kasutavad kindlaid

FILTREERIMINE portnumbrei
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FILTREERIMINE PORTNUMBRITE ALUSEL

Filtreerimine portnumbrite alusel voimaldab kasutajatel jalgida ja analltsida liiklust, mis
liigub kindlate portide kaudu. See on kasulik rakenduste ja teenuste analtisimisel,
turvalisuse jalgimisel ning vorgutorgete diagnoosimisel.

 Portide pohine filtreerimine: Wireshark vdoimaldab filtreerida pakette, mis on seotud
kindlate pordi numbritega. Seda saab teha nii lahte- kui ka sihtportide alusel.
 Naide: Jalgida kogu liiklust, mis kasutab porti 80 (HTTP).

* Filtrikasud:
 tcp.port == 80 (filtreerib kdik TCP paketid, mis kasutavad porti 80)
« udp.port == 53 (filtreerib kdik UDP paketid, mis kasutavad porti 53)
 tcp.srcport == 443 (filtreerib TCP paketid, kus lahteport on 443)
« udp.dstport == 67 (filtreerib UDP paketid, kus sihtport on 67)
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KUIDAS JALGIDA JA FILTREERIDA LIIKLUST KINDLATE

PORTIDE JARGI

 Lahte- ja sihtportide filtreerimine: Wiresharkis saab maarata filtreid, mis
pohinevad kas lahte- voi sihtportidel. See voimaldab jalgida, kuidas konkreetsed
teenused voi rakendused suhtlevad vorgus.

« Naide: Kui soovite jalgida kdiki pakette, mis on saadetud lahteporti 22 kaudu
(SSH), voite kasutada filtrit tcp.srcport == 22.

- Mitme pordi filtreerimine: Voimalik on ka jalgida liiklust mitme pordi vahel,
kasutades loogilisi operaatorid nagu and ja or.

« Naide: Filtreerimiseks, mis holmab liiklust portide 80 ja 443 vahel, kasutage
filtrit tcp.port == 80 or tcp.port == 443.
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Veebiserver: Port 80 (HTTP) ‘
« Turvaprotsess: Port 443 (HTTPS)
« DNS-server: Port 53 (UDP)

:f_ll_gEEPRO"\I;-II-IsggT fﬁ:i?l:::li?uz:t:::;i;n::(:gu liiklust, mis kasutab HTTP porti (80).

Filtrikask: tcp.port == 80

Turvaline veebiliiklus: Jalgida kogu liiklust, mis kasutab HTTPS porti (443).
* Filtrikask: tcp.port == 443

« DNS Liiklus: Jalgida kogu liiklust, mis kasutab DNS porti (53).
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KUIDAS LUUA JA KASUTADA KUVAFILTREID

WIRESHARKIS

1. Wiresharki avamine ja liikluse Jalgimine:

« Kaivitage Wireshark ja valige vorguliides, mida soovite jalgida.

« Vajutage nuppu “Start” liikluse jalgimiseks.

2. Filtri maaramine:

 Sisestage filtrikasud Wiresharki filtripaneelile ja vajutage “Enter”.

« Naiteks, sisestage tcp.port == 80 kogu liikluse filtreerimiseks, mis on seotud portiga 80.
3. Filtri rakendamine ja analiiiis:

« Wireshark kuvab ainult need paketid, mis vastavad maaratud filtrile.

« Analldsige filtreeritud liiklust, et tuvastada probleemid vdi jalgida vorguaktiivsust.
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PROTOKOLLI
FILTREERIMINE

Wireshark voimaldab filtreerida
vorgu liiklust mitte ainult IP-
aadresside ja portide, vaid ka
protokollide alusel. Protokolli
filtreerimine on kasulik, et
jalgida ja analtusida liiklust, mis
kasutab kindlaid protokolle,
nagu TCP, UDP voi ICMP. See
vOimaldab sugavamat
ulevaadet vorgu toimimisest ja
aitab torkeotsingul ning
turvalisuse jalgimisel.
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FILTREERIMINE PROTOKOLLIDE ALUSEL

* Filtreerimine protokollide alusel v6imaldab kasutajatel jalgida ja anallidsida liiklust, mis kasutab kindlaid protokolle.
See on kasulik vorgu toimimise moistmiseks, turvalisuse jalgimiseks ja vorgutdrgete diagnoosimiseks.

« Protokollipohine filtreerimine: Wireshark voimaldab filtreerida pakette, mis on seotud kindlate protokollidega, nagu
TCP, UDP, ICMP jt.

» Naide: Jalgida kogu liiklust, mis kasutab TCP protokolli.

 Filtrikasud:
« tcp (filtreerib kdik TCP paketid)
« udp (filtreerib koik UDP paketid)
« icmp (filtreerib koik ICMP paketid)
« http (filtreerib kdik HTTP paketid)
« dns (filtreerib kdik DNS paketid)
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KUIDAS JALGIDA JA FILTREERIDA LIIKLUST

KONKREETSETE PROTOKOLLIDE JARGI

» TCP ja UDP filtreerimine: Wiresharkis saab maarata filtreid, mis pohinevad TCP

vOi UDP protokollidel. See voimaldab jalgida, kuidas andmeedastus toimub vorgu
erinevate osade vahel.

 Naide: Kui soovite jalgida kdiki pakette, mis kasutavad TCP protokolli, voite
kasutada filtrit tcp.

* ICMP filtreerimine: ICMP protokolli filtreerimine on kasulik vorgudiagnostikas,
naiteks ping-kaskude ja vastuste jalgimisel.

« Naide: Jalgida kaiki ping-paringuid ja vastuseid, kasutades filtrit icmp.
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NAIDE PROTOKOLLI FILTREERIMISEST WIRESHARKIS

Ettevotte Vorgustruktuur:

« Veebiserver: Kasutab HTTP (port 80) ja HTTPS (port 443) protokolle
« DNS-server: Kasutab DNS protokolli (port 53)

- Toojaamad: Kasutavad erinevaid protokolle suhtlemiseks ja andmevahetuseks
Jalgimine ja Filtreerimine:

« HTTP liiklus: Jalgida kogu liiklust, mis kasutab HTTP protokolli.

* Filtrikask: http

» DNS liiklus: Jalgida kogu liiklust, mis kasutab DNS protokolli.

« Filtrikask: dns

« ICMP liiklus: Jalgida kogu liiklust, mis kasutab ICMP protokolli.

* Filtrikask: icmp
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KUIDAS LUUA JA KASUTADA KUVAFILTREID

WIRESHARKIS

1.Wiresharki avamine ja liikluse jalgimine:

« Kaivitage Wireshark ja valige vorguliides, mida soovite jalgida.

 Vajutage nuppu “Start” liikluse jalgimiseks.

2.Filtri maaramine:

« Sisestage filtrikdsud Wiresharki filtripaneelile ja vajutage “Enter”.

« Naiteks, sisestage tcp kogu TCP liikluse filtreerimiseks.

3.Filtri rakendamine ja analiius:

« Wireshark kuvab ainult need paketid, mis vastavad maaratud filtrile.

 Anallusige filtreeritud liiklust, et tuvastada probleemid vdi jalgida vorguaktiivsust.
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VOO
FILTREERIMINE

Wireshark voimaldab mitte
ainult IP-aadressi, pordi ja
protokolli alusel filtreerida
liiklust, vaid ka konkreetsete
andmevoogude alusel. Voo
filtreerimine on kasulik, et
jalgida ja analliisida
konkreetseid andmevooge, mis
liiguvad seadmete vahel,
vOimaldades detailset liikluse
anallusi ja torkeotsingut.
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VOO JALGIMINE JA FILTREERIMINE

Voo jalgimine ja filtreerimine voimaldab kasutajatel keskenduda konkreetsetele
andmevoogudele, mis liiguvad seadmete vahel. Andmevoog koosneb seotud

andmepakettidest, mis liiguvad lahteaadressilt sihtaadressile labi kindla protokolli ja
portide.

« Voo pohine filtreerimine: Wireshark voimaldab filtreerida konkreetseid andmevooge,
kasutades erinevaid parameetreid, nagu IP-aadressid, porthnumbrid ja protokollid.

« Naide: Jalgida koiki pakette, mis liiguvad IP-aadressilt 192.168.1.1 IP-aadressile
192.168.1.2, kasutades TCP protokolli ja porti 80.

* Filtrikasud:

e ip.src==192.168.1.1 and ip.dst == 192.168.1.2 and tcp.port == 80
« tcp.stream eq 1 (filtreerib konkreetse TCP voo, mille voonumber on 1)
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KUIDAS JALGIDA JA FILTREERIDA KONKREETSEID ANDMEVOOGEKUIDAS JALGIDA JA

FILTREERIDA KONKREETSEID ANDMEVOOGE

« Spetsiifiliste voogude filtreerimine: Wireshark véimaldab filtreerida ja jalgida
andmevooge, kasutades tapseid parameetreid, nagu lahteaadress, sihtaadress,
portnumbrid ja protokollid.

« Naide: Kui soovite jalgida kdiki pakette, mis liiguvad lahteaadressilt 10.0.0.1
sihtaadressile 10.0.0.2, kasutage filtrit ip.src == 10.0.0.1 and ip.dst ==
10.0.0.2.

* Voonumbrite kasutamine: Wireshark maarab igale TCP voole unikaalse
voonumbri, mida saab kasutada konkreetse voo filtreerimiseks ja anallidsimiseks.

« Naide: Konkreetse TCP voo jalgimiseks, mille voonumber on 5, kasutage
filtrit tcp.stream eq 5.
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NAIDE VOO FILTREERIMISEST WIRESHARKIS

Ettevotte vorgustruktuur:

« Veebiserver: 192.168.1.100 (kasutab porti 80)
« Toojaam 1: 192.168.1.101

» Toojaam 2: 192.168.1.102

- Jalgimine ja Filtreerimine:

- Toojaam 1 ja veebiserver: Jalgida kogu liiklust, mis liigub t66jaamast 1 (192.168.1.101)
veebiserverisse (192.168.1.100) labi TCP protokolli ja porti 80.

* Filtrikask: ip.src == 192.168.1.101 and ip.dst == 192.168.1.100 and tcp.port == 80
» Konkreetne TCP voo jalgimine: Jalgida konkreetset TCP voogu, mille voonumber on 3.
« Filtrikask: tcp.stream eq 3
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KUIDAS LUUA JA KASUTADA KUVAFILTREID

WIRESHARKIS

1. Wiresharki avamine ja liikluse jalgimine:

« Kaivitage Wireshark ja valige vorguliides, mida soovite jalgida.

» Vajutage nuppu “Start” liikluse jalgimiseks.

2. Filtri maaramine:

 Sisestage filtrikasud Wiresharki filtripaneelile ja vajutage “Enter”.

» Naiteks, sisestage ip.src == 192.168.1.101 and ip.dst == 192.168.1.100 and tcp.port ==
80 konkreetse voo filtreerimiseks.

3. Filtri rakendamine ja analiiiis:
« Wireshark kuvab ainult need paketid, mis vastavad maaratud filtrile.
 Anallusige filtreeritud liiklust, et tuvastada probleemid vai jalgida vérguaktiivsust.
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HOSTINIME
FILTREERIMINE

Wireshark voimaldab filtreerida
vorgu liiklust ka hostinimede
alusel, mis on eriti kasulik, kui
soovite jalgida liiklust
konkreetsete seadmete vahel
ilma IP-aadresse meelde
jatmata. Hostinime filtreerimine
vOib lihtsustada
vOrguadministraatorite ja
analuutikute t60d, pakkudes
lihtsamat ja intuitiivsemat viisi
vorguliikluse jalgimiseks ja
analtusimiseks.
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FILTREERIMINE HOSTINIMEDE ALUSEL

Filtreerimine hostinimede alusel voimaldab kasutajatel jalgida ja analltsida liiklust,
kasutades seadmete hostinimesid. See on kasulik, kui IP-aadresse on raske meeles
pidada voi kui seadmete IP-aadressid voivad muutuda, kuid hostinimed jaavad
samaks.

» Hostinime pohine filtreerimine: Wireshark voimaldab filtreerida pakette, mis on
seotud kindlate hostinimedega. See toimub labi DNS paringute, kus hostinimed
tolgitakse IP-aadressideks.

 Naide: Jalgida kogu liiklust, mis on seotud hostinimega “server.example.com”.

 Filtrikasud:

 host server.example.com (filtreerib kdik paketid, mis on seotud hostinimega
“server.example.com”)
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KUIDAS KASUTADA HOSTINIMESID LIIKLUSE

FILTREERIMISEKS

* DNS paringud ja vastused: Wireshark saab kasutada DNS paringuid ja vastuseid
hostinimede tolkimiseks IP-aadressideks, voimaldades filtreerida liiklust hostinimede
alusel.

« Naide: Kui soovite jalgida kogu liiklust hostinime “www.google.com” pohjal, teeb
Wireshark DNS paringu, et tuvastada vastav IP-aadress, ja filtreerib liiklust selle
|P-aadressi alusel.

« Hostinime filtreerimise kombinatsioon: Wireshark vdimaldab kombineerida hostinime
filtreid teiste filtritega, nagu portnumbrid ja protokollid, et saada tapsem Ullevaade
liiklusest.

« Naide: Filtreerida kogu HTTPS liiklust, mis on seotud hostinimega
“secure.example.com”.

* Filtrikask: host secure.example.com and tcp.port == 443
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NAIDE HOSTINIME FILTREERIMISEST WIRESHARKIS

Ettevotte Vorgustruktuur:

» Veebiserver: Hostinimi “webserver.company.com”
« Toojaam 1: Hostinimi “workstation1.company.com”
« Toojaam 2: Hostinimi “workstation2.company.com”
Jalgimine ja Filtreerimine:

» Veebiserveri liiklus: Jalgida kogu liiklust, mis on seotud veebiserveri hostinimega
“webserver.company.com”.

* Filtrikask: host webserver.company.com

» Toojaama liiklus: Jalgida kogu liiklust, mis on seotud t6djaama 1 hostinimega
“workstation1.company.com”.

« Filtrikask: host workstation1.company.com
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KUIDAS LUUA JA KASUTADA HOSTINIME

KUVAFILTREID WIRESHARKIS

1. Wiresharki avamine ja liikluse jalgimine:

» Kaivitage Wireshark ja valige vorguliides, mida soovite jalgida.

» Vajutage nuppu “Start” liikluse jalgimiseks.

2. DNS paringud ja hostinime tuvastamine:

* Veenduge, et Wireshark suudab lahendada DNS péaringud ja vastused, et tuvastada hostinimed ja nende vastavad IP-aadressid.
3. Filtri maaramine:

» Sisestage filtrikdsud Wiresharki filtripaneelile ja vajutage “Enter”.

» Naiteks, sisestage host webserver.company.com kogu liikluse filtreerimiseks, mis on seotud hostinimega
“webserver.company.com”.

4. Filtri rakendamine ja analiiiis:
* Wireshark kuvab ainult need paketid, mis vastavad maaratud filtrile.

« Analiusige filtreeritud liiklust, et tuvastada probleemid voi jalgida vérguaktiivsust.
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Toostus IT turvalisus
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